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Перечень принятых сокращений
	АРМ
	автоматизированное рабочее место

	ЗИП
	запасные части, инструменты, принадлежности 

	ИБП
	источник бесперебойного питания

	ИРП
	источник резервного питания

	НСД
	несанкционированное действие

	ПО
	программное обеспечение

	ПТБ
	правила техники безопасности

	ПТЭ
	правила технической эксплуатации

	РД
	руководящий документ

	СО
	средство обнаружения

	СОЭН
	система оптико-электронного наблюдения и оценки ситуации

	СКУД
	система контроля и управления доступом

	ССОИ
	система сбора и обработки информации

	ТЗ
	техническое задание

	СП
	средство прохода


1 Общие сведения

1.1 Настоящее техническое задание отражает требования по разработке рабочей документации и оборудованию (монтажу и установке) комплексом технических средств оптико-электронного наблюдения, системой охранной сигнализации и системой контроля и управления доступом здания № 36 (заводоуправления) ФГУП «Атомфлот». 

1.2 ФГУП «Атомфлот», далее Заказчик, расположено по адресу:
 г. Мурманск-17.
1.3 Совокупность средств охранного телевидения, средств охранной сигнализации, средств контроля и управления доступом устанавливаются упорядоченно в целях создания непрерывных и замкнутых рубежей охранной сигнализации и управления доступом на 4-м, 5-м , 6-м, 7-м и 8-м этажах здания № 36 ФГУП «Атомфлот». 

1.4 Комплекс  предназначен для представления сменному диспетчеру ФГУП «Атомфлот» и службе безопасности ФГУП «Атомфлот» необходимой и достаточной информации:

· о состоянии дверей основных входов на 4-й, 5-й, 6-й, 7-й и 8-й этажи здания № 36;

· о фактах совершения несанкционированных действий (далее НСД) и видеоподтверждения фактов их совершения;

· местонахождении пользователей СКУД, о правах доступа пользователей СКУД.
1.5 ФГУП «Атомфлот» является режимным объектом.

2 Цель проведения работ

2.1 Комплекс должен обеспечивать:

· отображение, регистрацию и архивирование поступающей от его сегментов информации в объеме, необходимом для последующего анализа возникающих нештатных ситуаций, причём глубина архива всей видеоинформации должна быть не менее 14 суток, глубина архива записи видеоинформации по сигналам срабатывания любых средств обнаружения (включая детектор движения самой системы видеонаблюдения) – не менее 30 суток, глубина архива информации о сработках СО и средств СКУД не менее 30 суток;
· запись по сигналам срабатывания средств обнаружения должна включать фрагмент не менее 5 секунд до момента срабатывания средств обнаружения (далее СО),  (т.н. «предтревоги»);

· работоспособность во всех условиях эксплуатации на предприятии;
· контроль возникновения неисправностей (пропадание видеосигнала, вскрытие оборудование, попытки доступа к линиям связи и т.п.), информирование об этом операторов и архивирование данной информации.

2.2 Создаваемая система должна отвечать по своим параметрам всем требованиям документов и нормативных актов, представленных в разделе 5 настоящего ТЗ.

3 Основание для проведения работ 

В рамках реализации пункта 4.2. ЖСЦК 15.004 СБ-2010 «Положение о службе безопасности ФГУП «Атомфлот».
4 Обязательные требования к Исполнителю
4.1 Исполнитель должен обладать следующими, действующими на момент заключения договора, лицензиями:

· Лицензия ФСБ России на осуществление работ, связанных с использованием сведений, составляющих государственную тайну;
· Лицензия ФСТЭК России на техническую защиту конфиденциальной информации.
4.2 Сотрудники Исполнителя, привлекаемые к работам по выполнению данного ТЗ, должны иметь допуск государственной тайне.

5 Нормативно-методическое обеспечение

При проведении работ по данному ТЗ Исполнителю необходимо руководствоваться следующими документами:

· Федеральный закон «Технический регламент о требованиях пожарной безопасности» от 22.07.2008 № 123-ФЗ;

· Федеральный закон от 27.07.2006 N 152-ФЗ (ред. от 23.07.2013) «О персональных данных»;
· Приказ ФСТЭК России от 18.02.2013 N 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;
· Приказ МЧС России от 21.02.2013 N 115 «Об утверждении свода правил СП 6.13130» Системы противопожарной защиты. Электрооборудование. Требования пожарной безопасности» (вместе с «СП 6.13130.2013. Свод правил...»);
· Постановление Правительства РФ от 25.04.2012 N 390 «О противопожарном режиме»;

· «Инструкция по обеспечению режима секретности в Российской Федерации», утверждена постановлением правительства РФ от 05.01.2004 г. № 3-1;
· «Перечень сведений, подлежащих засекречиванию, Госкорпорации «Росатом», введенный приказом генерального директора Госкорпорации от 30.03.2012 № 0026;

· «Перечень сведений, составляющих служебную информацию ограниченного распространения («Для служебного пользования») Госкорпорации «Росатом» и её организаций» (приложение № 2 к приказу Госкорпорации «Росатом» от 28.12.2012 № 1/1297-П);

· «Перечень информации, составляющей коммерческую тайну  Госкорпорации «Росатом», утверждённый приказом генерального директора Госкорпорации «Росатом» от 27.02.2013 № 1/154-П (в редакции приказа генерального директора Госкорпорации «Росатом» от 30.01.2013 № 1-80-П);

· Постановление Правительства РФ от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;
· РД 78.145-93  «Системы и комплексы охранной, пожарной и охранно-пожарной сигнализации. Правила производства и приемки работ» (согласовано СПАСР МВД РФ 12.01.1993 N 20/4/28);
· РД 78.36.003-2002 «Инженерно-техническая укрепленность. Технические средства охраны. Требования и нормы проектирования по защите объектов от преступных посягательств», утв. МВД РФ 06.11.2002;
· Р 78.36.008-99 «Проектирование и монтаж систем охранного телевидения и домофонов»;
· ВСН 116-87 «Инструкция по проектированию линейно-кабельных сооружений связи», Минсвязи СССР, 1988;
· ГОСТ Р 52860-2007 Технические средства физической защиты. Общие технические требования;
· ГОСТ Р 51558-2008 «Средства и системы охранные телевизионные. Классификация. Общие технические требования. Методы испытаний. ";
· ГОСТ 21.1101-2009 «Система проектной документации для строительства. Основные требования к проектной и рабочей документации»;
· ГОСТ 21.114-95 «Система проектной документации для строительства. Правила выполнения эскизных чертежей общих видов нетиповых изделий»;
· ГОСТ 34.601-90 «Автоматизированные системы. Стадии создания»;
· ГОСТ Р 50658-94 «Системы тревожной сигнализации. Часть 2. Требования к системам охранной сигнализации»;
· ГОСТ Р 50775-95 «Системы тревожной сигнализации. Часть 1. Общие требования. Раздел 1. Общие положения»;
· ГОСТ Р 50776-95 «Системы тревожной сигнализации. Часть 1. Общие требования. Раздел 4. Руководство по проектированию, монтажу и техническому обслуживанию»;
· ГОСТ Р 50009-92 «Совместимость технических средств охранной, пожарной и охранно-пожарной сигнализации электромагнитная. Требования, нормы и методы испытаний на помехоустойчивость и индустриальные радиопомехи»;
· ГОСТ Р 51179-98 Устройства и системы телемеханики. Часть 2. Условия эксплуатации. Раздел 1. Источники питания и электромагнитная совместимость;
· ГОСТ 12.1.030-81 «Электробезопасность. Защитное заземление, зануление»;
· ГОСТ 12.1.004-91 «Пожарная безопасность. Общие требования»;
· ГОСТ Р 52931-2008. «Национальный стандарт Российской Федерации. Приборы контроля и регулирования технологических процессов. Общие технические условия»;
· ГОСТ 464-79 «Заземление для стационарных установок проводной связи, ретрансляционных узлов проводного вещания и антенн систем коллективного приема телевидения»;
· ГОСТ 15150-69 «Исполнения для различных климатических районов. Категории, условия эксплуатации, хранения и транспортирования в части воздействия климатических факторов внешней среды»;
· ISO/IEC 11801 «Универсальная (структурированная) кабельная система для зданий и территории заказчика»;
· ВСН 60-89 «Устройства связи, сигнализации и диспетчеризации, инженерного оборудования жилых и общественных зданий. Нормы проектирования»;
· СНиП 21-01-97 «Пожарная безопасность зданий и сооружений»;
· СНиП 12-03-2001. «Безопасность труда в строительстве»;
· СНиП 3.05.06-85 «Электротехнические устройства»;
· ПУЭ «Правила устройства электроустановок», издание 7-е;
· Перечень технических средств охранной и охранно-пожарной сигнализации, разрешенных к применению на объектах различной формы собственности на территории России, утв. Главным управлением вневедомственной охраны (ГУВО) МВД России;
6 Основные требования к комплексу
6.1 Устанавливаемый комплекс должен быть масштабируемым, а также максимально простым с точки зрения настройки и обслуживания. Автоматизированные рабочие места должны предоставлять сменному диспетчеру ФГУП «Атомфлот» и службе безопасности ФГУП «Атомфлот» графическую информацию о состоянии средств обнаружения, а также возможность получения справок о местонахождении пользователей СКУД и правах пользователей СКУД. В системе должно быть реализовано разделение полномочий операторов и лиц ответственных за введение данных в систему.
6.2 Объект охраны. Объектом охраны является пространство коридоров 4, 5, 6, 7 и 8-го этажей здания № 36 ФГУП «Атомфлот».
При разработке рабочей документации предусмотреть:

– Установку телекамеры цветной для обеспечения визуального контроля входа в коридор 8-го этажа. Оборудовать дверь входа в коридор 8-го этажа здания датчиком положения двери;

– установку на входе в коридор 7-го этажа телекамеры цветной для визуального контроля выхода из лифтов, телекамеры цветной в коридоре актового зала для визуального контроля подхода к актовому залу, телекамеры цветной над запасным выходом рядом с помещением серверной для визуального контроля подхода к запасному выходу;

– установку на входе в коридор 6-го этажа телекамеры цветной для визуального контроля входа в коридор, двух телекамер цветных для визуального контроля коридора в двух направлениях. Металлопластиковую, с установленным стеклопакетом, дверь входа в коридор 6-го этажа оборудовать датчиком положения двери, электромеханическим замком, считывателем «на вход» и кнопкой «на выход». Предусмотреть соответствующее оборудование контроля доступа. Установить датчик объёма типа «Фотон-Ш» либо аналогичный над дверью запасного выхода. 
– установку на входе в коридор 5-го этажа телекамеры цветной для визуального контроля входа в коридор, двух телекамер цветных для визуального контроля коридора в двух направлениях. Полностью стеклянную дверь входа в коридор 5-го этажа оборудовать датчиком положения двери, электромеханическим либо электромагнитным замком, считывателем «на вход» и кнопкой «на выход». Предусмотреть соответствующее оборудование контроля доступа. Установить датчик объёма типа «Фотон-Ш» либо аналогичный над дверью запасного выхода
– установку на входе в коридор 4-го этажа телекамеры цветной для визуального контроля входа в коридор, двух телекамер цветных для визуального контроля коридора в двух направлениях. Металлопластиковую, с установленным стеклопакетом, дверь входа в коридор 4-го этажа оборудовать датчиком положения двери, электромеханическим замком, считывателем «на вход» и кнопкой «на выход». Предусмотреть соответствующее оборудование контроля доступа. Установить датчик объёма типа «Фотон-Ш» либо аналогичный над дверью запасного выхода.

- установку в помещении сменного диспетчера на 8 этаже АРМ контроля обстановки для отображения видеоинформации от всех установленных в системе телекамер и информации о состоянии СОС и СКУД с формированием тревожных сообщений по событиям «тревога» от СОС, «взлом», «нарушение графика» от СКУД, «неисправность оборудования» от всех систем.

 - установку в помещении службы безопасности на 5 этаже АРМ контроля обстановки для отображения видеоинформации от всех установленных в системе телекамер и информации о состоянии СОС и СКУД с формированием тревожных сообщений по событиям «тревога» от СОС, «взлом», «нарушение графика» от СКУД, «неисправность оборудования» от всех систем и АРМ управления пропусками для назначения прав доступа пользователям СКУД и получения справок о местоположении пользователей и о проходах через СП.

-при наличии технической возможности, установку в помещении службы безопасности на 1 этаже АРМ контроля обстановки для отображения видеоинформации от всех установленных в системе телекамер и информации о состоянии СОС и СКУД с формированием тревожных сообщений по событиям «тревога» от СОС, «взлом», «нарушение графика» от СКУД, «неисправность оборудования» от всех систем и АРМ управления пропусками для назначения прав доступа пользователям СКУД и получения справок о местоположении пользователей и о проходах через СП;

-соблюдение требований приказа ФСТЭК России от 18.02.2013 N 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных».

6.3 Основные требования к функциям системы:
6.3.1 Запись. Система должна осуществлять круглосуточное видеонаблюдение, запись видеоинформации по тревоге от средств обнаружения (включая детектор движения самой камеры) с указанием номера видеокамеры, даты и времени.

6.3.2 Работа с АРМ службы безопасности на 1-ом и 5-ом этажах. Система должна обеспечивать возможность выдачи и загрузки в оконечное оборудование информации о правах на проход для стандартных карт доступа интерфейса Wiegand26.

6.3.3 Работа с АРМ сменного диспетчера. Система должна обеспечивать круглосуточную информацию о состоянии средств СОС, СКУД и отображении видеоинформации от всех установленных в системе телекамер, а также возможность получения справки о местонахождении пользователей СКУД.

6.3.4 Просмотр. Система должна предусматривать возможность просмотра изображения с видеокамер в любое время суток, без прерывания записи, с любого АРМа, имеющего соответствующие права. Система должна обеспечивать возможность контроля состояния средств обнаружения и оборудования СКУД с любого АРМа, имеющего соответствующие права;

6.3.5 Работа с архивом. Система должна предусматривать возможность выполнения следующих действий параллельно процессу записи:

· оперативный поиск и просмотр видеозаписи с заданной камеры за указанный временной интервал в пределах последних 30 суток с любого АРМа, имеющего соответствующие права;

· сохранение заданного фрагмента видеозаписи на жестком диске любого АРМа, имеющего соответствующие права;

- система должна предусматривать возможность просмотра архива событий от СОС и СКУД в любое время суток, с любого АРМа, имеющего соответствующие права.
6.3.6 Электроснабжение.

Система электропитания структурных компонентов системы должна быть обеспечена по второй категории питания электроустановок.

Переход на резервное питание должен происходить автоматически без нарушения установленных режимов работы и функционального состояния системы.

Переход на резервное электропитание структурных компонентов системы должен отображаться на любом АРМ сигналом, имеющим статус «Тревога», регистрироваться в журнале событий.
Переход на резервное электропитание должен  достигаться путем интеграции источников бесперебойного питания (ИБП) и источников резервированного питания (ИРП) в систему на уровне сетевых устройств (в зависимости от принятой системы защиты – централизованной или распределённой).

Источник бесперебойного питания, (резервируемый источник питания) при пропадании напряжения в сети должен обеспечить питание системы (участка системы) в течение не менее 15 минут.
После длительного (вызвавшего отключение системы) отсутствия и последующего восстановления электроснабжения система должна включиться и перейти в рабочий режим с настройками, заданными до отключения электропитания. 

6.3.7 Ограничение доступа. Система должна предусматривать возможность разграничения прав доступа к ресурсам системы и входа с использованием паролей для предотвращения несанкционированного изменения настроек. 
6.4 Перечень оборудования и программного обеспечения. Окончательный перечень оборудования  уточняется в процессе разработки рабочей документации,  согласовывается  протоколом и подписывается Заказчиком и Исполнителем.
6.5 Перечень работ. Окончательный перечень работ  уточняется в процессе разработки рабочей документации,  согласовывается  протоколом и подписывается Заказчиком и Исполнителем.
7 Требования к надежности монтируемого оборудования
В стандартах и (или) технических условиях на монтируемые  технические средства и системы  должны быть установлены следующие показатели надежности:

· средняя наработка на отказ: не менее 10000 ч;

· среднее время восстановления работоспособного состояния: не более 1 ч;

· средний срок службы системы: не менее 8 лет;
·  средний срок службы системы до списания не менее 8 лет (с учетом использования ЗИП).

Предусмотреть непрерывную работу всей системы круглогодично с возможностью текущего ремонта и профилактического обслуживания ее составных частей без остановки всей системы.
При установлении показателей надежности должны быть указаны критерии отказа.
Гарантийный срок эксплуатации системы должен составлять не менее 24 месяцев.
8 Требования устойчивости монтируемого оборудования к воздействию внешних факторов

Перечень необходимых требований и конкретные значения показателей устойчивости систем к воздействию внешних факторов должны быть установлены, исходя из условий эксплуатации систем.

9 Требования к электромагнитной совместимости монтируемого оборудования 
Средства и системы по устойчивости к воздействию электромагнитных помех должны иметь вторую степень жесткости по ГОСТ Р 50009.

Требования к электромагнитной совместимости источников электропитания устанавливаются в соответствии с ГОСТ Р 51179 или ТУ на источники электропитания конкретного типа. 
10 Требования к безопасности монтируемого оборудования 
Средства и системы должны соответствовать требованиям пожарной безопасности ГОСТ 12.1.004;

Электрическое сопротивление изоляции средств и систем между цепями сетевого питания и корпусом, а также между цепями сетевого питания и входными/выходными цепями должно быть не менее 5 Мом.
Электрическая прочность изоляции средств и систем между цепями сетевого питания и корпусом, а также между цепями сетевого питания и входными/выходными цепями должна соответствовать требованиям ГОСТ 12997-84.
Должно быть выполнено защитное  заземление и грозозащита, как линейной части систем, так и стационарной, согласно соответствующих ГОСТ и инструкций по эксплуатации к элементам системы.  

12 Документация

Заказчику должна быть предоставлена следующая документация на русском языке: 

1) спецификация оборудования и работ;
2) схема расположения оборудования и зон наблюдения; 

3) инструкция по эксплуатации;

4) рабочая документация, исполнительная документации;

5) технологические карты, паспорта, формуляры, сертификаты.
13 Приемосдаточные испытания
После завершения монтажных и пусконаладочных работ проводятся приемосдаточные испытания, в ходе которых представитель заказчика подтверждает или не подтверждает работоспособность системы в рамках, оговоренных в настоящем ТЗ функциональных особенностей.
В случае невыполнения условий параметры системы должны быть приведены в соответствии с данными пунктами ТЗ.

14 Дополнительные условия

14.1 Габаритные размеры систем должны обеспечивать возможность их транспортирования через типовые проемы зданий, а также сборку, установку и монтаж на месте эксплуатации.

14.2 Конструкция системы должна обеспечивать: 

· взаимозаменяемость сменных однотипных составных частей;

· удобство технического обслуживания и эксплуатации;

· ремонтопригодность;

· защиту от несанкционированного доступа к элементам управления параметрами;

· санкционированный доступ ко всем элементам, узлам и блокам, требующим регулирования или замены в процессе эксплуатации;

· безопасность и защиту от поражения электрическим током.

14.3 Гарантия и обслуживание:

На технические средства 24 месяца с момента подписания акта приемки выполненных работ;

Гарантия качества выполненных работ 12 месяцев с момента подписания акта приемки выполненных работ;

Должен быть предоставлен контактный телефон в Мурманской области;

Время реагирования на обращения Заказчика в гарантийный период - 24 часа.
14.4 Требования к дизайну
Предлагаемые решения не должны приводить к существенному ухудшению внешнего вида (дизайна) помещений, где размещаются технические средства в рамках работ по данному ТЗ. 

15 Требования к выполнению работ Исполнителем

15.1 Требования к технике безопасности

В рабочей документации  необходимо отразить требования по технике безопасности проведения монтажных работ в соответствие с ПТБ и ПТЭ и нормами СНиП.

Проектируемые системы не должны оказывать вредного влияния на обслуживающий персонал и окружающую среду.

15.2 Требования к рабочей документации.

Рабочая (исполнительная) документация должна разрабатываться в соответствии с требованиями действующих стандартов ГОСТ СПДС, ЕСКД, СНиП и иными документами, указанными в разделе 5 данного ТЗ.

Гриф секретности (степень конфиденциальности) рабочей (исполнительной) документации определяется Исполнителем по согласованию с Заказчиком.

15.3 Требования к приемке:

Поставку и монтаж оборудования осуществлять с момента заключения договора силами и транспортом Исполнителя до места проведения работ расположенного по адресу: 183017, г. Мурманск-17, ФГУП «Атомфлот».

Техническая документация на оборудование должна быть предоставлена на русском языке.

Инструкции по эксплуатации и обслуживанию должны быть предоставлены на русском языке.

Технологические карты на каждый тип извещателя или датчика должны быть представлены на русском языке.

Устанавливаемое оборудование должно пройти входной контроль.

Срок опытной эксплуатации – 1 год. Исполнителем должна быть составлена программа опытной эксплуатации системы.

15.4 Форма, сроки и порядок оплаты определены в договоре.
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