PAGE  
6

	
	                           УТВЕРЖДАЮ

                           Генеральный Директор 

                           АКЦИОНЕРНОГО  ОБЩЕСТВА  ПО 

                           ГЕНЕРАЦИИ ЭЛЕКТРОЭНЕРГИИ  АЭС

                           АККУЮ                                                                                         

                __________________ (А. Е. Суперфин)

                            «   »_________________ 2011г.
	


ДОКУМЕНТАЦИЯ ПО ПРОВЕДЕНИЮ ЗАПРОСА ПРЕДЛОЖЕНИЙ 

запрос предложений на право заключения Контракта на выполнение работ по теме: «Создание VPN сети и интеграция систем IP телефонии 

компании АО АЭС АККУЮ»
том 2 «Техническая часть»

2011 г.

ТЕХНИЧЕСКОЕ ЗАДАНИЕ 

на выполнение работ по теме: «Создание VPN сети и интеграция систем IP телефонии компании АО АЭС АККУЮ»
1. Общее описание VPN сети
В рамках проекта предполагается создание VPN сети, объединяющей Московский офис Представительства АО ПО ГЕНЕРАЦИИ ЭЛЕКТРОЭНЕРГИИ АЭС Аккую с головным офисом компании в Анкаре, офисом на площадке строительства АЭС и 2-3 малыми офисами на территории Турецкой Республики.
Исполнитель поставляет оборудование только для Московского офиса Заказчика. Оборудование для Турецких офисов предполагается закупать у локальных поставщиков в Турции.

Установка и настройка оборудования в Московском офисе компании будет производиться силами Исполнителя. Настройка оборудования на территории Турецкой Республики будет производиться силами Исполнителя удаленно. Заказчик обеспечивает физическое подключение и начальную конфигурацию оборудования в Турецкой Республике в соответствии с инструкциями Исполнителя.

Необходимо обеспечить полную совместимость поставляемого оборудования с существующим оборудованием Cisco Systems, установленным у заказчика в настоящее время.

2. Описание функциональности VPN сети

VPN сеть должна обеспечить непрерывную связь офисов компании в режиме 24x7. Для этого предполагается реализовать аппаратное резервирование оборудования ядра сети и резервные каналы связи для офисов в Москве, Анкаре и на площадке строительства АЭС (для малых офисов – только резервные каналы связи). VPN оборудование должно непрерывно тестировать основной и резервный каналы связи, автоматически переходить на резервный канал в случае неисправности основного канала и автоматически возобновлять использование основного канала после восстановления связи. Необходимо предусмотреть возможность мониторинга состояния каналов связи.

3. Требования к производительности оборудования

В таблице приведены основные цифры, влияющие на необходимую производительность оборудования:

	Наименование офиса
	Число пользователей
	Каналы Internet

	Москва
	200
	100 mbit – основной

100 mbit - резервный

	Анкара
	100
	100 mbit – основной

100 mbit - резервный

	Площадка строительства АЭС
	300
	100 mbit – основной

100 mbit - резервный

	Малые офисы на территории Турции
	5 - 50
	10-50 mbit – основной

10-50 mbit - резервный


4. Требования к доступу в Internet.

Доступ в интернет для сотрудников компании во всех офисах должен осуществляться через централизованное устройство SWG, находящееся в Московском офисе и подключенное к SPAN порту, позволяющему видеть весь интернет трафик компании. Это требование относится к доступу в интернет по всем протоколам.

5. Требования к удаленному доступу.

Удаленный доступ в сеть (remote access VPN) осуществляется только через Московский офис. Доступ должен быть возможен к ресурсам локальных сетей всех офисов компании. Используется технология Cisco AnyConnect VPN (или эквивалент) с двухфакторной аутентификацией пользователей.

6. Требования к шифрованию.

Передаваемые данные должны быть зашифрованы алгоритмом AES-256

7. Требования к устройству двухфакторной аутентификации пользователей.

· Возможность интеграции с Microsoft AD.

· Устройство аутентификации должно быть аппаратным.

· Устройство аутентификации должно быть однокнопочным;

· Устройство аутентификации должно обеспечивать программную проверку PIN (на сервере)

· Устройство аутентификации должно генерировать одноразовый пароль, основанный на времени и на событии.

· Устройство аутентификации должно иметь возможность установки программного обеспечения для электронной подписи.

· Устройство аутентификации должно иметь повышенную защищенность от внешних воздействий.

8. Требования к приоритезации траффика

В системе необходимо реализовать приоритетное прохождение траффика IP телефонии и ВКС. Также необходимо ограничить полосу пропускания (либо назначить низкий приоритет) для траффика http на внешние сервера.

9. Интеграция телефонных систем офисов в Анкаре и Москве

В рамках проекта необходимо перенастроить АТС Avaya IP Office 500 в Анкаре и Cisco Call Manager Express в Москве с целью обеспечить возможность звонков по четырехзначным внутренним номерам между этими офисами.

10. Оборудование

10.1 Оборудование для организации VPN-канала в Московском офисе компании
В настоящее время у Заказчика существует межсетевой экран Cisco ASA5510, для обеспечения отказоустойчивости необходимо закупить еще один Cisco ASA5510 (или эквивалент) с лицензиями AnyConnect Essentials VPN и AnyConnect Mobile – 1шт, а также дополнительные лицензии AnyConnect Essentials VPN и AnyConnect Mobile для существующего ASA 5510. Лицензии AnyConnect приобретаются для обеспечения функций шлюза удаленного доступа. Необходимо включить в расчет стоимость сервисного контракта на 3 года для двух межсетевых экранов (как существующего, так и планируемого).

	Производитель

(или эквивалент)
	Наименование

(или эквивалент)
	Описание
	Кол-во, шт.

	Cisco Systems
	ASA5510-BUN-K9
	ASA 5510 Appliance with SW, 5FE,3DES/AES
	1

	Cisco Systems
	CAB-ACE
	AC Power Cord (Europe), C13, CEE 7, 1.5M
	1

	Cisco Systems
	SF-ASA-8.2-K8
	ASA 5500 Series Software v8.2
	1

	Cisco Systems
	ASA5510-SEC-PL
	ASA 5510 Security Plus License w/ HA, GE, more VLANs + conns
	1

	Cisco Systems
	ASA-AC-E-5510
	AnyConnect Essentials VPN License - ASA 5510 (250 Users)
	2

	Cisco Systems
	ASA-AC-M-5510
	AnyConnect Mobile - ASA 5510 (req. Essentials or Premium)
	2

	Cisco Systems
	ASA-VPN-CLNT-NONE
	No Cisco VPN Client Software Included
	1

	Cisco Systems
	SSM-BLANK
	ASA/IPS SSM Slot Cover
	1

	Cisco Systems
	ASA-180W-PWR-AC
	ASA 180W AC Power Supply
	1

	Cisco Systems
	ASA5500-ENCR-K9
	ASA 5500 Strong Encryption License (3DES/AES)
	1

	Cisco Systems
	CON-SNT-AS1BUNK9
	SMARTNET 8X5XNBD ASA5510 w/ 50 VPN Peers, 3 FE, 3DES/AES
	6


10.2 Организация защищенного удаленного доступа мобильных пользователей.

Для организации защищенного удаленного доступа мобильных пользователей предлагается использовать кластер межсетевых экранов Cisco ASA 5510, расположенный в Московском офисе. Межсетевые экраны комплектуются  лицензиями AnyConnect Essentials VPN и  AnyConnect Mobile (добавляется поддержка мобильных пользователей, использующих мобильные устройства). Для аутентификации пользователей предлагается использовать решение компании Vasco (либо аналогичное решение другого вендора). В ЛВС г. Москвы предлагается разместить сервер аутентификации  IDENTIKEY Server Standard. Для двухфакторной аутентификации пользователей также предлагается использовать решение компании Vasco - DIGIPASS GO6. Расчет должен быть производен для 30 пользователей.

	Вендор
	Наименование
	Ед изм
	Кол-во

	Vasco
	IDENTIKEY Server Standard
	шт
	30

	Vasco
	DIGIPASS Go 6
	шт
	30


10.3 Оборудование для организации отказоустойчивого решения для ядра ЛВС центрального офиса в г. Москва.

Для отказоустойчивого решения предлагается закупка дополнительного коммутатора Cisco Catalyst 3750G (аналогичного имеющемуся у Заказчика или эквивалент) и объединение коммутаторов в стек. В расчет необходимо включить стоимость сервисного контракта на 3 года для двух коммутаторов (как существующего, так и планируемого).

	Производитель (или эквивалент)
	Наименование

(или эквивалент)
	Описание
	Кол-во, шт.

	Cisco Systems
	WS-C3750G-48TS-S
	Catalyst 3750 48 10/100/1000T + 4 SFP + IPB Image
	1

	Cisco Systems
	CAB-STACK-50CM
	Cisco StackWise 50CM Stacking Cable
	1

	Cisco Systems
	CAB-ACE
	AC Power Cord (Europe), C13, CEE 7, 1.5M
	1

	Cisco Systems
	CON-SNT-3750G48T
	SMARTNET 8X5XNBD Cat 3750 48 10/100/1000T + 4 SFP St
	6


10.4 Оборудование для организации VPN-канала в г. Анкара:

Будет установлено два межсетевых экрана Cisco ASA5505 (или эквивалент). Расчет должен включать стоимость сервисного контракта на 3 года для двух межсетевых экранов.

	Производитель (или эквивалент)
	Наименование

(или эквивалент)
	Описание
	Кол-во, шт.

	Cisco Systems
	ASA5505-SEC-BUN-K9
	ASA 5505 Sec Plus Appliance with SW, UL Users, HA, 3DES/AES
	2

	Cisco Systems
	CAB-AC-C5-EUR
	AC Power Cord, Type C5, Europe
	2

	Cisco Systems
	SF-ASA5505-8.2-K8
	ASA 5505 Series Software v8.2
	2

	Cisco Systems
	ASA5505-SW-UL
	ASA 5505 Unlimited User (UL) software license
	2

	Cisco Systems
	ASA5505-PWR-AC
	ASA 5505 AC Power Supply Adapter
	2

	Cisco Systems
	SSC-BLANK
	ASA 5505 SSC Blank Slot Cover
	2

	Cisco Systems
	ASA5500-ENCR-K9
	ASA 5500 Strong Encryption License (3DES/AES)
	2

	Cisco Systems
	ASA5505-SEC-PL
	ASA 5505 Security Plus License w/ HA, DMZ, VLANs + conns
	2

	Cisco Systems
	CON-SNT-AS5SBK9
	SMARTNET 8X5XNBD ASA5505-SEC-BUN-K9
	6


10.5 Оборудование для организации VPN-канала на площадке строительства АЭС:

Будут установлены два межсетевых экрана Cisco ASA5510 (или эквивалент). Необходимо включить в расчет стоимость сервисного контракта на 3 года для двух межсетевых экранов.

	Производитель

(или эквивалент)
	Наименование

(или эквивалент)
	Описание
	Кол-во, шт.

	Cisco Systems
	ASA5510-BUN-K9
	ASA 5510 Appliance with SW, 5FE,3DES/AES
	2

	Cisco Systems
	CAB-ACE
	AC Power Cord (Europe), C13, CEE 7, 1.5M
	2

	Cisco Systems
	SF-ASA-8.2-K8
	ASA 5500 Series Software v8.2
	2

	Cisco Systems
	ASA5510-SEC-PL
	ASA 5510 Security Plus License w/ HA, GE, more VLANs + conns
	2

	Cisco Systems
	ASA-VPN-CLNT-NONE
	No Cisco VPN Client Software Included
	2

	Cisco Systems
	SSM-BLANK
	ASA/IPS SSM Slot Cover
	2

	Cisco Systems
	ASA-180W-PWR-AC
	ASA 180W AC Power Supply
	2

	Cisco Systems
	ASA5500-ENCR-K9
	ASA 5500 Strong Encryption License (3DES/AES)
	2

	Cisco Systems
	CON-SNT-AS1BUNK9
	SMARTNET 8X5XNBD ASA5510 w/ 50 VPN Peers, 3 FE, 3DES/AES
	6


10.6 Оборудование для организации отказоустойчивого решения для ядра ЛВС филиала на площадке строительства АЭС.

Для отказоустойчивого решения предполагается использование двух коммутаторов Cisco Catalyst 3560G (или эквивалент). Расчет должен включать стоимость сервисного контракта на 3 года для двух коммутаторов.

	Производитель

(или эквивалент)
	Наименование

(или эквивалент)
	Описание
	Кол-во, шт.

	Cisco Systems
	WS-C3560G-24TS-E
	Коммутатор Catalyst 3560 24 10/100/1000T + 4 SFP + IPS Image
	2

	Cisco Systems
	CAB-ACE
	AC Power Cord (Europe), C13, CEE 7, 1.5M
	2

	Cisco Systems
	CON-SNT-3560GTE
	SMARTNET 8X5XNBD Cat 3560 24 10/100/1000T + 4 SFP En
	6


10.7 Типовой комплект оборудования для организации VPN-канала в малом офисе:

Один межсетевой экран Cisco ASA5505 (или эквивалент). Расчет должен включать стоимость сервисного контракта на 3 года.

	Производитель

(или эквивалент)
	Наименование

(или эквивалент)
	Описание
	Кол-во, шт.

	Cisco Systems
	ASA5505-SEC-BUN-K9
	ASA 5505 Sec Plus Appliance with SW, UL Users, HA, 3DES/AES
	1

	Cisco Systems
	CAB-AC-C5-EUR
	AC Power Cord, Type C5, Europe
	1

	Cisco Systems
	SF-ASA5505-8.2-K8
	ASA 5505 Series Software v8.2
	1

	Cisco Systems
	ASA5505-SW-UL
	ASA 5505 Unlimited User (UL) software license
	1

	Cisco Systems
	ASA5505-PWR-AC
	ASA 5505 AC Power Supply Adapter
	1

	Cisco Systems
	SSC-BLANK
	ASA 5505 SSC Blank Slot Cover
	1

	Cisco Systems
	ASA5500-ENCR-K9
	ASA 5500 Strong Encryption License (3DES/AES)
	1

	Cisco Systems
	ASA5505-SEC-PL
	ASA 5505 Security Plus License w/ HA, DMZ, VLANs + conns
	1

	Cisco Systems
	CON-SNT-AS5SBK9
	SMARTNET 8X5XNBD ASA5505-SEC-BUN-K9
	3


11. Сроки выполнения работ.

Все работы по данному проекту, включая поставку оборудования в Московский офис Заказчика, должны быть выполнены не позднее чем в течение 2 месяцев со дня подписания договора.
12. Требования к наличию лицензий:
· Лицензия ФСБ на осуществление распространения шифровальных (криптографических) средств.

· Лицензия ФСБ на осуществление разработки, производства шифровальных (криптографических) средств, защищенных с использованием шифровальных (криптографических) средств информационных телекоммуникационных систем.

· Лицензия ФСБ на осуществление технического обслуживания шифровальных (криптографических) средств

· Лицензия ФСБ на осуществление предоставления услуг в области шифрования информации

· Лицензия ФСТЭК на деятельность по разработке и (или) производству средств защиты конфиденциальной информации 

· Лицензия ФСТЭК на деятельность по технической защите конфиденциальной информации

· Лицензия ФСБ на осуществление разработки и (или) производства средств защиты конфиденциальной информации 

· ФСТЭК лицензия на проведение работ, связанных с созданием средств защиты информации 

13. Требования к партнерским статусам
· Наличие  статуса Cisco Gold Certified Partner (если решение строится на Cisco)

· Наличие партнерского статуса уровня Gold  у иных производителей оборудования (если решение будет строиться не на Cisco
