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1 Общие сведения

1.1 Тема работы: «Проведение сертификационных испытаний системы «Цирконий-С2000» БАЖК.425621.002-03 на  соответствие требованиям руководящего документа «Системы физической защиты ядерных объектов. Автоматизированные системы физической защиты. Защита информации от несанкционированного доступа. Требования безопасности информации» (Приложение № 3 к приказу Госкорпорации «Росатом» от 08.08.2011 № 1/669-П, согласован ФСТЭК России) - по 1 классу защищенности».
2 Цель и задачи выполнения работы
2.1 Основанием для выполнения работы является заявка ФГУП ФНПЦ «ПО «Старт» им. М.В. Проценко» на проведение сертификации системы «Цирконий-С2000» БАЖК.425621.002-03 на соответствие требованиям руководящего документа «Системы физической защиты ядерных объектов. Автоматизированные системы физической защиты. Защита информации от несанкционированного доступа. Требования безопасности информации» (Приложение № 3 к приказу Госкорпорации «Росатом» от 08.08.2011 № 1/669-П, согласован ФСТЭК России) по 1 классу защищенности.
2.2 Целью работы является обеспечение выполнения требований законодательства Российской Федерации, Федеральных норм и правил, межотраслевых и отраслевых нормативных документов в части обязательного подтверждения соответствия продукции.
2.3 Задачей работы является организация и проведение сертификации системы «Цирконий-С2000» БАЖК.425621.002-03 на соответствие требованиям руководящего документа «Системы физической защиты ядерных объектов. Автоматизированные системы физической защиты. Защита информации от несанкционированного доступа. Требования безопасности информации» (Приложение № 3 к приказу Госкорпорации «Росатом» от 08.08.2011 № 1/669-П, согласован ФСТЭК России) по 1 классу защищенности.
3 Требования к порядку выполнения работы
3.1 Работы по сертификационным испытаниям проводятся установленным порядком в соответствии с «Положением о сертификации средств защиты информации по требованиям безопасности информации» (утверждено приказом председателя Государственной технической комиссии при Президенте Российской Федерации от 27 октября 1995 г. № 199).

3.2 Объектом сертификации является изделие «система «Цирконий-С2000» БАЖК.425621.002-03».
3.3 Сертификационные испытания изделия провести на соответствие требованиям, предъявляемым к автоматизированным системам физической защиты 1-го класса защищенности Руководящим документом «Системы физической защиты ядерных объектов. Автоматизированные системы физической защиты. Защита информации от несанкционированного доступа. Требования безопасности информации» (Приложение № 3 к приказу Госкорпорации «Росатом» от 08.08.2011 № 1/669-П, согласован ФСТЭК России). 

3.4 Сертификацию изделия провести по схеме испытаний образцов продукции для серийного производства.

3.5 Исполнитель обязуется представить в определенный Решением ФСТЭК России орган по сертификации и Заказчику протоколы сертификационных испытаний и техническое заключение по их результатам.

3.6 Порядок выполнения этапов работ в целях сертификации представлены в п.5 настоящего ТЗ.
4 Требования к исполнителю работы

4.1 Исполнитель должен обладать всеми необходимыми для работы лицензиями и аттестатами аккредитации:

- лицензии Федеральной службы по техническому и экспортному контролю на проведение работ, связанных с созданием средств защиты информации;

- лицензии Федеральной службы по техническому и экспортному контролю на осуществление мероприятий и (или) оказание услуг в области защиты государственной тайны (в части технической защиты информации);

- аттестата аккредитации испытательной лаборатории в Системе сертификации средств защиты информации по требованиям безопасности информации № РОСС RU.0001.01БИ00 (ФСТЭК России).
4.2 Наличие у исполнителя квалифицированных специалистов, компетентных в области защиты информации в соответствии с требованиями приказа Госкорпорации «Росатом» от 08.08.2011 № 1/669-П;
4.3. Исполнитель должен иметь опыт по сертификации на соответствие требованиям безопасности информации.
4.4. Исполнитель должен иметь опыт работы по защите информации, циркулирующей в автоматизированных системах физической защиты в системе Госкорпорации «Росатом».

4.5. При выполнении данной работы должны учитываться требования нормативного документа: РД «Системы физической защиты ядерных объектов. Автоматизированные системы физической защиты. Защита информации от несанкционированного доступа. Требования безопасности информации» (Приложение № 3 к приказу Госкорпорации «Росатом» от 08.08.2011 № 1/669-П, согласован ФСТЭК России).
5. Этапы работы

5.1 Этапы работ приведены в таблице 5.1.

Таблица 5.1 – Этапы работ
	Номер этапа
	Перечень работ в целях сертификации
	Документ

	1 этап
	Заключение договора на проведение работ
	Договор

	2 этап
	Разработка и согласование с органом по сертификации программы и методики сертификационных испытаний
	Программа и методика испытаний

	3 этап
	Проведение сертификационных испытаний
	Техническое заключение по результатам сертификационных испытаний.

Протокол испытаний

	4 этап
	Взаимодействие с органом по сертификации и со ФСТЭК России по вопросам экспертизы результатов испытаний, оформления, регистрации и выдаче результатов
	Сертификат


6 Требования к разрабатываемой документации

5.1 Первые экземпляры отчетной документации по завершении каждого этапа представляются Заказчику.
5.2 Исполнитель информирует о результатах работ участников сертификации в соответствии с правилами, установленными «Положением о сертификации средств защиты информации по требованиям безопасности информации» (утверждено приказом председателя Государственной технической комиссии при Президенте Российской Федерации от 27 октября 1995 г. № 199).
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