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РАЗДЕЛ 1. ОБЩИЕ СВЕДЕНИЯ

	Подраздел 1.1 Наименования

	Контроллер физической защиты ПАК «Соболь» v.3.0, PCI-Exp + 2 ключа DS 1992(или эквивалент)

	Подраздел 1.2 Сведения о новизне

	Товар должен быть новым (товаром, который не был в употреблении, в ремонте, в том числе который не был восстановлен, у которого не была осуществлена замена составных частей, не были восстановлены потребительские свойства) 


РАЗДЕЛ 2. ТЕХНИЧЕСКИЕ ТРЕБОВАНИЯ

	Подраздел 2.1 Технические, функциональные и качественные характеристики (потребительские свойства) товаров

	Требования к аппаратной части:

- Возможность исполнения АПМДЗ на платах PCI или 
PCI-Express (Mini PCI-Express, Mini PCI-E Half)

- возможность работы с идентификаторами следующих типов: iButton DS 1992,; eToken Pro; смарт-карты eToken PRO через USB-считыватель Athena ASEDrive IIIe USB V2/V3Требования к функциональности:

- идентификация пользователей должна производиться по персональному идентификатору, а аутентификация - по вводимому с клавиатуры паролю;

- защита от несанкционированной загрузки нештатной операционной системы (ОС);

АПМДЗ должен иметь возможность контролировать целостность:

- файлов и физических секторов жесткого диска;

- элементов системного реестра;

- журнала транзакций NTFS, EXT3 и EXT4;

- PCI-устройств;

- структур SMBIOS;

- таблиц ACPI;

- конфигурации оперативной памяти;

- механизм контроля целостности должен функционировать в среде следующих ОС:

- Windows 8/8.1;

- Windows 7/7 x64 Edition;

- Windows Vista/Vista x64 Edition;

- Windows XP Professional/XP Professional x64 Edition;

- Windows Server 2012/2012 R2;

- Windows Server 2008/2008 x64 Edition/2008 R2;

- Windows Server 2003/Server 2003 x64 Edition/Server 2003 R2/Server 2003 R2 x64 Edition.

Семейство ОС Linux:

- МСВС 3.0 x86;

- Альт Линукс СПТ 6.0.0 х86/х64;

- Astra Linux SE "Смоленск" 1.1/1.2/1.3 x64;

- CentOS 6.2;

- ContinentOS 1.0;

- Debian 6.0.3 x86/x64;

- Mandriva ROSA Desktop 2011.0 x86/x64;

- Red Hat Enterprise Linux 6.0 x86/x64;

- VMware vSphere ESXi 5.1 Update 1/5.1 Update 2/
5.5 x64.

Семейство ОС Unix:

- FreeBSD 6.2/6.3/7.2/8.2;

- поддержка файловых систем NTFS, FAT32, FAT16, UFS2, UFS, EXT4, EXT3, EXT2;

- реализация функции сторожевого таймера;

- функционирование журнала событий безопасности и его хранение в энергонезависимой памяти платы АПМДЗ;

- совместная работа с АПКШ «Континент», СЗИ Secret Net, СЗИ vGate-S R2, СЗИ vGate R2, СЗИ Security Studio Honeypot Manager, СКЗИ «Континент-АП» и СКЗИ «КриптоПро CSP»;

- возможность программной инициализации АПМДЗ (без вскрытия системного блока).

Требования по сертификации:

- должен быть сертифицирован на соответствие требованиям ФСТЭК России «Защита от НСД к информации. Часть 1. Программное обеспечение средств защиты информации. Классификация по уровню контроля отсутствия недекларированных возможностей» по уровню не ниже 2-го;

- должен быть сертифицирован ФСТЭК России как средство защиты информации и подтверждать выполнение заявленных в ТУ функций.

- должна быть возможность применения АПМДЗ в автоматизированных системах до класса защищенности 1Б включительно, государственных информационных системах до 1 класса защищенности включительно и информационных системах персональных данных до 1 уровня защищенности включительно.

	Подраздел 2.2 Требования к упаковке и условия хранения и эксплуатации

	Каждое изделие должно быть упаковано, с обеспечением защиты от внешних воздействий. Упаковка товара должна обеспечивать безопасность транспортировки и сохранять его качества при транспортировке, отгрузке и в течение гарантийного срока хранения.

Условия эксплуатации оборудования являются обычными для рабочих помещений. Предполагается, что хранение и эксплуатация оборудования будет происходить в следующих условиях:

Характеристика

Описание

Температура хранения

от + 10 до +40 °С
Влажность хранения

от 20 до 80%
Рабочая температура

от +15 до +32 °С
Рабочая влажность

от 20 до 80%



РАЗДЕЛ 3. ТРЕБОВАНИЯ ПРЕДОСТАВЛЕНИЯ ГАРАНТИЙ

	Гарантийные обязательства – в соответствии с гарантией завода – изготовителя, но не менее 12 месяцев


РАЗДЕЛ 4. ТРЕБОВАНИЯ К ТЕХНИЧЕСКОЙ ДОКУМЕНТАЦИИ

	Инструкция по эксплуатации, сертификаты, паспорта на русском языке.


РАЗДЕЛ 5. ТРЕБОВАНИЯ ПО БЕЗОПАСНОСТИ И КАЧЕСТВУ 

	Качество и безопасность Комплекта, функциональные характеристики (потребительские свойства) Комплекта должны соответствовать действующим техническим регламентам, стандартам, нормативным требованиям по охране труда и иным требованиям, установленным действующим законодательством и нормативно-технической документацией Российской Федерации.

Санитарно-эпидемиологические заключения должны быть представлены Поставщиком на поставляемый Комплект, подлежащий санитарно-эпидемиологической экспертизе в обязательном порядке в соответствие с действующим законодательством.


РАЗДЕЛ 6. ДОПОЛНИТЕЛЬНЫЕ (ИНЫЕ) ТРЕБОВАНИЯ

	Оборудование не должно быть заложенным и не являться предметом споров третьих лиц.


РАЗДЕЛ 7. ТРЕБОВАНИЯ К КОЛИЧЕСТВУ, СРОКУ (ПЕРИОДИЧНОСТИ) И МЕСТУ ПОСТАВКИ 

	Подраздел 7.1 ТРЕБОВАНИЯ К КОЛИЧЕСТВУ
Наименование

Количество

Единица измерения
Контроллер физической защиты ПАК «Соболь» v.3.0, PCI-Exp + 2 ключа DS 1992(или эквивалент)
50

шт.



	

	Подраздел 7.2 СРОК ПОСТАВКИ


	Срок  поставки – 3 недели с  даты  подписания  договора.

	Подраздел 7.3 МЕСТО ПОСТАВКИ  ПРОДУКЦИИ


	РФ., г. Москва, ул. Генерала Белова, д. 14, силами и средствами Поставщика.


Начальник подразделения            _________________________     Е.Ф. Медведев 

                                                                      подпись           

Исполнитель                                   __________________________  А. В. Рожков

                                                                      подпись                                         

