приложение к Документации
Аттестация Автоматизированной системы в защищенном исполнении 

Филиала ОАО «Головной институт «ВНИПИЭТ» «СПбАЭП»
 Техническое задание
Аннотация

Настоящее Техническое задание (ТЗ) определяет требования к проведению аттестации автоматизированной системы в защищенном исполнении (АСЗИ) Филиала ОАО «Головной институт «ВНИПИЭТ» «СПбАЭП» (далее – Филиала) по классу защищенности 1Г в соответствии с руководящим документом «Автоматизированные системы. Защита от несанкционированного доступа к информации. Классификация автоматизированных систем и требования по защите информации» Гостехкомиссии России (ФСТЭК России), утвержденным решением Государственной технической комиссии при президенте Российский Федерации от 30.03.1992, и выполнению комплекса мероприятий по защите информации в соответствии с отраслевыми требованиями по защите информации Госкорпорации «Росатом», утвержденными заместителем Генерального директора по безопасности ГК «Росатом» 13.07.2012.
Общие сведения

1.1. Наименование системы
Полное наименование системы:

1)  Автоматизированная система в защищенном исполнении Филиала ОАО «Головной институт «ВНИПИЭТ» «СПбАЭП».
Условное обозначение системы:

1) АСЗИ Филиала.
1.2. Основание для проведения работ

Основанием для проведения работ по аттестации АСЗИ Филиала является необходимость выполнения отраслевых требований по информационной безопасности Госкорпорации «Росатом» и руководящих документов регулирующих органов в области защиты информации.
1.3. Сроки начала и окончания работ

Дата начала работ: с момента заключения договора.

Дата окончания работ: через 70 календарных дней с момента подписания договора.

1.4. Место выполнения работ

АСЗИ Филиала располагается по следующим адресам:
1) Центральный офис: г. Санкт-Петербург, ул. 2-я Советская, дом 9/2а;
2) Удаленная площадка: г. Санкт-Петербург, ул. Бабушкина, дом 1.
2. Назначение и цели проведения работ

АСЗИ Филиала предназначена для совместной обработки различных видов информации ограниченного доступа, не содержащей сведений, составляющих государственную тайну.
АСЗИ Филиала обеспечивает возможность совместной обработки следующих видов информации ограниченного доступа (конфиденциальной информации):
· служебная информация ограниченного распространения (для служебного пользования);

· информация, составляющая коммерческую тайну;

· открытая информация.

Цели проведения работ являются:
· подготовка к аттестации АСЗИ Филиала по классу защищенности 1Г на соответствие требованиям по безопасности информации;

· аттестация АСЗИ Филиала по классу защищенности 1Г на соответствие требованиям по безопасности информации.
3. Характеристика объекта автоматизации
Филиал ОАО «Головной институт «ВНИПИЭТ» – осуществляет проектирование АЭС с различными типами ядерных реакторов, а также проектирование объектов тепловой энергетики.
Для обеспечения взаимодействия территориально-распределенных компонентов АСЗИ Филиала используются локальные вычислительные сети на основе стека протоколов TCP/IP, организованные на географически распределенных площадках:

· центральная площадка по адресу г. Санкт-Петербург, ул. Советская дом 9/2а;

· удаленная площадка: г. Санкт-Петербург, ул. Бабушкина, дом 1.

Общее количество серверов в АСЗИ Филиала ОАО «Головной институт «ВНИПИЭТ» «СПбАЭП» – 150 шт. 
Общее количество рабочих станций в сети Филиала – 1300 шт. 
АСЗИ Филиала представляет собой распределенную, разнородную сегментированную локально вычислительную сеть с возможностью подключения к сетям общего доступа (Интернет).

В АСЗИ Филиала, частично, в количестве 900 шт., развернута система защиты информации от НСД.

Филиал осуществляет информационное взаимодействие с организациями Госкорпорации «Росатом» и удаленной площадкой с использованием средств криптографической защиты информации и межсетевых экранов.

АСЗИ Филиала построена на базе коммутаторов и предоставляет пользователям сети каналы доступа к ресурсам сети с пропускной способностью до 1000 Mbps.

Информационная инфраструктура Филиала построена большей частью на базе продуктов компании Microsoft, часть серверного оборудования на базе FreeBSD.

4. Требования к составу и содержанию работ

При проведении аттестации АСЗИ Филиала по классу защищенности 1Г на соответствие требованиям по безопасности информации необходимо:
· выполнить подготовку к аттестации АСЗИ Филиала по классу защищенности 1Г на соответствие требованиям по безопасности информации;

· провести аттестацию АСЗИ Филиала на соответствие требованиям по безопасности информации по классу защищенности автоматизированных систем от несанкционированного доступа 1Г.
4.1. Требования к работам по подготовке к аттестации
Работы по подготовке к аттестации АСЗИ Филиала по классу защищенности 1Г на соответствие требованиям по безопасности информации должны включать в себя:
· анализ полноты организационно-распорядительной документации;
· предварительное обследование (аудит) АСЗИ Филиала с целью определения соответствия требованиям по безопасности информации, предъявляемым к автоматизированным системам, имеющим класс защищенности от несанкционированного доступа 1Г, отраслевым требованиям по информационной безопасности Госкорпорации «Росатом», требованиям ФСТЭК России и ФСБ России;
· оформление и представление Заказчику результатов предварительного обследования;
· доработку технической и рабочей документации проекта «Комплексной защиты информации информационно-коммуникационной системы (ИКС) ОАО «Головной институт «ВНИПИЭТ», с учётом расширения её функционала (создание Филиала);
· выдача рекомендаций по модернизации, доработки существующих средств и систем защиты информации АСЗИ Филиала и нормативно методической базы по защите информации, на основании проведенного обследования и анализа нормативно методической базы по защите информации Филиала;
· выявление технологических процессов обработки информации, ограниченного доступа, в том числе определение процедур сбора, регистрации и учета, использования, хранения, передачи и ее уничтожения;
· выделение автоматизированных систем в сегменты по целям обработки информации, ограниченного доступа, определение схем их физического подключения и логического взаимодействия, схем подключения к сетям связи общего пользования и международного информационного обмена;
· адаптацию планируемых к применению в АСЗИ Филиала решений по защите информации, к примененным в АСЗИ ОАО «Головной институт «ВНИПИЭТ» с целью создания симметричного подхода к защите информации на объектах информатизации единой организации;
· доработку Пояснительной записки в виде отдельного тома к Проекту комплексной защиты информации автоматизированной системы в защищенном исполнении информационно-коммуникационной системы Филиала по требованиям безопасности информации, предназначенной для обработки конфиденциальной информации, не содержащей сведения, составляющие государственную тайну, и информационной системы персональных данных ОАО «Головной институт «ВНИПИЭТ»;
· доработку (переработку) или разработку новой организационно-распорядительной документации по защите АСЗИ Филиала и (или) разработку проектов следующих документов:
· Акт классификации АСЗИ Филиала;
· Технический паспорт на АСЗИ Филиала;
· Описание технологического процесса обработки информации в АСЗИ Филиала;
· Таблица разграничения доступа (матрица доступа) к ресурсам АСЗИ Филиала;
· Положение о разрешительной системе доступа пользователей и эксплуатационного персонала Филиала к обрабатываемой информации;
· Приказ об определении подразделений и лиц, ответственных за эксплуатацию средств и мер защиты информации в АСЗИ Филиала;
· Приказ о вводе АСЗИ Филиала в эксплуатацию;
· Положение о порядке организации и проведения работ по защите конфиденциальной информации, обрабатываемой в АСЗИ Филиала;
· Перечень конфиденциальной информации, обрабатываемой в АСЗИ Филиала;
· Перечень лиц, допущенных к обработке конфиденциальной информации, обрабатываемой в АСЗИ Филиала;
· Перечень лиц, допущенных в помещения, в которых располагаются технические средства АСЗИ Филиала;
· Инструкция администратора информационной безопасности АСЗИ Филиала;
· Инструкция пользователя АСЗИ Филиала;
· Журнал учета печати конфиденциальной информации АСЗИ Филиала;
· Журнал учета машинных носителей информации АСЗИ Филиала;
· Журнал учета инцидентов информационной безопасности АСЗИ Филиала;
· Журнал учета паролей АСЗИ Филиала;
· Перечень правил межсетевого экранирования АСЗИ Филиала;
· Инструкция по организации выдачи и учету печати (графических) выходных документов, содержащих конфиденциальную информацию АСЗИ Филиала;
· Инструкция по организации доступа в помещения с расположенными в них защищаемыми техническими средствами, коммуникационным оборудованием и АРМ пользователей АСЗИ Филиала;
· Инструкция по организации работы со съемными носителями данных, содержащими конфиденциальную информацию, в АСЗИ Филиала;
· Инструкция по организации хранения, использования и восстановления средств защиты информации  от несанкционированного доступа (далее – СрЗИ НСД) АСЗИ Филиала;
· Инструкция по организации контроля целостности системных ресурсов АСЗИ Филиала;
· Инструкция по организации периодического контроля СрЗИ НСД АСЗИ Филиала;
· Инструкция по проведению анализа данных аудита событий безопасности АСЗИ Филиала;
· Необходимую организационно-распорядительную документацию по организации и обеспечению функционирования шифровальных (криптографических) средств в Филиале.
4.2. Требования к работам по проведению аттестации

Порядок проведения аттестации АСЗИ Филиала по классу защищенности 1Г на соответствие требованиям по безопасности информации должен включать следующие действия:

- внедрение необходимых для аттестации по требованиям безопасности информации АСЗИ Филиала средств и систем защиты информации (далее - СиСЗИ), настройка СиСЗИ в соответствии с классом защищенности АСЗИ Филиала от несанкционированного доступа.

- разработка программы и методики аттестационных испытаний;
- проверка соответствия организационно-технических мероприятий, применяемых для защиты информации в АЗСИ Филиала, требованиям руководящих документов ФСТЭК России и ФСБ России;
- проведение аттестационных испытаний АСЗИ Филиала по классу защищенности 1Г на соответствие требованиям по безопасности информации.
4.2.1. Внедрение необходимых для аттестации АСЗИ Филиала 
по требованиям безопасности информации СиСЗИ, настройка СиСЗИ в соответствии с классом защищенности АСЗИ Филиала от несанкционированного доступа.

На данном этапе, с учетом результатов предварительного обследования АСЗИ Филиала, осуществляется выполнение комплекса мероприятий направленных на приведение АСЗИ Филиала в соответствие с требованиями по безопасности информации по классу защищенности АС от НСД 1Г путем внедрения необходимых СиСЗИ в АСЗИ Филиала (в том числе СрЗИ НСД), настройка шифровальных (криптографических) средств Филиала, используемых для информационного взаимодействия, и доработка нормативно методической базы по защите информации.
4.2.2. Разработка программы и методики аттестационных испытаний

По результатам выполнения пункта 4.2.1 настоящего технического задания должна быть разработана программа и методика аттестационных испытаний, предусматривающая перечень работ и их продолжительность, методики испытаний (или используются типовые методики). Также должны быть определены количественный и профессиональный состав аттестационной комиссии, необходимость использования контрольной аппаратуры и тестовых средств на аттестуемой автоматизированной системе.

Программа аттестационных испытаний должны быть согласована с Заказчиком.
4.2.3.  Проведение аттестационных испытаний объектов информатизации

На этапе аттестационных испытаний АСЗИ Филиала должны быть проведены:

· анализ организационной структуры АСЗИ Филиала, информационных потоков, состава и структуры комплекса технических средств и программного обеспечения, системы защиты информации;

· анализ документации по защите информации на АСЗИ Филиала с точки зрения ее соответствия требованиям нормативной и методической документации по защите информации;

· определение правильности классификации АСЗИ Филиала, выбора и применения сертифицированных средств защиты информации;

· проверка уровня подготовки кадров и распределения ответственности персонала за обеспечение выполнения требований по безопасности информации;

· комплексные аттестационные испытания АСЗИ Филиала в реальных условиях эксплуатации путем проверки фактического выполнения установленных требований на различных этапах технологического процесса обработки защищаемой информации;

· оформление протоколов аттестационных испытаний и заключения по результатам аттестационных испытаний.

К заключению должны прилагаться протоколы испытаний, подтверждающие полученные при испытаниях результаты и обосновывающие приведенный в заключении вывод.
Заключение по результатам аттестационных испытаний с краткой оценкой соответствия АСЗИ Филиала требованиям по безопасности информации, выводом о возможности выдачи «Аттестата соответствия» и необходимыми рекомендациями должны быть подписаны членами аттестационной комиссии и доведены до сведения ОАО «Головной институт «ВНИПИЭТ».
Исполнитель самостоятельно обеспечивает выдачу на имя Заказчика аттестата соответствия объектов информатизации по требованиям безопасности информации.

4.3 Требованиям к результатам работ

Результаты работ по аттестации АСЗИ Филиала по классу защищенности 1Г на соответствие требованиям по безопасности информации должны быть отражены в следующих документах:

· проекты организационных документов по безопасности информации в соответствии с перечнем, указанным в пункте 4.1 настоящего технического задания;

· программа и методика аттестационных испытаний;

· заключение по результатам аттестационных испытаний (содержащее протоколы аттестационных испытаний);

· аттестат (аттестаты) соответствия АСЗИ Филиала требованиям по безопасности информации (в случае положительного заключения по результатам аттестационных испытаний).
4.4. Требования по надежности
СиСЗИ должны удовлетворять условию круглосуточной работы, а также иметь возможность осуществления резервирования настроек, резервного копирования файлов конфигураций и восстановления в случаях сбоев.
4.5 Требования по стандартизации, унификации и сертификации
4.5.1 СиСЗИ должны соответствовать действующих государственных стандартов в области их распространения.

4.5.2 Комплексная защита информации и информационных ресурсов до проведения аттестации должна быть обеспечена с помощью общесистемных и специализированных, программных и аппаратно-программных средств и систем защиты, сертифицированных ФСТЭК России и ФСБ России, включая криптографические средства защиты.
4.5.3 Используемые в составе комплексной защиты информации СиСЗИ должны иметь соответствующие сертификаты ФСТЭК России и (или) ФСБ России (в случае применения шифровальных (криптографических) средств).
4.5.4 Проектируемые программные и программно-аппаратные средства защиты информации должны соответствовать отраслевым требованиям по информационной безопасности Госкорпорации «Росатом».
4.6. Порядок контроля и приемки работ

4.6.1 Приемка работ осуществляется комиссией, в которую включаются представители от Заказчика и Исполнителя.
4.6.2 При приемке работ проверяется соответствие результатов работ требованиям настоящего Технического задания.
4.6.3 Результаты приемки работ оформляются актом комиссии, который утверждается Заказчиком и Актом сдачи - приемки работ.
4.7. Порядок оформления и сдачи результатов работ
Вся разработанная Исполнителем документация предоставляться в Филиал в сброшюрованном виде, как инвентарное издание и на электронном носителе (CD диск) в формате Word или Portable Document Format (PDF).
4.8. Требования к Заказчику
Подготовку и проведение аттестации необходимо выполнять в условиях постоянной эксплуатации АС под контролем представителей Заказчика.
Заказчик должен своевременно предоставить доступ представителям Исполнителя на объекты АСЗИ после подписания договора на выполнение работ и договора о конфиденциальности.
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