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1. ОБЩИЕ СВЕДЕНИЯ

1.1. Наименование: Программные средства защиты информации (СЗИ).

1.2. Сведения о новизне: Поставляемые установочные комплекты СЗИ должны быть новыми, не допускается поставка установочных комплектов, бывшего в употреблении или восстановленного. В комплект поставки должны быть включены копия сертификата и формуляр СЗИ.

1.3. Код ОКП: 501400

2. ОБЛАСТЬ ПРИМЕНЕНИЯ

Область применения: программные средства защиты информации, применяемые в автоматизированных системах различного назначения.

3. ТЕХНИЧЕСКИЕ ТРЕБОВАНИЯ
3.1. Технические требования к СЗИ приведены в Приложении 1.
3.2. Требования к комплектности: 
1) СЗИ должны быть поставлены в комплекте с юридически значимым документом, подтверждающим права его обладателя, с указанием названия организации Заказчика, ее юридического адреса и номера лицензии. Документ должен быть выполнен на русском языке и должен иметь средства защиты, подтверждающие его подлинность.

2) В комплект поставки должны быть включены копия сертификата соответствия требованиям безопасности информации в системе сертификации СЗИ ФСТЭК и формуляр СЗИ.
3.3. Требования к маркировке: В соответствии с требованиями «Положения о сертификации средств защиты информации по требованиям безопасности информации», утверждено приказом председателя Государственной технической комиссии при Президенте Российской Федерации от 27 октября 1995 г. №199. 
3.4. Требования к упаковке: Товар поставляется в специальной упаковке, соответствующей стандартам, ТУ, обязательным правилам и требованиям для тары и упаковки. Упаковка должна обеспечивать полную сохранность товара на весь срок его транспортировки с учетом перегрузок и длительного хранения.

На СЗИ, представленные в спецификации, аналоги не допускаются, согласно п. 12.2.2 б) «Единого отраслевого стандарта закупок Государственной корпорации по атомной энергии «РОСАТОМ» в связи с установленным ранее следующим программным обеспечением: средство защиты информации SecretNet 7,  распределенный межсетевой экран TrustAccess-S, сертифицированный вариант программного средства защиты информации от вредоносного программного обеспечения  Kaspersky Endpoint Security Стандарт.
4. ТРЕБОВАНИЯ ПО ПРАВИЛАМ СДАЧИ И ПРИЕМКИ
4.1. Порядок сдачи и приемки: При поступлении товара на склад Заказчика Заказчиком проводится входной контроль, в ходе которого проверяется комплектность поставленных СЗИ и соответствие поставленного товара спецификации, являющейся приложением к договору поставки. По результатам входного контроля подписывается акт приема-передачи.
5. ТРЕБОВАНИЯ К ОБЪЕМУ И/ИЛИ СРОКУ ПРЕДОСТАВЛЕНИЯ ГАРАНТИЙ
Должна быть обеспечена гарантия легитимного использования Заказчиком поставляемых СЗИ в течение всего срока эксплуатации.
6. ДОПОЛНИТЕЛЬНЫЕ (ИНЫЕ) ТРЕБОВАНИЯ

В исключительных случаях, например, в случае прекращения поддержки соответствующего СЗИ или ПО разработчиком, допускается замена данного СЗИ или ПО на аналогичное, по согласованию с Заказчиком.
7. ТРЕБОВАНИЯ К КОЛИЧЕСТВУ И СРОКУ (ПЕРИОДИЧНОСТИ) ПОСТАВКИ

Поставка программного обеспечения осуществляется в срок не позднее 31.08.2015г.

8. ТРЕБОВАНИЕ К ФОРМЕ ПРЕДСТАВЛЯЕМОЙ ИНФОРМАЦИИ

Техническая документация на поставляемые СЗИ должна быть представлена на русском языке.

9. ТРЕБОВАНИЯ К ТЕХНИЧЕСКОМУ ОБУЧЕНИЮ ПЕРСОНАЛА ЗАКАЗЧИКА

Техническое обучение персонала Заказчика не предусматривается

10. ПЕРЕЧЕНЬ ПРИНЯТЫХ СОКРАЩЕНИЙ

	№ п/п
	Сокращение
	Расшифровка сокращения

	1. 
	СЗИ
	средство защиты информации


11. ПЕРЕЧЕНЬ ПРИЛОЖЕНИЙ

	№ п/п
	Наименование приложения
	Номер страницы

	1. 
	Спецификация «Программные средства защиты информации»
	4-5


Приложение 1. Спецификация «Программные средства защиты информации»

	Наименование комплекта
	Требования
	Кол-во,
шт.

	SecretNet 7 
(автономный режим)

(аналоги не допускаются)
	· средство защиты информации для решения задач разграничения доступа и предотвращения НСД к информационным ресурсам компьютера;

· сертификат ФСТЭК не ниже 3 класса СВТ и 2-ого уровня НДВ для организации системы защиты информации в АС класса 1Б;

· поддержка операционных систем Windows 8/8.1 и Windows Server 2012/2012 R2;

· поддержка усиленной аутентификация пользователей по паролю и электронному идентификатору с использованием eToken PRO, eToken PRO (Java), iKey, Rutoken S, Rutoken, ЭЦП, Rutoken Lite и iButton;

· наличие механизма реализации замкнутой программной среды;

· наличие механизма контроля целостности программ и данных, а также функционального самоконтроля;

· наличие механизма защиты компьютера от несанкционированной загрузки с внешних носителей; 

· наличие механизма полномочного управления доступом на основе категорий конфиденциальности ресурсов (файлов, каталогов, устройств, принтеров и сетевых интерфейсов) и прав допуска пользователей;

· наличие механизма гарантированного уничтожение данных;

· наличие механизма контроля неизменности аппаратной конфигурации компьютера в процессе работы компьютера, большой список контролируемых внешних устройств (USB, PCMCIA, Secure Digital и любые внешние диски) и широкие возможности по их контролю;
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	TrustAccess-S:
 (аналоги не допускаются)
	· распределенный межсетевой экран высокого класса защиты с централизованным управлением и аудитом событий информационной безопасности, предназначенный для защиты серверов и рабочих станций локальной сети от несанкционированного доступа, разграничения сетевого доступа к информационным системам предприятия;

· наличие сертификата ФСТЭК не ниже 2-ого уровня НДВ для организации системы защиты информации в АС класса 1Б;

· возможность использования для защиты физических и виртуальных машин, в сетях с доменной организацией и в одноранговых сетях;

· возможность управлять доступом к сетевым службам в условиях работы в терминальной среде, разграничивать доступ к сетевым ресурсам на основе уровней допуска или должностей пользователей;

· поддержка механизма аутентификации пользователей и компьютеров, основанного на протоколе Kerberos, с возможностью использования аппаратных идентификаторы типа eToken или iButton;

· защита от угроз несанкционированной подмены (имитации) защищаемой информационной системы с целью осуществления некоторых видов атак;

· возможность ограничивать сетевые соединения на уровне служебных протоколов, периодов времени, пользователей или групп пользователей, параметров прикладных протоколов;

· возможность настройки контроля целостности на уровне сетевого пакета, заголовка пакета, серии пакетов;

· наличие механизма централизованного сбора и отображения данных аудита, связанных с информационной безопасностью;

· наличие механизма контроля целостности служебных файлов с возможность проведения проверок в автоматическом и ручном режимах;

· наличие механизма централизованного управления учетными записями пользователей, списком защищаемых компьютеров, средствами и механизмами защиты;

· наличие механизма формирования отчетов о сетевой активности пользователей, cетевой активности на защищаемых компьютерах, cетевой активности IP-адресов, а также отчетов по конфигурации и аудиту;.

· интеграция с Secret Net 7 (сетевая версия);
	

	· для защиты сервера
	
	10

	· для защиты рабочей станции
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	Kaspersky Endpoint Security Стандарт 
(сертифицированный вариант)

(аналоги не допускаются)
	· программное средство защиты информации от вредоносного программного обеспечения;

· наличие сертификата ФСТЭК, разрешающего применение в АС класса 1Б; 

· наличие системы анализа уязвимостей;

· реализация метода обнаружения вредоносного программного обеспечения, основанного на использовании сигнатур;

· наличие системы проактивной защиты от угроз, для которых еще не созданы сигнатур;

· наличие системы предотвращения вторжений;

· наличие системы контроля программного обеспечения, позволяющей задавать политики, которые разрешают, блокируют или ограничивают использование определенных программ (или категорий программ) на компьютере;

· наличие системы контроля устройств, позволяющей создавать и применять (в том числе, по расписанию) политики работы с данными на съемных носителях информации других периферийных устройствах;

· динамические белые списки;

· единая консоль управления;
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