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1.  Термины и определения

Ниже приведены значения терминов, которые используются в настоящем документе, если по тексту прямо не указано иное.

	Термин
	Значение

	АРМ
	автоматизированное рабочее место

	АС
	автоматизированная система

	КИC НИАЭП
	Корпоративная информационная сеть ОАО «НИАЭП»

	ИC
	информационная система

	СЗИ
	средство защиты информации

	СЗИ от НСД
	средство защиты информации от несанкционированного доступа

	КП
	Календарный план работ

	СОИБ
	система обеспечения информационной безопасности





[bookmark: _Toc364239547][bookmark: _Toc339978262]2.  Общие сведения
2.1.  Полное наименование системы и ее условное обозначение:
Полное наименование: Корпоративная информационная сеть Открытого акционерного общества «НИЖЕГОРОДСКАЯ ИНЖИНИРИНГОВАЯ КОМПАНИЯ «АТОМЭНЕРГОПРОЕКТ» (автоматизированная система).
Условное обозначение: АС ОАО «НИАЭП».
2.2.  Наименование работ
Установка и настройка программного средства защиты информации от несанкционированного доступа «SecretNet» в КИС филиалов и представительств ОТКРЫТОГО АКЦИОНЕРНОГО ОБЩЕСТВА «НИЖЕГОРОДСКАЯ ИНЖИНИРИНГОВАЯ КОМПАНИЯ «АТОМЭНЕРГОПРОЕКТ»
2.3.  Наименование предприятий (объединений) исполнителя и заказчика работ и их реквизиты 
Исполнитель: Определяется по итогам конкурентной процедуры.
Заказчик: Открытое Акционерное Общество «НИЖЕГОРОДСКАЯ ИНЖИНИРИНГОВАЯ КОМПАНИЯ «АТОМЭНЕРГОПРОЕКТ» (далее – ОАО «НИАЭП»). Адрес: 603006, г. Нижний Новгород, площадь Свободы, д.3
2.4.  Перечень документов, на основании которых выполняются работы, кем и когда утверждены эти документы 
· Распоряжение Госкорпорации «Росатом» от 09.08.2010 № 1-1/41-Р;
· Указания Госкорпорации «Росатом» от 17.07.2012 № 1-5.1/26146-дсп;
· Приказ Президента ОАО «НИАЭП» от 07.07.2011 № 566; 
· Приказ Президента ОАО «НИАЭП» от 11.02.2013 № 40/100-П.
· Проектные документы, разработанные в рамках «подготовки к аттестации автоматизированной системы Открытого акционерного общества «НИЖЕГОРОДСКАЯ ИНЖИНИРИНГОВАЯ КОМПАНИЯ «АТОМЭНЕРГОПРОЕКТ» (предоставляется победителю конкурса в электронном виде).


2.5.  Плановые сроки начала и окончания работы по установке и настройке средств защиты информации в филиалах и представительствах корпоративной информационной сети
Исполнитель должен приступить к выполнению работ с даты подписания Договора между Заказчиком и Исполнителем. Выполнение всех работ должно быть завершено в срок до 15 декабря 2014 г.
Договором должен быть предусмотрен календарный план работ. В КП, в рамках согласованного Договора, этапы работ должны быть разбиты по филиалам и представительствам. Каждый этап должен соответствовать конкретному филиалу (представительству).
Виды, состав, объём и методы испытаний устанавливаемого программного обеспечения выполняются по методике, использовавшейся при выполнении данных работ в Головном офисе ОАО «НИАЭП». В полном объеме метод приведен в сопроводительной и организационно-распорядительной документации к «Техническому проекту…».
2.6.  Сведения об источниках и порядке финансирования работ
Источником финансирования является бюджет ОАО «НИАЭП».
Оплата выполненных работ производится по их завершению.
[bookmark: _GoBack]Основанием для оплаты по каждому этапу является подписанный Заказчиком «Акт выполненных работ» по каждому этапу КП. Оплата по каждому этапу будет производиться в течение 10 рабочих дней после подписания Заказчиком «Акта выполненных работ» по каждому этапу КП.
2.7.  Порядок оформления и предъявления заказчику результатов работ по установке и настройке СЗИ и их неотъемлемых систем 
2.7.1.  Результатом выполненных работ является:
· Установленное и настроенное программное СЗИ от НСД «SecretNet» во всех филиалах и представительствах ОАО «НИАЭП» (согласно п. 4.1 данного документа) в соответствии с техническим проектом.
· Протоколы испытаний (по каждому филиалу (представительству);
· Акты выполненных работ (по каждому филиалу (представительству);
2.7.2.  Оформление и предъявление результатов работ
Результаты работ по каждому этапу КП оформляются следующими отчетными документами:
· Протокол испытаний СЗИ от НСД «SecretNet» на соответствие «Техническому проекту…»(по каждому филиалу, представительству);
· Акт ввода СЗИ от НСД «SecretNet» опытную эксплуатацию (по каждому филиалу, представительству);
· Отчет об опытной эксплуатации СЗИ от НСД «SecretNet» (по каждому филиалу, представительству);
· Акт ввода в СЗИ от НСД «SecretNet» промышленную эксплуатацию (по каждому филиалу, представительству);
· Акт выполненных работ.
Процедура сдачи работ:
Члены рабочей группы осуществляют прием выполненных работ в соответствии с требованиями «Технического проекта…».
Работы по каждому этапу считаются завершенными (сданными Заказчику) с даты подписания Заказчиком «Акта выполненных работ».
Датой завершения работ на каждом этапе считается дата подписания Заказчиком «Акта выполненных работ».
3.   Назначение и цели выполнения работ
3.1.  Цель 
Целью работ является выполнение требований Госкорпорации «Ростом» об аттестации отраслевых организаций по требованиям безопасности информации по классу 1 «Г» и внедрении технических решений, разработанных в рамках проекта Госкорпорации «Росатом» по созданию Единой отраслевой системы информационной безопасности (ЕОСИБ).
Задачи, решаемые при оказании услуг: 
· установка и настройка программного средства защиты информации от несанкционированного доступа «SecretNet»-клиентские части в вычислительных сетях филиалов и представительств ОАО «НИАЭП» (с выездом в филиалы и представительства, указанные в п. 4.1. данного документа) в соответствии с Проектными документами, разработанными в рамках «подготовки к аттестации автоматизированной системы Открытого акционерного общества «НИЖЕГОРОДСКАЯ ИНЖИНИРИНГОВАЯ КОМПАНИЯ «АТОМЭНЕРГОПРОЕКТ»;
3.2. Требования к конфиденциальности:
Исполнитель принимает, что информация, полученная им (или которая может быть получены им) явно или косвенно в процессе оказания услуг по установке и настройке СЗИ от НСД на объектах вычислительной техники Заказчика является информацией ограниченного доступа использование которой для оказания услуг осуществляется в соответствии с Соглашением о конфиденциальности и неразглашении информации, являющегося обязательным приложением к договору на оказание услуг между Заказчиком и Исполнителем и не подлежит разглашению, кроме случаев, предусмотренных законодательством РФ;
3.2.1 Предоставление доступа сотруднику Исполнителя к информационным ресурсам ОАО «НИАЭП» осуществляется на основании заявки на имя Старшего вице-президента – директора по проектированию ОАО «НИАЭП» в соответствии с формой, указанной в Приложении №1;
3.2.2 К заявке на предоставление доступа прилагается обязательство работника о неразглашении сведений, ставших известными в период выполнения работ. Форма обязательства указана в Приложении №2.
4.  Характеристика объектов автоматизации
4.1.  Краткие сведения об объекте автоматизации или ссылки на документы, содержащие такую информацию 
Работы выполняются в локальных вычислительных сетях следующих структурных подразделений ОАО «НИАЭП» на территории Российской Федерации: 
Филиалы и представительства ОАО «НИАЭП»:
· Волгодонский филиал Открытого Акционерного Общества «НИЖЕГОРОДСКАЯ ИНЖИНИРИНГОВАЯ КОМПАНИЯ «АТОМЭНЕРГОПРОЕКТ» - «Дирекция Генерального подрядчика на Ростовской атомной станции», местонахождение – 347388, Ростовская область, г.Волгодонск-28;
· Южноуральский филиал Открытого Акционерного Общества «НИЖЕГОРОДСКАЯ ИНЖИНИРИНГОВАЯ КОМПАНИЯ «АТОМЭНЕРГОПРОЕКТ», местонахождение: 457000, Челябинская область, Увельский муниципальный район, посёлок Увельский, улица Уральская, 31.
· Курский филиал Открытого Акционерного Общества «НИЖЕГОРОДСКАЯ ИНЖИНИРИНГОВАЯ КОМПАНИЯ «АТОМЭНЕРГОПРОЕКТ», местонахождение: 307250, Курская область, г.Курчатов, промплощадка Курской АЭС»
· Санкт-Петербургское представительство Открытого Акционерного Общества «НИЖЕГОРОДСКАЯ ИНЖИНИРИНГОВАЯ КОМПАНИЯ «АТОМЭНЕРГОПРОЕКТ», местонахождение – 191036, г. Санкт-Петербург, ул. Жуковского, дом.63.
Количество объектов вычислительной техники в локальных вычислительных сетях и их сегментов приведено в Таблице № 1.

Таблица № 1
	№
п/п
	Подразделение
	Количество АРМ
	Количество серверов
	Количество сегментов сети (серверный, сегмент АРМ, DMZ и т.д.)

	1. 
	Волгодонский филиал
	512
	12
	4

	2. 
	Южноуральский филиал
	200
	5
	4

	3. 
	Курский филиал 
	до 300
	4
	4

	4. 
	Санкт-Петербургское представительство
	40
	4
	4


4.2.  Сведения об условиях эксплуатации объекта автоматизации
Установленные и настроенные средства защиты должны функционировать в режиме 24х7, создавая единую Систему обеспечения информационной безопасности корпоративной информационной сети ОАО «НИАЭП».
Сбой в режимах работы средств защиты информации является риском затруднения или остановки рабочих процессов Заказчика.
5.  Состав и содержание оказываемых услуг
	№№ п/п
	Этапы выполняемых работ
	Мероприятия, выполняемые в ходе этапа
	Результаты работы/Документы, предъявляемые Исполнителем по окончании этапа

	1.
	Работы в ВФ ОАО «НИАЭП»
	Установка средства защиты информации (СЗИ) «SecretNet» в локальной вычислительной сети (ЛВС) ВФ ОАО «НИАЭП»
	Установленное СЗИ «SecretNet» на всех серверах и рабочих станциях ЛВС ВФ ОАО «НИАЭП»

	
	
	Настройка СЗИ «SecretNet» в ЛВС ВФ ОАО «НИАЭП»
	Настроенное СЗИ «SecretNet» на всех серверах и рабочих станциях ЛВС ВФ ОАО «НИАЭП» 

	
	
	Предварительные испытания СЗИ «SecretNet» в ЛВС ВФ ОАО «НИАЭП»
	Протокол испытаний СЗИ «SecretNet» в ЛВС ВФ ОАО «НИАЭП»

	
	
	Опытная эксплуатация СЗИ «SecretNet» в ЛВС ВФ ОАО «НИАЭП»
	Акт ввода в опытную эксплуатацию СЗИ «SecretNet» в ЛВС ВФ ОАО «НИАЭП»;
Отчет об опытной эксплуатации СЗИ «SecretNet» в ЛВС ВФ ОАО «НИАЭП»

	
	
	Ввод в промышленную эксплуатацию СЗИ «SecretNet» в ЛВС ВФ ОАО «НИАЭП»
	Акт ввода в промышленную эксплуатацию СЗИ «SecretNet» в ЛВС ВФ ОАО «НИАЭП»;
Акт выполненных работ по установке, настройке и вводу в промышленную эксплуатацию СЗИ «SecretNet» в ВФ ОАО «НИАЭП»

	2.
	Работы в ЮУФ ОАО «НИАЭП»
	Установка СЗИ «SecretNet» в ЛВС ЮУФ ОАО «НИАЭП»
	Установленное СЗИ «SecretNet» на всех серверах и рабочих станциях ЛВС ЮУФ ОАО «НИАЭП»

	
	
	Настройка СЗИ «SecretNet» в ЛВС ЮУФ ОАО «НИАЭП»
	Настроенное СЗИ «SecretNet» на всех серверах и рабочих станциях ЛВС ЮУФ ОАО «НИАЭП»

	
	
	Предварительные испытания СЗИ «SecretNet» в ЛВС ЮУФ ОАО «НИАЭП»
	Протокол испытаний СЗИ «SecretNet» в ЛВС ЮУФ ОАО «НИАЭП»

	
	
	Опытная эксплуатация СЗИ «SecretNet» в ЛВС ЮУФ ОАО «НИАЭП»
	Акт ввода в опытную эксплуатацию СЗИ «SecretNet» в ЛВС ЮУФ ОАО «НИАЭП»;
Отчет об опытной эксплуатации СЗИ «SecretNet» в ЛВС ЮУФ ОАО «НИАЭП»

	
	
	Ввод в промышленную эксплуатацию СЗИ «SecretNet» в ЛВС ЮУФ ОАО «НИАЭП»
	Акт ввода в промышленную эксплуатацию СЗИ «SecretNet» в ЛВС ЮУФ ОАО «НИАЭП»;
Акт выполненных работ по установке, настройке и вводу в промышленную эксплуатацию СЗИ «SecretNet»в ЮУФ ОАО «НИАЭП»

	3.
	Работы в КФ ОАО «НИАЭП
	Установка СЗИ «SecretNet» в ЛВС КФ ОАО «НИАЭП
	Установленное СЗИ «SecretNet» на всех серверах и рабочих станциях ЛВС КФ ОАО «НИАЭП

	
	
	Настройка СЗИ «SecretNet» в ЛВС КФ ОАО «НИАЭП
	Настроенное СЗИ «SecretNet» на всех серверах и рабочих станциях ЛВС КФ ОАО «НИАЭП

	
	
	Предварительные испытания СЗИ «SecretNet» в ЛВС КФ ОАО «НИАЭП
	Протокол испытаний СЗИ «SecretNet» в ЛВС КФ ОАО «НИАЭП

	
	
	Опытная эксплуатация СЗИ «SecretNet» в ЛВС КФ ОАО «НИАЭП
	Акт ввода в опытную эксплуатацию СЗИ «SecretNet» в ЛВС КФ ОАО «НИАЭП;
Отчет об опытной эксплуатации СЗИ «SecretNet» в ЛВС КФ ОАО «НИАЭП

	
	
	Ввод в промышленную эксплуатацию СЗИ «SecretNet» в ЛВС КФ ОАО «НИАЭП
	Акт ввода в промышленную эксплуатацию СЗИ «SecretNet» в ЛВС КФ ОАО «НИАЭП;
Акт выполненных работ по установке, настройке и вводу в промышленную эксплуатацию СЗИ «SecretNet»в КФ ОАО «НИАЭП

	4.
	Работы в Санкт-Петербургском представительстве «НИАЭП
	Установка СЗИ «SecretNet» в ЛВС Санкт-Петербургского представительства «НИАЭП
	Установленное СЗИ «SecretNet» на всех серверах и рабочих станциях в ЛВС Санкт-Петербургского представительства «НИАЭП
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	Акт ввода в опытную эксплуатацию СЗИ «SecretNet» в ЛВС Санкт-Петербургского представительства «НИАЭП;
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	Акт ввода в промышленную эксплуатацию СЗИ «SecretNet» в ЛВС Санкт-Петербургского представительства «НИАЭП;
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6.  Порядок контроля и приемки работ
Сдача-прием оказанных услуг по каждому этапу выполняются после предоставления Заказчику следующих отчетных документов:
· Протокол испытаний СЗИ от НСД «SecretNet» на соответствие «Техническому проекту…»(по каждому этапу);
· Отчет об опытной эксплуатации СЗИ от НСД «SecretNet» (по каждому этапу);
· Акт ввода СЗИ от НСД «SecretNet» опытную эксплуатацию (по каждому этапу);
· Акт ввода в СЗИ от НСД «SecretNet» промышленную эксплуатацию (по каждому этапу);
· Акт выполненных работ, подписанный всеми членами рабочей группы от Заказчика и Исполнителя.
После подписания Акта выполненных работ со стороны Заказчика, Исполнитель в срок до 1 числа месяца следующего за отчетным предоставляет счет-фактуру и счет отражающий стоимость оказанных услуг. 
Для исключения возможности остановки жизненно важных для Заказчика автоматизируемых процессов целесообразно выполнять установку, настройку и предварительные испытания средств защиты информации раздельно: по видам средств защиты информации; по подразделениям филиалов; по филиалам в целом; по головному офису и всем филиалам в целом.
7.  Требования к составу и содержанию работ по подготовке объекта автоматизации к вводу системы в действие
Исполнитель может приступить к выполнению работ по установке и настройке средств защиты информации после того, как Заказчик передаст Исполнителю в монтаж необходимое количество лицензий на программное средство защиты информации «SecretNet», смонтированное и подключенного к КИС аппаратное обеспечение (серверы) средств защиты информации с установленным общесистемным ПО (ОС Windows), а в филиалах и представительствах имеются сотрудники, в обязанности которых входит администрирование средств защиты информации, прошедшие соответствующее обучение, в количестве, достаточном для обеспечения непрерывности рабочих процессов Заказчика. 
Основным координатор работ рабочей группы со стороны Заказчика является начальник группы поддержки приложений информационной безопасности отдела информационных технологий.
8.  Требования к документированию
В отчетных документах должны использоваться термины, определения и сокращения, применяемые в действующем законодательстве Российской Федерации и в национальных стандартах. Вид, дату, номер и название нормативных правовых актов и ГОСТ целесообразно указывать в ссылках.
Содержание отчетных документов должно соответствовать 
РД 50-34.698-90. «Методические указания. Информационная технология. Комплекс стандартов и руководящих документов на автоматизированные системы. Автоматизированные системы. Требования к содержанию документов». 
Формулировки в отчетных документах должны быть логичными, опираться на общепринятую русскоязычную лексику, доступную для неспециалистов.
Проекты отчётных документов по каждому этапу предъявляются Заказчику для изучения и замечаний за 10 рабочих дней от окончания каждого этапа работ.
Предварительное согласование проектов отчетных документов может осуществляться по электронной почте.
Утверждение согласованных документов осуществляется в головном офисе ОАО «НИАЭП».
Акты выполненных работ для подписания и утверждения со стороны Заказчика представляются в Центральный офис Исполнителем работ в оригинальном виде с визами и печатями от Исполнителя.
Отчетные документы должны быть предъявлены на утверждение Заказчику в бумажном виде в количестве 2 (двух) экземпляров из расчета по одному экземпляру для Заказчика и Исполнителя. К отчетным документам прилагается их электронная версия, выполненная в одном из широко используемых текстовых редакторов MS Office, Open Office и т.д. на CD/DVD-диске в количестве 1 (одного) экземпляра для Заказчика.
Кроме электронной версии утверждаемых документов Исполнитель готовит и передаёт Заказчику электронные копии утверждённых документов в формате *.pdf.


9.  Источники разработки. 
ГОСТ Р ИСО/МЭК 15288-2005 «Информационная технология. Системная инженерия. Процессы жизненного цикла систем».
ГОСТ 34.602-89 «Информационная технология. Комплекс стандартов на автоматизированные системы. Техническое задание на создание автоматизированной системы».
ГОСТ Р 51583-2000 «Защита информации. Порядок создания автоматизированных систем в защищенном исполнении. Общие положения»
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