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РАЗДЕЛ 1.  НАИМЕНОВАНИЕ УСЛУГИ

Аттестация объектов информатизации по требованиям безопасности информации для нужд Хабаровского отделения

РАЗДЕЛ 2.  ОПИСАНИЕ УСЛУГ
Подраздел 2.1 Состав (перечень) оказываемых услуг
Состав (перечень) оказываемых услуг приведен в таблице 1.
Таблица 1
	№ п/п
	Состав услуг
	Отчетные материалы

	1. Аттестация автоматизированной системы (2 единицы)
третьей категории (класс защищенности 1В)

	1.1
	Специальная проверка НЖМД (3,5″/500 Гб/SATA-3/7200 об./мин. – 2 шт., 2,5″/500 Гб/USB 2.0/5400 об./мин. –1 шт.)
	Заключение

	1.2
	Поставка СЗИ от НСД (2 шт.) SecretNet (версия 6 и старше, автономный вариант) в составе: 1) лицензия (право на использование);2) дистрибутив (установочный комплект).
	Товарная накладная

	1.3
	Предварительное обследование объекта информатизации и анализ исходных данных, разработка программы и методики проведения аттестационных испытаний
	Программа и методика аттестационных испытаний

	1.4
	Оценка соответствия технологического процесса обработки информации установленному классу защищенности АС от НСД
	Протокол

	1.5
	Установки и настройка СЗИ от НСД
	Акт установки СЗИ

	1.6
	Проверка необходимой документации на АС, оценка организационно-технических мероприятий, уровня подготовки персонала, отвечающего за обеспечение требований по защите информации на объекте
	Протокол

	1.7
	Испытание АС на соответствие требованиям по защите информации от НСД
	Протокол

	1.8
	Инструментальный контроль защищенности объекта от утечки по каналам ПЭМИН
	Протокол

	1.9
	Оценка результатов испытаний АС и подготовка отчетной документации. Оформление заключения по результатам аттестационных испытаний и выдача аттестата соответствия
	Заключение, Аттестат соответствия

	2. Аттестация выделенного помещения третьей категории (1 единица)

	2.1
	Предварительное обследование объекта информатизации и анализ исходных данных, разработка программы и методики проведения аттестационных испытаний
	Программа и методика аттестационных испытаний

	2.2
	Оценка ВП на соответствие организационно-режимным требованиям по защите информации
	Протокол

	2.3
	Поставка, монтаж и настройка СЗИ от акустической речевой разведки
	Товарная накладная, акт установки СЗИ

	2.4
	Инструментальный контроль выполнения норм противодействия акустической речевой разведке
	Протокол

	2.5
	Специальная проверка ВТСС, установленных в ВП
	Заключение

	2.6
	Специальные исследования ВТСС, установленных в ВП, от утечки речевой информации за счет акустоэлектрических преобразований и модуляции встроенных генераторов акустическими сигналами
	Протокол

	2.7
	Оценка результатов испытаний ВП и подготовка отчетной документации. Оформление заключения по результатам аттестационных испытаний и выдача аттестата соответствия
	Заключение, Аттестат соответствия



Подраздел 2.2 Описание оказываемых услуг
Услуги по аттестации объектов информатизации — автоматизированных систем, предназначенных для обработки информации, составляющей государственную тайну, и выделенного помещения Хабаровского отделения филиала «Сибирский территориальный округ» ФГУП «РосРАО» по требованиям безопасности информации.

Подраздел 2.3 Объём оказываемых услуг
2.3.1. Каждая из двух АС состоит из одного автономного спецпроверенного АРМ (без НЖМД) в составе: системный блок, монитор, клавиатура, манипулятор «мышь», МФУ (принтер/сканер/копир), ИБП.
2.3.2. В состав ОТСС обеих АС входит съемный (USB) 2,5″ НЖМД для резервного копирования информации и возможности переноса информации с одного АРМ на другой.
2.3.3. Каждая из двух АС оборудована платой аппаратной поддержки СЗИ от НСД «SecretNet»(версия 6, автономный вариант) TouchMemoryCardPCI, считывателями и идентификаторам iButton.
Требуется поставка CЗИ от НСД «SecretNet»(версия 6 и старше, автономный вариант) в составе: 1) лицензия (право на использование); 2) дистрибутив (установочный комплект); 3) формуляр на СЗИ; 4) заверенная копия сертификата ФСТЭК России.
2.3.4. Каждая из двух АС оборудована СЗИ от утечки по каналам ПЭМИН, имеющими действующий сертификат ФСТЭК России.
2.3.5. ВП состоит из одного кабинета (помещение, оборудованное для режимно-секретного подразделения).
2.3.6. АС и ВП находятся в пределах КЗ Хабаровского отделения филиала «Сибирский территориальный округ» ФГУП «РосРАО».
2.3.7. АС размещаются в ВП и не имеют подключений к сети «Интернет». Любые другие подключения к сети «Интернет» в ВП также отсутствуют.
2.3.8. В зданиях, в которых дислоцируются структурные подразделения Хабаровского отделенияфилиала «Сибирский территориальный округ» ФГУП «РосРАО», сторонние организации-арендаторы отсутствуют.

РАЗДЕЛ 3. ТРЕБОВАНИЯ К УСЛУГАМ
Подраздел 3.1Общие требования
3.1.1. Место оказания услуг: г. Хабаровск, ул. Шимановская, 1А.
3.1.2. Сроки оказания услуг:
дата начала оказания услуг — с момента заключения договора;
дата окончания оказания услуг — не позднее 30.11.2014.
3.1.3. Исполнитель не вправе привлекать к выполнению работ третьих лиц и сторонние организации.
3.1.4. Требования к аттестационной комиссии для оказания услуг:
1) аттестация объектов информатизации должна осуществляться комиссией, формируемой аккредитованным ФСТЭК России органом по аттестации;
2) количественный и персональный состав комиссии должен быть определен решением руководителя органа по аттестации, исходя из объемов и сроков выполнения работ, при этом учитывая нижеизложенные требования в части, касающейся членов аттестационной комиссии;
3) изменение состава действующей комиссии должно производиться только по согласованию с Заказчиком и последующим представлением данных об изменении комиссии;
4) до начала проведения аттестационных испытаний необходимо согласовать с Заказчиком программу испытаний и представить утвержденный список комиссии.
3.1.5. Требования к допуску и доступу комиссии для оказания услуг:
1) каждому члену комиссии для доступа к информации, составляющей государственную тайну, и служебной информации ограниченного распространения Хабаровского отделения филиала «Сибирский территориальный округ» ФГУП «РосРАО» необходимо иметь на руках документы, удостоверяющие личность, справку о допуске к сведениям, составляющим государственную тайну, и предписание на выполнение работ;
2) Исполнитель должен заблаговременно представить в Хабаровское отделение филиала «Сибирский территориальный округ» ФГУП «РосРАО» документы на членов комиссии и оборудование для проведения работ:
— утвержденный список работников (членов аттестационной комиссии);
— перечень оборудования, контрольно-измерительной аппаратуры, необходимой для оказания услуг;
3) мероприятия по проверке АС Исполнитель проводит в соответствии с регламентом рабочего времени Заказчика.
3.1.6. Требования к технологическому оборудованию (контрольно-измерительной аппаратуре и инструменту:
1) комиссия должна быть обеспечена всеми необходимыми инструментами, контрольно-измерительной аппаратурой, средствами измерений, вспомогательным оборудованием, тестирующими средствами и расходными материалами для проведения работ и должна их использовать с соблюдением требований законодательства Российской Федерации и эксплуатационной документации;
2) контрольно-измерительная аппаратура, инструменты должны находиться в распоряжении комиссии в технически исправном состоянии;
3) контрольно-измерительная аппаратура должна быть поверена;
4) Исполнитель осуществляет доставку своих сотрудников и погрузочно-разгрузочные работы материальных средств к месту проведения работ самостоятельно.

Подраздел 3.2 Требования к качеству оказываемых услуг
3.2.1. Услуги должны соответствовать требованиям нормативных документов:
1) Закон Российской Федерации «Об информации, информационных технологиях и о защите информации» от 27.07.2006 № 149-Ф3;
2) Закон Российской Федерации «О персональных данных» от 27.07.2006 № 152-Ф3;
3) Закон Российской Федерации «О безопасности» от 05.03.1992 № 2446-I;
4) Закон Российской Федерации «О техническом регулировании» от 27.12.2002 № 184-Ф3;
5) Указ Президента Российской Федерации от 12.05.2004 № 611 «О мерах по обеспечению информационной безопасности Российской Федерации в сфере международного информационного обмена»;
6) Указ Президента Российской Федерации от 03.05.2006 «О внесении изменений в Указ Президента Российской Федерации от 12 мая 2004 года № 611 «О мерах по обеспечению информационной безопасности Российской Федерации в сфере международного информационного обмена»;
7) «Специальные требования и рекомендации по защите информации, составляющей государственную тайну, от утечки по техническим каналам» (СТР) Гостехкомиссия России, 1997;
8) «Специальные требования и рекомендации по технической защите конфиденциальной информации» (СТР-К), Гостехкомиссия России, 2002;
9) «Положение о лицензировании деятельности по технической защите конфиденциальной информации», постановление Правительства Российской Федерации от 15.08.2006 № 504;
10) «Положение по аттестации объектов информатизации по требованиям безопасности информации», Гостехкомиссия России, 1994;
11) Руководящий документ «Автоматизированные системы. Защита от несанкционированного доступа к информации. Классификация автоматизированных систем и требования по защите информации», утвержден решением председателя Гостехкомиссии России от 30.03.1992;
12) ГОСТ 34.603—92 «Информационная технология. Виды испытаний автоматизированных систем»;
13) ГОСТ Р 50739—95 «Средства вычислительной техники. Защита от несанкционированного доступа к информации. Общие технические требования», Госстандарт России;
14) ГОСТ Р 51188—98 «Защита информации. Испытания программных средств на наличие компьютерных вирусов. Типовое руководство», Госстандарт России.

Подраздел 3.3 Требования к гарантийным обязательствам оказываемых услуг
3.3.1. Гарантийные сроки на предлагаемые продукцию, работы, услуги не менее 12 месяцев. 
3.3.2. В случае нарушений Исполнителем требований стандартов или иных нормативных документов по безопасности информации, утвержденных ФСТЭК России, выявленных при контроле и надзоре, и приведшие к повторной аттестации, расходы по устранению нарушений и повторной аттестации несет Исполнитель.

Подраздел 3.4 Требования к конфиденциальности
		3.4.1. Заказчик и Исполнитель (далее — Стороны) обязуются обеспечивать конфиденциальность полученной друг от друга информации и не допускать ее разглашения. Стороны несут ответственность за соблюдение этого требования в соответствии с законодательством Российской Федерации.
		3.4.2. Конфиденциальная информация, передаваемая Исполнителю в лице членов аттестационной комиссии в письменном виде или на ином материальном носителе, должна быть помечена реквизитами, позволяющими идентифицировать ее как конфиденциальную.
		3.4.3. Сторона, получающая конфиденциальную информацию, должна обеспечить защиту этой информации от несанкционированного использования, распространения или публикации.
		3.4.4. Вышеперечисленные обязательства по обеспечению конфиденциальности полученной Исполнителем информации действуют во все время оказания услуги и в течение 3 лет после окончания этой услуги, если другое не предусмотрено действующим законодательством Российской Федерации.

Подраздел 3.5 Требования к безопасности оказания услуг и безопасности результата оказанных услуг 
3.5.1. Исполнитель самостоятельно за свой счет обеспечивает охрану труда своих работников.
3.5.2. Исполнитель обеспечивает выполнение необходимых мероприятий по технике безопасности, противопожарной безопасности, а также иные требования действующего законодательства Российской Федерации во время оказания услуг.
3.5.3. При оказании услуг комиссией должны быть соблюдены требования по мерам безопасности при работе с электроустановками, находящимися под напряжением до 1000 В, и выполнению монтажных работ.
3.5.4. Исполнитель информирует своих работников о правилах и нормах поведения при выполнении услуг на объекте Заказчика.
3.5.5. Проводимые Исполнителем мероприятия по аттестации АС и ВП должны быть безопасны для Заказчика и его имущества.

Подраздел 3.6 Требования по обучению персонала заказчика
Требования не установлены

Подраздел 3.7 Требования к составу технического предложения участника
Требования не установлены

Подраздел 3.8 Специальные требования
3.8.1. Исполнитель должен иметь следующие действующие лицензии:
1) лицензия ФСБ России на осуществление мероприятий и (или) оказание услуг в области защиты государственной тайны;
2) лицензия ФСБ России на осуществление деятельности по выявлению электронных устройств, предназначенных для негласного получения информации, в помещениях и технических средствах;
3) лицензия ФСБ России на осуществление работ, связанных с созданием средств защиты информации, содержащей сведения, составляющие государственную тайну;
4) лицензия ФСТЭК России на осуществление мероприятий и (или) оказание услуг в области защиты государственной тайны (в части технической защиты информации);
5) лицензия ФСТЭК России на проведение работ, связанных с созданием средств защиты информации;
6) лицензия ФСТЭК России на деятельность по технической защите конфиденциальной информации;
7) аттестат аккредитации органа по аттестации объектов информатизации ФСТЭК России.
3.8.2. Требования к поставляемым СЗИ:
3.8.2.1. Для АС требуется поставка CЗИ от НСД «SecretNet» (версия 6 и старше, автономный вариант) в составе: 1) лицензия (право на использование); 2) дистрибутив (установочный комплект); 3) формуляр на СЗИ; 4) заверенная копия сертификата ФСТЭК России.
3.8.2.2. Для ВП требуется поставка СЗИ от акустической речевой разведки.
3.8.2.3. Поставляемые СЗИ должны быть сертифицированы (иметь действующий сертификат соответствия ФСТЭК России, внесенный в Государственный реестр сертифицированных средств защиты информации) в системе сертификации средств защиты информации по требованиям безопасности информации.

РАЗДЕЛ 4. РЕЗУЛЬТАТ ОКАЗАННЫХ УСЛУГ

Подраздел 4.1 Описание конечного результата оказанных услуг
4.1.1. При оказании услуг должны быть решены следующие задачи:
1) проведена аттестация АС по классу защищенности 1В в соответствии с руководящим документом «Автоматизированные системы. Защита от несанкционированного доступа к информации. Классификация автоматизированных систем и требования по защите информации» Гостехкомиссии России (ФСТЭК России);
2) проведена аттестация ВП третьей категории по требованиям безопасности информации.
4.1.2. При оказании услуг должны быть получены следующие документы:
1) программа и методика аттестационных испытаний, протоколы проверки соответствия АС организационно-техническим требованиям по безопасности информации, оценки эффективности принятых мер по защите информации от утечки по каналам ПЭМИН, испытаний на соответствие требованиям по защите информации от НСД, заключение по результатам специальной проверки, акт установки СЗИ, заключение по результатам аттестационных испытаний АС, аттестат соответствия АС требованиям по безопасности информации;
2) программа и методика аттестационных испытаний, протоколы проверки соответствия ВП организационно-режимным требованиям по безопасности информации, инструментального контроля выполнения норм противодействия акустической речевой разведке, заключение по результатам специальной проверки, акт установки СЗИ, заключение по результатам аттестационных испытаний ВП, аттестат соответствия ВП требованиям по безопасности информации.

Подраздел 4.2 Требования по приёмке услуг
Прием оказанных услуг осуществляют представители Заказчика и Исполнителя с подписанием Акта сдачи-приемки оказанных услуг.

Подраздел 4.3 Требования по передаче заказчику технических и иных документов (оформление результатов оказанных услуг)
Требования к отчетным документам (протоколы, заключение, аттестат соответствия и т.д.) по результатам работы комиссии:
1) отчетные документы должны быть оформлены в строгом соответствии с требованиями ГОСТ, нормативными документами, указанными в п. 3.2.1, без грамматических, орфографических ошибок;
2) вся документация должна быть выполнена на русском языке и представлена Заказчику на бумажном носителе;
3) гриф конфиденциальности отчетных документов должен соответствовать степени конфиденциальности, содержащейся в документах;
4) отчетные документы не должны дублировать сведения, изложенные в других документах; во избежание таких ситуаций следует указывать только ссылку на эти документы (регистрационные номера документов);
5) доставка (отправка) отчетных документов должна производиться способом, исключающим возможность ознакомления с этой информацией третьих лиц.

РАЗДЕЛ 5. ТРЕБОВАНИЯ К ТЕХНИЧЕСКОМУ ОБУЧЕНИЮ ПЕРСОНАЛА ЗАКАЗЧИКА
Требования не установлены


РАЗДЕЛ 6. ПЕРЕЧЕНЬ ПРИНЯТЫХ СОКРАЩЕНИЙ

	№ п/п
	Сокращение
	Расшифровка сокращения

	1
	АРМ
	автоматизированное рабочее место

	2
	АС
	автоматизированная система

	3
	ВП
	выделенное помещение

	4
	ВТСС
	вспомогательные технические средства и системы

	5
	ГОСТ
	государственный отраслевой стандарт

	6
	ИБП
	источник бесперебойного питания

	7
	КЗ
	контролируемая зона

	8
	МФУ
	многофункциональное устройство

	9
	НЖМД
	накопитель на жестких магнитных дисках

	10
	НСД
	несанкционированный доступ

	11
	ОТСС
	основные технические средства и системы

	12
	ПЭМИН
	побочные электромагнитные излучения и наводки

	13
	СЗИ
	средство защиты информации

	14
	СТР
	Специальные требования и рекомендации

	15
	ФГУП
	Федеральное государственное унитарное предприятие

	16
	ФСБ
	Федеральная служба безопасности

	17
	ФСТЭК
	Федеральная служба по техническому и экспортному контролю



РАЗДЕЛ 7. ПЕРЕЧЕНЬ ПРИЛОЖЕНИЙ

	№ п/п
	Наименование приложения
	Номер страницы

	
	
	



