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[bookmark: _Toc382841110]РАЗДЕЛ 1. НАИМЕНОВАНИЕ УСЛУГИ

	Проведение работ по обследованию информационных систем персональных данных и разработке документации для ОАО "ППГХО"



[bookmark: _Toc382841111]РАЗДЕЛ 2. ОПИСАНИЕ УСЛУГИ

	[bookmark: _Toc382841112]Подраздел 2.1 Состав (перечень) оказываемых услуг

	1. Обследование процессов обработки ПДн.
2. Разработка проектов локальных нормативных актов.
3. Разработка вариантов проектных решений по созданию СЗПДн.

	[bookmark: _Toc382841113]Подраздел 2.2 Описание оказываемых услуг

	1. Обследование процессов обработки ПДн:
- выявление всех внутренних и внешних (взаимодействие с третьими сторонами) процессов обработки ПДн, осуществляемых как с использованием, так и без использования средств автоматизации;
- выявление подразделений и отдельных лиц Объединения, участвующих в обработке ПДн;
- выявление состава и объема обрабатываемых ПДн, а также определение целей и правовых оснований для обработки этих сведений;
- выявление всех категорий субъектов ПДн, чьи данные обрабатываются в Объединении;
- выявление и документирование информационных систем, в которых производится обработка ПДн, как и с использованием средств автоматизации, так и без использования таковых;
- разработка модели угроз безопасности персональных данных при их обработке в информационных системах персональных данных;
- разработка рекомендаций по минимизации актуальных угроз безопасности ПДн;
- определение уровней защищенности ПДн при их обработке в информационных системах персональных данных;
- разработка рекомендаций по приведению информационных систем ПДн в соответствие требованиям по защите персональных данных, утвержденным Постановлением Правительства РФ от 01.11.2012 г. № 1119 и Приказом ФСТЭК от 18.02.2013 России №21.
2. Разработка проектов локальных нормативных актов
- разработка проектов организационно-распорядительных документов, регламентирующих правила обработки и защиты персональных данных в Объединении (приказов, положений, регламентов и инструкций). 
3. Разработка вариантов проектных решений по созданию СЗПДн:
- разработка Технического задания на создание СЗПДн;
- разработка Эскизного проекта СЗПДн, включающего несколько вариантов проектных решений;

	[bookmark: _Toc382841114]Подраздел 2.3 Объем оказываемых услуг либо доля оказываемых услуг в общем объеме закупки 

	 Доля/объем отдельных услуг в общем объеме закупок не определена



[bookmark: _Toc382841115]РАЗДЕЛ 3. ТРЕБОВАНИЯ К УСЛУГАМ

	[bookmark: _Toc382841116]Подраздел 3.1 Общие требования

	В рамках выполнения проекта по разработке вариантов проектных решений по созданию СЗПДн Объединение преследует следующие цели:
- привести информационные системы, обрабатывающие ПДн и процессы обработки ПДн в соответствие требованиям законодательства РФ и регулирующих органов (Роскомнадзор, ФСТЭК России, ФСБ России). В частности:
- получить полную информацию о состоянии процессов обработки ПДн, выявить случаи невыполнения требований законодательства РФ в области обработки ПДн и составить перечень мероприятий, необходимых для устранения таких случаев;
- разработать комплект документации, необходимой для предъявления регулирующим органам (Роскомнадзор, ФСТЭК России, ФСБ России);
- разработать различные варианты построения системы защиты персональных данных Объединения.
- снять (или снизить) прямые и косвенные риски, связанные с такими случаями как: 
- претензии со стороны клиентов, работников или регулирующих органов в сфере обработки и защиты ПДн. Потеря деловой репутации и клиентов; 
- принудительное приостановление или прекращение обработки ПДн и связанных с ней бизнес-процессов Объединения в связи с нарушением требований законодательства (при определенных условиях возможно также приостановление действия или аннулирование лицензий Объединения); 
- привлечение Объединения и (или) его руководителя к уголовной, административной или иным видам ответственности;
- использование нарушений/недоработок в области обработки и защиты ПДн в целях недобросовестной конкуренции.

	[bookmark: _Toc382841117]Подраздел 3.2 Требования к качеству оказываемых услуг

	Требования не определены.

	[bookmark: _Toc382841118]Подраздел 3.3 Требования к гарантийным обязательствам оказываемых услуг

	Требования определяются Договором. 

	[bookmark: _Toc382841119]Подраздел 3.4 Требования к конфиденциальности 

	Выполнение каких-либо работ возможно только после заключения Договора о конфиденциальности между Объединением и Исполнителем.

	[bookmark: _Toc382841120]Подраздел 3.5 Требования к безопасности оказания услуг и безопасности результата оказанных услуг 

	Требования не определены.

	[bookmark: _Toc382841121]Подраздел 3.6 Требования по обучению персонала Объединения

	Требования не определены.

	[bookmark: _Toc382841122]Подраздел 3.7 Требования к составу технического предложения участника

	Требования не определены.

	[bookmark: _Toc382841123]Подраздел 3.8 Специальные требования

	3.8.1. Исполнитель должен иметь опыт успешного выполнения не менее 3-х аналогичных проектов в области обеспечения безопасности персональных данных общим оборотом не менее 3 млн.руб. за последние 3 года. Подтверждается соответствующей справкой с приложением копий договоров и актов сдачи-приемки, а также положительных отзывов заказчиков – не менее 3 шт.
3.8.2. Исполнитель должен иметь в своем штате специалистов, имеющих профильное высшее специальное образование в области информационной безопасности либо прошедших обучение на курсах повышения квалификации по программам, согласованным с ФСТЭК России и ФСБ России, по направлениям «техническая защита конфиденциальной информации» или «обеспечение безопасности персональных данных в информационных системах персональных данных», - не менее 3-х человек и должен быть готовым выделить их для реализации проекта. Подтверждается соответствующей справкой и копиями документов об образовании (повышении квалификации).
3.8.3. Специалисты, указанные в п.3.8.2. должны иметь опыт участия в аналогичных проектах в течение не менее двух лет. Подтверждается соответствующей справкой.
3.8.4. Исполнитель должен предоставить сведения обо всех работниках, планируемых к привлечению для реализации проекта, включая роль в проекте, уровень профессиональной подготовки и опыт работы.

	3.8.5. Исполнитель должен обладать всеми лицензиями, которые требуются для выполнения указанных в настоящем техническом задании (подтверждается копиями действующих лицензий и свидетельств), в частности (но не ограничиваясь):
- лицензия ФСТЭК России на деятельность по технической защите конфиденциальной информации;
- лицензия ФСТЭК России  на деятельность по разработке и (или) производству средств защиты конфиденциальной информации;
3.8.6. Исполнитель должен быть аккредитован в качестве экспертной  организации, привлекаемой к проведению мероприятий по контролю при осуществлении государственного контроля (надзора) за соответствием обработки ПДн требованиям законодательства РФ в области ПДн.



[bookmark: _Toc382841124]РАЗДЕЛ 4. РЕЗУЛЬТАТ ОКАЗАННЫХ УСЛУГ

	[bookmark: _Toc382841125]Подраздел 4.1 Описание конечного результата оказанных услуг

	[bookmark: _Toc237948535][bookmark: _Toc238455887][bookmark: _Toc241399880][bookmark: _Ref283144909][bookmark: _Ref283144913][bookmark: _Toc301343187][bookmark: _Toc278275649][bookmark: _Ref285796932][bookmark: _Ref285796955][bookmark: _Toc301343188][bookmark: _Toc239140046][bookmark: _Toc241399885]Этапы работ (услуг) и необходимые результаты
1.1 Стадия 1. Обследование процессов обработки ПДн
На данной стадии проекта выполняются следующие этапы.
Этап 1. Инициация проекта и предоставление работниками Объединения первичных сведений об объекте обследования (заполнение опросных форм)
Цель:
Получить путем анкетирования работников Объединения информацию, необходимую для первичного ознакомления с областью предстоящих работ, а также для дальнейшего анализа при планировании и выполнении работ по проекту.
Результаты работ:
- официальный старт проекта;
- согласована схема коммуникаций работников Объединения и Исполнителя в ходе проекта;
- Исполнителем получены от работников Объединения заполненные опросные формы.
 Этап 2. Анализ первичных сведений и планирование работ на объектах Объединения
Цель:
Составить представление о составляющих элементах процессов обработки персональных данных (физические объекты, подразделения, информационные системы, персональные данные, обеспечение безопасности и т. д.) и на основе полученной информации спланировать дальнейшие работы по обследованию процессов обработки ПДн непосредственно на объектах Объединения.
Результаты работ:
- Исполнителем получено представление об элементах организационной, ИТ- и ИБ-инфраструктурах Объединения, в которых производится обработка ПДн;
- согласован первичный график интервьюирования специалистов Объединения;
- специалисты Исполнителя и Объединения готовы к изучению процессов обработки ПДн непосредственно на объектах Объединения.
Этап 3. Изучение процессов обработки ПДн на объектах Объединения
Цель:
Собрать всю необходимую информацию о процессах обработки ПДн непосредственно на объектах Объединения и зафиксировать текущее состояние указанных процессов.
Результаты работ:
- специалистами Исполнителя получена и документирована вся необходимая информация об элементах процессов обработки ПДн, являющаяся основой для разработки отчетной документации и всех дальнейших мероприятий;
- с представителями Объединения согласовано состояние процессов обработки ПДн на момент завершения работ на объектах Объединения, зафиксированное в Протоколах проведения интервью.
 Этап 4. Анализ собранной информации и разработка отчетной документации
Цель:
Документально зафиксировать результаты проведенных мероприятий по обследованию процессов обработки персональных данных, включающие заключение о степени выполнения требований законодательства РФ в области ПДн, а также рекомендации по составу необходимых для проведения мероприятий по организации корректной обработки и защиты персональных данных.
Результаты работ:
- Отчет «Результаты обследования процессов обработки ПДн Объединения», включающий в себя следующие приложения:
[bookmark: _Toc278275650][bookmark: _Ref270598449][bookmark: _Ref270598439][bookmark: _Toc252206632][bookmark: _Ref285797148][bookmark: _Ref285797646]Приложение 1. Оценка степени выполнения требований законодательства РФ;
Приложение 2. Рекомендуемый перечень мероприятий в рамках обработки ПДн;
Приложение 3. Оценка степени выполнения требований по информационной безопасности в ИСПДн Объединения;
Приложение 4. Перечень ПДн, обрабатываемых в Объединении;
Приложение 5. Перечень подразделений и лиц, допущенных к работе с персональными данными, обрабатываемыми в Объединении;
Приложение 6. Перечень ИСПДн Объединения (проект документа);
Приложение 7. Модели угроз безопасности ПДн при их обработке в ИСПДн Объединения (проекты документов для каждой ИСПДн), включающие в себя модели нарушителей;
Приложение 8. Акты определения уровней защищенности ПДн при их обработке в ИСПДн Объединения (проекты документов для каждой ИСПДн);
Приложение 9. Рекомендации по минимизации актуальных угроз безопасности ПДн;
Приложение 10. Рекомендаций по приведению информационных систем ПДн в соответствие требованиям по безопасности персональных данных, в том числе по совершенствованию технических мер защиты.
Приложение 11. Протоколы проведения интервью в ходе изучения процессов обработки ПДн в Объединении;
Приложение 12. Документы, полученные от работников Объединения и используемые в отчете.
[bookmark: _Toc301343189]Стадия 2. Разработка проектов локальных нормативных актов
Этап 5. Разработка проектов организационно-распорядительной документации
Цель:
Разработать адаптированный пакет организационно-распорядительной документации, соответствующий всем требованиям законодательства, предъявляемым к документационному обеспечению операторов ПДн, отражающий внутренние организационные и инфраструктурные особенности процессов обработки ПДн  Объединения, а также удовлетворяющий требованиям системы документационного обеспечения Объединения.
Результаты работ:
Пакет документов, разработанных на основе Базового набора организационно-распорядительной документации, в составе:
Политика:
–	Политика Объединения в отношении обработки и обеспечения безопасности ПДн (для размещения в открытом доступе).
Приказ:
–	Приказ об обеспечении безопасности ПДн, обрабатываемых в Объединении.
Положение:
–	Положение об обработке ПДн в Объединении.
Регламенты:
–	Регламент обеспечения безопасности ПДн;
–	Регламент взаимодействия с субъектами ПДн.
Инструкции:
–	Инструкция работника по правилам обработки и обеспечения безопасности ПДн.
–	Инструкция администратора безопасности ИСПДн
Стадия 3. Разработка вариантов проектных решений по созданию СЗПДн
Этап 6. Разработка Технического задания на создание СЗПДн
Цель:
На основе результатов стадии обследования процессов обработки ПДн сформировать и зафиксировать требования к системе защиты персональных данных Объединения в целом и к отдельным подсистемам (управления доступом, антивирусной защиты, целостности и т. д.).
Результаты работ:
Согласованное с представителями Объединения Техническое задание на создание СЗПДн.
Этап 7. Разработка Эскизного проекта СЗПДн, включающего несколько вариантов проектных решений
Цель:
Рассмотреть различные варианты создания СЗПДн Объединения и выбрать окончательный наиболее подходящий вариант.
Результаты работ:
- согласованный с представителями Объединения Эскизный проект, включающий несколько вариантов проектных решений по созданию СЗПДн;
Представителям Объединения предоставлена вся информация, необходимая для выбора окончательного проектного решения по созданию СЗПДн.
Вся отчетная документация оформляется в соответствии с ГОСТ Р 6.30-2003 «Унифицированная система организационно-распорядительной документации. Требования к оформлению документов».

	Подраздел 4.2 Требования по приемке услуг

	Требования не определены.

	Подраздел 4.3 Требования по передаче заказчику технических и иных документов (оформление результатов оказанных услуг).

	Требования не определены.



[bookmark: _Toc382841126]РАЗДЕЛ 5. ТРЕБОВАНИЯ К ТЕХНИЧЕСКОМУ ОБУЧЕНИЮ ПЕРСОНАЛА 

	Требования не определены.




	[bookmark: _Toc382841128]Подраздел 5.1 Требования к опыту реализации проектов

	5.1.1. Исполнитель должен иметь опыт успешного выполнения не менее 3-х аналогичных проектов в области обеспечения безопасности персональных данных общим оборотом не менее 3 млн.руб. за последние 3 года. Подтверждается соответствующей справкой с приложением копий договоров и актов сдачи-приемки, а также положительных отзывов заказчиков – не менее 3 шт.
[bookmark: _GoBack]5.1.2. Исполнитель должен иметь в своем штате специалистов, имеющих профильное высшее специальное образование в области информационной безопасности либо прошедших обучение на курсах повышения квалификации по программам, согласованным с ФСТЭК России и ФСБ России, по направлениям «техническая защита конфиденциальной информации» или «обеспечение безопасности персональных данных в информационных системах персональных данных», - не менее 3-х человек и должен быть готовым выделить их для реализации проекта. Подтверждается соответствующей справкой и копиями документов об образовании (повышении квалификации).
5.1.3. Специалисты, указанные в п.7.1.2. должны иметь опыт участия в аналогичных проектах в течение не менее двух лет. Подтверждается соответствующей справкой.
5.1.4. Исполнитель должен предоставить сведения обо всех работниках, планируемых к привлечению для реализации проекта, включая роль в проекте, уровень профессиональной подготовки и опыт работы.

	[bookmark: _Toc382841129]Подраздел 5.2 Требования к обеспечению деятельности лицензиями

	5.2.1. Исполнитель должен обладать всеми лицензиями, которые требуются для выполнения указанных в настоящем техническом задании (подтверждается копиями действующих лицензий и свидетельств), в частности (но не ограничиваясь):
- лицензия ФСТЭК России на деятельность по технической защите конфиденциальной информации;
- лицензия ФСТЭК России  на деятельность по разработке и (или) производству средств защиты конфиденциальной информации;
5.2.2. Исполнитель должен быть аккредитован в качестве экспертной  организации, привлекаемой к проведению мероприятий по контролю при осуществлении государственного контроля (надзора) за соответствием обработки ПДн требованиям законодательства РФ в области ПДн.




РАЗДЕЛ 6. ПЕРЕЧЕНЬ ПРИНЯТЫХ СОКРАЩЕНИЙ

	№ п/п
	Сокращение
	Расшифровка сокращения

	1
	ПДн
	Персональные данные

	2
	ИСПДн
	Информационная система персональных данных

	3
	СЗПДн
	Система защиты персональных данных

	4
	Объединение
	ОАО «ППГХО»

	5
	Исполнитель
	Исполнитель работ (услуг) определяется на конкурсной основе




[bookmark: _Toc382841130]РАЗДЕЛ 7. ПЕРЕЧЕНЬ ПРИЛОЖЕНИЙ

	Номер приложения
	Наименование приложения
	Номер страницы

	1
	Исходная информация об ИСПДн ОАО «ППГХО»
	10




Технический центр аналитики

Зам. генерального директора –
директор по безопасности								С.В. Гусев


































					
Приложение №1

Исходная информация об ИСПДн ОАО «ППГХО»
1. Название организации  ОАО «Приаргунское производственное горно-химическое объединение»
2. Название организации краткое ОАО «ППГХО»
3. Адрес (юр. / физ.) Забайкальский край, город Краснокаменск, ОАО «ППГХО»
4. Руководитель организации - Шурыгин Сергей Вячеславович, генеральный директор ОАО «ППГХО»
[bookmark: _Toc382841131]ИСПДн
5. Расположение ИСПДн -  Обработка ПДн ведется более чем на 15 территориально разнесенных площадках. Большая часть площадок находятся в черте города, самая удаленная площадка – 20 км. от города. 
6. Общее число ПК / Серверов в ИСПДн: 250 компьютеров на которых ведется обработка ПДн / 3 сервера на которых установлена платформа «Microsoft Dynamics AX», 2 сервера контроллера домена (авторизация в ИСПДн осуществляется средствами домена и «Microsoft Dynamics AX») всего в домене более 1600 пользователей, общая база данных SQL 2005, 4 сервера (В базе данных находятся ПДн и другая информация). 
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