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РАЗДЕЛ 1. ПЕРЕЧЕНЬ РАБОТ
	Этап 1: Подготовка автоматизированной системы на соответствие требованиям по безопасности информации
В ходе выполнения работ этапа должны быть реализованы следующие мероприятия:

· поставка комплекса средств защиты информации автоматизированной системы (КСЗИ АС) в соответствии с требованиями, установленными классом 1Г;

· разработка комплекта технической и организационно-распорядительной документации на КСЗИ АС;

· внедрение КСЗИ АС.

Поставка КСЗИ АС в соответствии с требованиями, установленными классом 1Г
В рамках данной работы должна быть выполнена поставка комплекса средств защиты информации, в соответствии с требованиями, установленными классом 1Г:

· поставляется комплекс необходимых сертифицированные по требованиям безопасности информации средств защиты информации;

· поставляются необходимые монтажные изделия и комплектующие.
Разработка комплекта технической и организационно-распорядительной документации на КСЗИ АС
В рамках данной работы должна быть осуществлена разработка технических и организационно‑распорядительных документов (или выдаваться предложения по доработке существующих), необходимых при организации процессов обработки и обеспечения безопасности конфиденциальной информации в соответствии с требованиями по аттестации объектов информатизации.
В состав комплекта технической и организационно-распорядительной документации должны входить:
· Модель угроз безопасности информации и Модель нарушителя;

· Технический паспорт Автоматизированной системы;

· Акт классификации АС по требованиям безопасности информации (проект);

· Перечень сведений конфиденциального характера, подлежащих защите;

· 
Перечень защищаемых информационных ресурсов АС и их уровень конфиденциальности (документально подтвержденный);

· Перечень лиц, имеющих доступ к штатным средствам АС, с указанием их уровня полномочий;

· 
Матрица (правила разграничения) доступа или полномочий субъектов доступа по отношению к защищаемым информационным ресурсам АС;

· 
Положение о порядке организации и проведения работ по защите конфиденциальной информации;

· 
Инструкция администратора информационной безопасности;

· 
Инструкция пользователя АС;

· Инструкция по антивирусной защите;

· 
Описание технологического процесса (технологии) обработки информации;

· Проект Приказа об определении ответственности должностных лиц и проведении мероприятий по защите информации;

· Список эксплуатирующего (обслуживающего) персонала АС (Приказ (распоряжение) о допуске указанных лиц к обслуживанию технических средств АС);

· Проект Журнала учета персональных идентификаторов;

· 
Проект Журнала учета носителей защищаемой информации;
· Перечень правил фильтрации межсетевых экранов;
· Описание настроек КСЗИ АС;
· Программа и методика испытаний КСЗИ АС;
· Инструкция по организации выдачи на печать и учета документов;

· Инструкция по организации доступа в помещения АСЗИ;

· Инструкция по организации по организации работы с отчуждаемыми носителями;

· Инструкция по организации хранения и использования средств восстановления СЗИ;
· Инструкция по организации контроля целостности системных ресурсов;
· Инструкция по организации периодического контроля СЗИ НСД;
· Инструкция по проведению анализа данных аудита событий безопасности;

Комплект технических и организационно‑распорядительных документов должен быть согласован с Заказчиком.

Внедрение КСЗИ АС

В рамках данной работы должен быть осуществлён комплекс монтажных и пуско-наладочных работ и ввод КСЗИ АС в эксплуатацию:
· монтаж оборудования в местах его установки;
· подключение оборудования к системам электроснабжения и локальной вычислительной сети;
· настройка и внедрение КСЗИ АС в соответствии с согласованной Заказчиком технической документацией;
· проведение приёмо-сдаточных испытаний КСЗИ АС на работоспособность и соответствие требованиям по защите в соответствии с программой и методикой испытаний;

· устранение неисправностей и внесение изменений в техническую документацию в соответствии с протоколом испытаний.

Результаты работ по внедрению КСЗИ АС оформляются:
· Актом установки КСЗИ АС;
· Актом проведения приёмо-сдаточных испытаний КСЗИ АС.


	Этап 2: Аттестация АС на соответствие требованиям по безопасности информации
В ходе выполнения работ данного этапа должны быть реализованы следующие мероприятия:

· аттестационные испытания АС;

· оформление аттестационных материалов.

Аттестационные испытания АС
В рамках данной работы должны быть проведены аттестационные испытания на соответствие установленным требованиям по безопасности информации по классу защищённости 1Г, включающие:
· разработку «Технического паспорта АС»;

· разработку «Программы и методик аттестационных испытаний объекта информатизации АС»;

· анализ и оценку исходных данных и документации по защите информации на объекте Заказчика;

· 
проверку соответствия исходных данных реальным условиям размещения, монтажа и эксплуатации технических средств, изучение технологического процесса обработки, передачи и хранения информации, анализ информационных потоков, определение состава использованных для обработки, передачи и хранения информации технических средств;

· 
контроль эффективности организационных мер защиты информации на объекте Заказчика (проверка состояния организации работ и выполнения организационно-технических требований по защите информации, оценка правильности категорирования АС Заказчика, классификации АС, оценка полноты и уровня разработки организационно-распорядительной, проектной и эксплуатационной документации, оценка уровня подготовки кадров и распределения ответственности за выполнение требований по защите информации);

· 
испытания технических и программных средств комплекса средств защиты информации АС на соответствие требованиям защиты информации по утвержденным или согласованным с Заказчиком методикам испытаний.
До начала этапа работ по проведению аттестационных испытаний АС Заказчика на соответствие требованиям по безопасности информации по классу защищенности 1Г Заказчик представляет Исполнителю следующие утвержденные документы:

· «Положение о внутриобъектовом и пропускном режиме»;

· «Акт классификации автоматизированной системы» (проект Акта предоставляется Исполнителем);

· «Приказ об определении ответственности должностных лиц и проведении мероприятий по защите информации» (проект Приказа предоставляется Исполнителем);

· Журнал учета персональных идентификаторов (проект Журнала предоставляется Исполнителем);

· Журнал учета носителей защищаемой информации (проект Журнала предоставляется Исполнителем);

· данные по уровню подготовки кадров, обеспечивающих защиту информации на объекте информатизации (Исполнитель предоставляет форму);

· «Списки пользователей, допущенных к обработке конфиденциальной информации, допущенных в помещения, где располагаются средства АСЗИ» (шаблон документа предоставляется Исполнителем);

· данные об ознакомлении пользователей c документом «Перечень защищаемых информационных ресурсов АСЗИ и их уровень конфиденциальности»;

· лицензии на используемое общесистемное и прикладное программное обеспечение (лицензии на средства защиты информации, поставку которых осуществляет Исполнитель, предоставляются Исполнителем).
Оформление аттестационных материалов
В рамках данной работы по результатам аттестационных испытаний оформляется следующий комплект документации:

· Протокол аттестационных испытаний объекта информатизации АС;

· Заключение по результатам аттестационных испытаний;

· Аттестат соответствия требованиям по информационной безопасности (при положительном «Заключении по результатам аттестационных испытаний»).


РАЗДЕЛ 2. ПЕРЕЧЕНЬ ТОВАРОВ И ОБЩИХ ТРЕБОВАНИЙ
	№

п/п
	Наименование товара, технические, функциональные характеристики, класс безопасности и иные показатели-1
	Ссылка на прилагаемый нормативный документ (ГОСТ, чертеж, ТУ, иной нормативный документ) 
	Конструктивные требования, комплектность
	Единицы измерения 
	Количество товара
	Срок поставки
	Объем гарантий  и гарантийный срок
	Код ОКП (обязательная сертификация)

	1.
	Право на использование Средства защиты информации Secret Net 7. Сервер безопасности класса А. "Клиент" (сетевой режим) (эквивалент не предусмотрен в соответствии с приказом 1/869-П-дсп от 25.09.2012 обеспечение защиты информации в ГК «Росатом»)
	Приказ 1/869-П-дсп от 25.09.2012 обеспечение защиты информации в ГК «Росатом» 
	согласно ТЗ*
	лицензия
	110
	до 20.11.2014
	12 (Двенадцать) месяцев со дня поставки Продукции
	509000

	2.
	Установочный комплект. Средство защиты информации Secret Net 7 (эквивалент не предусмотрен в соответствии с приказом 1/869-П-дсп от 25.09.2012 обеспечение защиты информации в ГК «Росатом»)
	Приказ 1/869-П-дсп от 25.09.2012 обеспечение защиты информации в ГК «Росатом» 
	согласно ТЗ*
	шт.
	2
	до 20.11.2014
	12 (Двенадцать) месяцев со дня поставки Продукции
	509000

	3.
	Ключ активации тех. поддержки Secret Net (эквивалент не предусмотрен в соответствии с приказом 1/869-П-дсп от 25.09.2012 обеспечение защиты информации в ГК «Росатом»)
	Приказ 1/869-П-дсп от 25.09.2012 обеспечение защиты информации в ГК «Росатом» 
	согласно ТЗ*
	шт.
	1
	до 20.11.2014
	12 (Двенадцать) месяцев со дня поставки Продукции
	509000

	4.
	Право на использование Средства защиты информации Secret Net 7. Сервер безопасности класса A. (эквивалент не предусмотрен в соответствии с приказом 1/869-П-дсп от 25.09.2012 обеспечение защиты информации в ГК «Росатом»)
	Приказ 1/869-П-дсп от 25.09.2012 обеспечение защиты информации в ГК «Росатом» 
	согласно ТЗ*
	лицензия
	1
	до 20.11.2014
	12 (Двенадцать) месяцев со дня поставки Продукции
	509000

	5.
	Монитор HP Pavilion 22xi 21,5in IPS Monitor (или эквивалент от производителей HP, NEC, Samsung с аналогичными или лучшими характеристиками в соответствии с приказом ГК "Росатом" от 04.02.2014 №1/97-П)
	Приказ 1/869-П-дсп от 25.09.2012 обеспечение защиты информации в ГК «Росатом» 
	согласно ТЗ*
	шт.
	1
	до 20.11.2014
	12 (Двенадцать) месяцев со дня поставки Продукции
	639800

	6.
	Рабочая станция HP 6300P MT i33220 500G 4.0G 39 PC Monitor  (или эквивалент от производителей HP, Lenovo, Depo, Dell с аналогичными или лучшими характеристиками в соответствии с приказом ГК "Росатом" от 04.02.2014 №1/97-П)
	Приказ 1/869-П-дсп от 25.09.2012 обеспечение защиты информации в ГК «Росатом» 
	согласно ТЗ*
	шт.
	1
	до 20.11.2014
	12 (Двенадцать) месяцев со дня поставки Продукции
	639800

	7.
	Аппаратная платформа для Сервера безопасности SecretNet на основе платформы HP DL360e Gen8 (или эквивалент от производителей HP, IBM с характерисктиками не ниже указанных в соответствии с приказом ГК "Росатом" от 04.02.2014 №1/97-П)
	Приказ 1/869-П-дсп от 25.09.2012 обеспечение защиты информации в ГК «Росатом» 
	согласно ТЗ*
	шт.
	1
	до 20.11.2014
	12 (Двенадцать) месяцев со дня поставки Продукции
	639800

	8.
	USB-ключ eToken PRO (Java), защищённая память 72КБ, сертификат ФСТЭК (эквивалент не предусмотрен т.к. является неотъемлемой частью комплекса средств защиты рабоочих станций и серверов от НСД)
	Приказ 1/869-П-дсп от 25.09.2012 обеспечение защиты информации в ГК «Росатом» 
	согласно ТЗ*
	шт.
	130
	до 20.11.2014
	12 (Двенадцать) месяцев со дня поставки Продукции
	639800

	9.
	Лицензия на использование сертифицированной версии SAC (SafeNet Authentication Client 8) на одном рабочем месте. Сертификат №2730. (эквивалент не предусмотрен т.к. является неотъемлемой частью комплекса средств защиты рабоочих станций и серверов от НСД)
	Приказ 1/869-П-дсп от 25.09.2012 обеспечение защиты информации в ГК «Росатом» 
	согласно ТЗ*
	лицензия
	130
	до 20.11.2014
	12 (Двенадцать) месяцев со дня поставки Продукции
	509000

	10.
	Комплект документации для сертифицированных электронных ключей и смарт-карт eToken (сертификат ФСТЭК №2730) (эквивалент не предусмотрен т.к. является неотъемлемой частью комплекса средств защиты рабоочих станций и серверов от НСД)
	Приказ 1/869-П-дсп от 25.09.2012 обеспечение защиты информации в ГК «Росатом» 
	согласно ТЗ*
	комплект
	1
	до 20.11.2014
	12 (Двенадцать) месяцев со дня поставки Продукции
	509000

	11.
	Клавиатура и монитор HP TFT7600 G2 RU с KVM-консолью для монтажа в стойку Monitor (или эквивалент от производителей HP, NEC, Samsung с аналогичными или лучшими характеристиками в соответствии с приказом ГК "Росатом" от 04.02.2014 №1/97-П)
	Приказ 1/869-П-дсп от 25.09.2012 обеспечение защиты информации в ГК «Росатом» 
	согласно ТЗ*
	шт.
	1
	до 20.11.2014
	12 (Двенадцать) месяцев со дня поставки Продукции
	639800

	12.
	HP Server console switch 0x2x8 KVM (UTP connection) (instead of 336044-B21) Monitor (или эквивалент с аналогичными или лучшими характеристиками, совместимый с оборудованием, указанным в позиции 11)
	Приказ 1/869-П-дсп от 25.09.2012 обеспечение защиты информации в ГК «Росатом» 
	согласно ТЗ*
	шт.
	1
	до 20.11.2014
	12 (Двенадцать) месяцев со дня поставки Продукции
	639800

	13.
	HP 642, 42U, 1075mm, Pallet i-Series Rack (with front & rear doors, without side panels), analog AF001A Monitor (или эквивалент от производителей HP, Rittal с аналогичными или лучшими характеристиками  в соответствии с приказом ГК "Росатом" от 04.02.2014 №1/97-П)
	Приказ 1/869-П-дсп от 25.09.2012 обеспечение защиты информации в ГК «Росатом» 
	согласно ТЗ*
	шт.
	1
	до 20.11.2014
	12 (Двенадцать) месяцев со дня поставки Продукции
	639800

	14.
	HP 42U 1075mm Side Panel Kit (for i-Series Rack, include 2 panels) Monitor (эквивалент не предусмотрен т.к. является неотъемлемой частью оборудования, указанного в позиции 13)
	Приказ 1/869-П-дсп от 25.09.2012 обеспечение защиты информации в ГК «Росатом» 
	согласно ТЗ*
	шт.
	1
	до 20.11.2014
	12 (Двенадцать) месяцев со дня поставки Продукции
	639800

	15.
	HP Rack Option - CPU to IP/KVM Switch CAT5 cable (6ft, 8 Pack) Monitor (эквивалент не предусмотрен т.к. является неотъемлемой частью оборудования, указанного в позиции 12)
	Приказ 1/869-П-дсп от 25.09.2012 обеспечение защиты информации в ГК «Росатом» 
	согласно ТЗ*
	шт.
	1
	до 20.11.2014
	12 (Двенадцать) месяцев со дня поставки Продукции
	639800

	16.
	Hyperline SHT19-8IEC-2.5IEC Блок розеток для 19" шкафов, горизонтальный, 8 IEC 320, 10 A, шнур IEC 320 C14 2.5м Monitor (или эквивалент с аналогичными или лучшими характеристиками)
	Приказ 1/869-П-дсп от 25.09.2012 обеспечение защиты информации в ГК «Росатом» 
	согласно ТЗ*
	шт.
	2
	до 20.11.2014
	12 (Двенадцать) месяцев со дня поставки Продукции
	639800

	17.
	Catalyst 2960-X 24 GigE  2 x 10G SFP+  LAN Base Monitor  (или эквивалент от производителей Cisco, HP  с аналогичными или лучшими характеристиками в соответствии с приказом ГК "Росатом" от 04.02.2014 №1/97-П)
	Приказ 1/869-П-дсп от 25.09.2012 обеспечение защиты информации в ГК «Росатом» 
	согласно ТЗ*
	шт.
	2
	до 20.11.2014
	12 (Двенадцать) месяцев со дня поставки Продукции
	639800

	18.
	SMARTNET 8X5XNBD Catalyst 2960-X 24 G Monitor  (эквивалент не предусмотрен т.к. является неотъемлемой частью оборудования, указанного в позиции 17)
	Приказ 1/869-П-дсп от 25.09.2012 обеспечение защиты информации в ГК «Росатом» 
	согласно ТЗ*
	шт.
	2
	до 20.11.2014
	12 (Двенадцать) месяцев со дня поставки Продукции
	509000

	19.
	Console Cable 6 ft with USB Type A and mini-B (эквивалент не предусмотрен т.к. является неотъемлемой частью оборудования, указанного в позиции 17)
	Приказ 1/869-П-дсп от 25.09.2012 обеспечение защиты информации в ГК «Росатом» 
	согласно ТЗ*
	шт.
	2
	до 20.11.2014
	12 (Двенадцать) месяцев со дня поставки Продукции
	639800

	20.
	Palo Alto Networks PA-2050 (эквивалент не предусмотрен, так как данная модель согласованна с ДЗГТИ ГК «Росатом»)
	Приказ 1/869-П-дсп от 25.09.2012 обеспечение защиты информации в ГК «Росатом» 
	согласно ТЗ*
	шт.
	2
	до 20.11.2014
	12 (Двенадцать) месяцев со дня поставки Продукции
	639800

	21.
	Threat prevention subscription 1 year prepaid for device in an HA pair, PA-2050 (эквивалент не предусмотрен, так как данная модель согласованна с ДЗГТИ ГК «Росатом»)
	Приказ 1/869-П-дсп от 25.09.2012 обеспечение защиты информации в ГК «Росатом» 
	согласно ТЗ*
	шт.
	2
	до 20.11.2014
	12 (Двенадцать) месяцев со дня поставки Продукции
	509000

	22.
	Partner enabled premium support 1 year prepaid, PA-2050 (эквивалент не предусмотрен, так как данная модель согласованна с ДЗГТИ ГК «Росатом»)
	Приказ 1/869-П-дсп от 25.09.2012 обеспечение защиты информации в ГК «Росатом» 
	согласно ТЗ*
	шт.
	2
	до 20.11.2014
	12 (Двенадцать) месяцев со дня поставки Продукции
	509000

	23.
	Kaspersky Endpoint Security для бизнеса – Стандартный Russian Edition. 150-249 Node 2 year Renewal License (эквивалент не предусмотрен в соответствии с приказом 1/869-П-дсп от 25.09.2012 обеспечение защиты информации в ГК «Росатом»)
	Приказ 1/869-П-дсп от 25.09.2012 обеспечение защиты информации в ГК «Росатом» 
	согласно ТЗ*
	лицензия
	170
	до 20.11.2014
	12 (Двенадцать) месяцев со дня поставки Продукции
	509000

	24.
	Kaspersky Стандартный Certified Media Pack (эквивалент не предусмотрен в соответствии с приказом 1/869-П-дсп от 25.09.2012 обеспечение защиты информации в ГК «Росатом»)
	Приказ 1/869-П-дсп от 25.09.2012 обеспечение защиты информации в ГК «Росатом» 
	согласно ТЗ*
	шт.
	1
	до 20.11.2014
	12 (Двенадцать) месяцев со дня поставки Продукции
	509000


РАЗДЕЛ 3. СВЕДЕНИЯ О НОВИЗНЕ

	Поставляемое оборудование должно быть новым, выпуска не ранее 2014 года, не бывшим в употреблении, не восстановленным, не бывшим в ремонте, не являться выставочными образцами, быть свободным от прав третьих лиц. Поставляться с полным комплектом документации, поставляемой заводом-изготовителем.


РАЗДЕЛ 4. ТРЕБОВАНИЯ К МАРКИРОВКЕ

	Изделия должны иметь фирменный логотип производителя и модель оборудования, нанесённые непосредственно на изделие.

Упаковка должна иметь фирменный логотип производителя, модель оборудования, серийный номер.


РАЗДЕЛ 5. ТРЕБОВАНИЯ К УПАКОВКЕ

	Вся готовая продукция при отгрузке должна быть должным образом упакована. Упаковка должна предохранять продукцию от порчи во время транспортировки и хранения согласно требуемых производителем условий хранения и транспортировки. Упаковка не должна иметь физических повреждений и следов намокания.


РАЗДЕЛ 6. ТРЕБОВАНИЯ ПО ПРАВИЛАМ СДАЧИ И ПРИЕМКИ

	Подраздел 6.1 Порядок сдачи и приемки

	Всё оборудование должно быть полностью комплектным и поставляться одной партией.


РАЗДЕЛ 7. ТРЕБОВАНИЯ К ТРАНСПОРТИРОВАНИЮ

	Доставка и хранение оборудования Заказчику должны осуществляться силами и за счёт Поставщика и в соответствии с рекомендациями и требованиями завода изготовителя.


РАЗДЕЛ 8. ТРЕБОВАНИЯ К ХРАНЕНИЮ

	Хранение у Заказчика не требуется.


РАЗДЕЛ 9. ТРЕБОВАНИЯ К ОБСЛУЖИВАНИЮ

	Всё оборудование должно иметь гарантийный срок эксплуатации не менее 1 года.
В течение всего гарантийного срока эксплуатации Поставщик должен гарантировать работоспособность Товара (отсутствие скрытых недостатков) при его эксплуатации в соответствии с условиями, изложенными в эксплуатационной документации. Поставщик обязан в течение гарантийного срока эксплуатации своими силами и за свой счет производить гарантийный ремонт Товара или иным образом устранять выявленные недостатки и неисправности.


РАЗДЕЛ 10. ЭКОЛОГИЧЕСКИЕ ТРЕБОВАНИЯ

	Не требуется.


РАЗДЕЛ 11. ТРЕБОВАНИЯ ПО БЕЗОПАСНОСТИ

	Не требуется.


РАЗДЕЛ 12. ТРЕБОВАНИЯ К КАЧЕСТВУ

	Вся готовая продукция должна быть надлежащего качества, отвечать требованиям соответствующих стандартов и технических условий, что должно быть подтверждено соответствующими документами.

На всю готовую продукцию должна быть подтверждена гарантия качества завода изготовителя, что должно быть подтверждено соответствующими документами.

Вся продукция не должна иметь брака, физических повреждений или непредусмотренных заводской конструкцией деформаций.

Всё оборудование должно иметь сертификат соответствия.


РАЗДЕЛ 13. ТЕХНИЧЕСКОЕ СОПРОВОЖДЕНИЕ ГРУПП ТОВАРОВ, ЗА ИСКЛЮЧЕНИЕМ НЕСТАНДАРТНОГО ОБОРУДОВАНИЯ

	Не требуется.


РАЗДЕЛ 14. ТРЕБОВАНИЕ К ФОРМЕ ПРЕДСТАВЛЯЕМОЙ ИНФОРМАЦИИ

	Нет


РАЗДЕЛ 15. ТРЕБОВАНИЯ К ТЕХНИЧЕСКОМУ ОБУЧЕНИЮ ПЕРСОНАЛА ЗАКАЗЧИКА

	Проведение обучения персонала Заказчика по средствам защиты: SecretNet, PaloAlto, а также по специализированным курсам по безопасности информационных технологий в организациях Госкорпорации «Росатом»


РАЗДЕЛ 16. ТРЕБОВАНИЯ К СРОКАМ ПРОВЕДЕНИЯ РАБОТ

Поставка средств защиты информации, а также все работы по Договору должны быть проведены в срок до 18.12.2014.
РАЗДЕЛ 17. ТРЕБОВАНИЯ К ИСПОЛНИТЕЛЯМ
Участники конкурсной процедуры должны соответствовать следующим обязательным требованиям:

1. Быть зарегистрированным в качестве субъекта гражданского права и иметь все необходимые разрешения для ведения деятельности в соответствии с законодательством государства по месту нахождения, месту выполнения работ (оказания услуг) и законодательством Российской Федерации (для иностранных участников).

2. Обладать необходимыми лицензиями или свидетельствами о допуске на поставку товаров, выполнение работ или оказание услуг в соответствии с действующим законодательством Российской Федерации и если такие товары, работы, услуги будут приобретаться в рамках договора:

- Лицензия ФСТЭК России на деятельность по разработке и производству средств защиты конфиденциальной информации;

- Лицензия ФСТЭК России на деятельность по технической защите конфиденциальной информации;

- Лицензия Центра по лицензированию, сертификации и защите государственной тайны ФСБ России на осуществление разработки, производства, распространения шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнения работ, оказания услуг в области шифрования информации, технического обслуживания шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя).

3. Раскрывать в составе заявки на участие в конкурсной процедуре информацию в отношении всей цепочки собственников, включая бенефициаров (в том числе конечных).

4. В отношении участников, являющихся зарубежными публичными компаниями мирового уровня, занимающих лидирующие позиции в соответствующих отраслях, сведения будут считаться предоставленными в полном объеме, если они будут содержать информацию об акционерах, владеющих пакетами акций более 5%. Подтверждающие документы в отношении акционеров такой компании могут быть заменены прямой ссылкой на общедоступный источник, посредством которого в установленном законом порядке раскрыта соответствующая информация.

5. В отношении участников, являющихся публичными акционерными обществами, акции которых котируются на бирже или число акционеров, которых превышает 50, сведения будут считаться предоставленными в полном объеме, если они будут содержать информацию об акционерах, владеющих пакетами акций более 5%. Подтверждающие документы в отношении акционеров (бенефициаров) такой компании могут быть заменены прямой ссылкой на общедоступный источник, посредством которого в установленном законом порядке раскрыта соответствующая информация. В отношении акционеров (бенефициаров), владеющих пакетами акций менее 5%, допускается указание общей информации о количестве таких акционеров.

6. Не находиться в процессе ликвидации (для юридического лица) или быть признанным по решению арбитражного суда несостоятельным (банкротом).

7. Не являться организацией, на имущество которой в части, необходимой для выполнения договора, наложен арест по решению суда, административного органа и (или) экономическая деятельность, которой приостановлена.

8. Отсутствие сведений об участнике в реестре недобросовестных поставщиков ФАС и атомной отрасли.

9. Исполнитель должен иметь у себя на предприятии внедренную систему менеджмента качества ISO 9001 «Система менеджмента качества организации, применительно к выполнению аналогичных работ в области информационной безопасности».

10. Исполнитель должен иметь у себя на предприятии внедренную систему менеджмента информационной безопасностью ISO 27001.

11. Иметь опыт успешного выполнения схожих проектов по приведению автоматизированных систем к соответствию требованиям по безопасности информации по классу защищенности 1Г (не менее пяти выполненных договоров за последние два года).

12. Иметь в штате следующих специалистов: 

- руководитель проектов (с сертификатом PMP);

- не менее 3-х специалистов, прошедших подготовку по вопросам проектирования, внедрения и эксплуатации средств защиты от НСД, предусмотренных в рамках работ по данному Техническому заданию;

- не менее 2-х специалистов со статусом прошедших подготовку внедрению и эксплуатации программных средств антивирусной защиты, предусмотренных в рамках работ по данному Техническому заданию;

- не менее 2-x сертифицированных специалистов, прошедших подготовку по вопросам проектирования, внедрения и эксплуатации программных и программно-аппаратных комплексов межсетевого экранирования, предусмотренных в рамках работ по данному Техническому заданию;

- не менее 2-х специалистов, прошедших подготовку по вопросам аттестации объектов информатизации по требованиям безопасности информации.

Руководитель IT проектов







Д.В. Кошевой

