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РАЗДЕЛ 1. ПЕРЕЧЕНЬ ТОВАРОВ И ОБЩИХ ТРЕБОВАНИЙ

	№
п/п
	Наименование-1
	Основные технические характеристики товара-2
	Ссылка на прилагаемый нормативный документ, который устанавливает технические требования к поставке товаров (ГОСТ, чертеж, ТУ, иной нормативный документ) 
	Комплектность-4
	Единица измерения-5
	Данные из ниже приведенного перечня
	Количество-6
	Срок поставки-7
	Объем гарантий и гарантийный срок-8

	1
	Межсетевой экран Cisco ASA 5555-K8 with SW 8GE Data 1GE Mgmt AC DES
	Пропускная способность 4 Гбит/с; кол-во одновременных подключений – 1 000 000; память 16 Гб. 
	НД ПРОИЗВОДИ-ТЕЛЯ
	В соответствии с инструкцией по эксплуатации на оборудование
	шт
	
	1
	Не более 8 (восьми) недель с момента подписания договора
	Гарантийный срок не менее 3 месяцев с момента поставки

	2
	Сервисная поддержка CON-SCN-A55K8 (ASA 5555-X w/SW) на 12 месяцев
	Срок действия сервисного контракта - 12 месяцев (для Cisco ASA5555-K8); доступ к центру технической поддержки Cisco - 24 часа в сутки, 7 дней в неделю; авансовая замена оборудования; доступ к порталу Smart Care.
	НД ПРОИЗВОДИ-ТЕЛЯ
	Электронная лицензия
	шт
	
	1
	Не более 8 (восьми) недель с момента подписания договора
	Выполнение условий контракта не менее 12 месяцев с момента поставки

	3
	Межсетевой экран Cisco ASA 5512-K8 with SW 6GE Data 1GE Mgmt AC DES
	Пропускная способность 1 Гбит/с; кол-во одновременных подключений – 100 000; память 4 Гб.
	НД ПРОИЗВОДИ-ТЕЛЯ
	В соответствии с инструкцией по эксплуатации на оборудование
	шт
	
	2
	Не более 8 (восьми) недель с момента подписания договора
	Гарантийный срок не менее 3 месяцев с момента поставки

	4
	Сервисная поддержка CON-SCN-A12K8 (ASA 5512-X w/SW) на 12 месяцев
	Срок действия сервисного контракта - 12 месяцев (для Cisco ASA5512-K8); доступ к центру технической поддержки Cisco - 24 часа в сутки, 7 дней в неделю; авансовая замена оборудования; доступ к порталу Smart Care.
	НД ПРОИЗВОДИ-ТЕЛЯ
	Электронная лицензия
	шт
	
	1
	Не более 8 (восьми) недель с момента подписания договора
	Выполнение условий контракта не менее 12 месяцев с момента поставки

	5
	Сертификация Cisco ASA 5555-К8 (поз.1) на соответствие требованиям ФСТЭК № 2934 от 06.08.2013г.
	Сертификат на соответствие требованиям безопасности ФСТЭК России для защиты конфиденциальной информации по классам Межсетевые Экраны (3 класс).
	Требования ФСТЭК № 2934 от 06.08.2013г.
	Сертификат соответствия
	шт
	
	1
	Не более 8 (восьми) недель с момента подписания договора
	Действие сертификата должно распространяться на весь срок службы оборудования, имеющего сертификат



Поставка эквивалента не допускается в соответствии с п.12.2.2в ЕОСЗ ГК «Росатом» (в случаях стандартизации (унификации) закупаемых в отрасли товаров, работ, услуг, определенных распорядительными документами Корпорации).

1. Указываются: наименование товара, согласованное в соответствии со строкой годовой программы закупок;
(при необходимости) тип, марка, модель с указанием «или аналог» («или эквивалент»);
Указываются:
- Технические характеристики товара – совокупность технических (физических, химических, механических, эргономических, органолептических и т.д.) характеристик продукции, позволяющих отличить один товар от другого.
- Функциональные характеристики товара - описание ряда характерных качеств, свойств, позволяющих товару выполнять свое назначение.
- Класс безопасности и категория сейсмостойкости.
- Качественные характеристики товара – совокупность потребительских свойств товара, обусловливающих его пригодность удовлетворять текущие и перспективные потребности в соответствии с его назначением.
- Иные показатели, связанные с определением соответствия товара потребностям заказчика.
1. Указываются ссылки на прилагаемые нормативные документы, которые устанавливают технические требования к поставке товаров;
1. Указываются конструктивные требования к единице товара и его составным частям, требования к комплектации (комплекту запасных частей, узлов и агрегатов), назначение составных частей и др.;
1. Указывается единица измерения товара;
1. Указывается поставляемое количество товара;
1. Указывается требуемый срок поставки товара;
1. Указываются требования к гарантийным срокам хранения (не менее), требования к гарантийным срокам эксплуатации (не менее) и др.;
8	Указывается кода ОКП, по постановлению Правительства РФ №982 от 09.12.2009 обязательность сертификации и декларирования соответствия определяется по ОКП, необходимость сертификации в системе ОИТ также определяется по коду ОКП

РАЗДЕЛ 2. СВЕДЕНИЯ О НОВИЗНЕ

	Поставляемое оборудование должно быть сертифицированным согласно требованиям ФСТЭК, не бывшим в употреблении, не являться выставочными образцами, свободным от прав третьих лиц. 



РАЗДЕЛ 3. ТРЕБОВАНИЯ К МАРКИРОВКЕ

	В соответствии с требованиями ФСТЭК при проведении сертификации Cisco ASA 5555-К8 (поз.1) на соответствие требованиям ФСТЭК № 2934 от 06.08.2013г.



РАЗДЕЛ 4. ТРЕБОВАНИЯ К УПАКОВКЕ

	Упаковка должна соответствовать заводской для данного вида оборудования, не иметь механических и иных повреждений.
Упаковка должна обеспечивать полную сохранность оборудования на весь срок его транспортировки с учетом перегрузок и длительного хранения.



РАЗДЕЛ 5. ТРЕБОВАНИЯ ПО ПРАВИЛАМ СДАЧИ И ПРИЕМКИ

	Подраздел 5.1 Порядок сдачи и приемки

	Не предъявляются.

	Подраздел 5.2 Требования по передаче заказчику технических и иных документов при поставке товаров

	Не предъявляются.



РАЗДЕЛ 6. ТРЕБОВАНИЯ К ТРАНСПОРТИРОВАНИЮ

	Согласно рекомендации производителя.



РАЗДЕЛ 7. ТРЕБОВАНИЯ К ХРАНЕНИЮ

	Согласно рекомендации производителя.



РАЗДЕЛ 8. ТРЕБОВАНИЯ К ОБСЛУЖИВАНИЮ

	Для поставляемого оборудования должны быть предусмотрены следующие возможности сроком на 12 месяцев (в соответствии с сервисными контрактами):
· Доступ к центру технической поддержки производителя - 24 часа в сутки, 7 дней в неделю;
· Расширенный доступ к информации, ресурсам и системам Cisco на сайте cisco.com;
· Авансовая замена оборудования - упреждающая замена запчастей на следующий рабочий день с момента принятия решения о необходимости замены;
· Доступ к дополнительным ресурсам портала Cisco Smart Care.



РАЗДЕЛ 9. ЭКОЛОГИЧЕСКИЕ ТРЕБОВАНИЯ

	Согласно рекомендации производителя.



РАЗДЕЛ 10. ТРЕБОВАНИЯ ПО БЕЗОПАСНОСТИ

	Согласно рекомендации производителя.



РАЗДЕЛ 11. ТРЕБОВАНИЯ К КАЧЕСТВУ

	Качество поставляемого товара должно соответствовать действующим стандартам, ТУ (техническим спецификациям) производителя.



РАЗДЕЛ 12. ТЕХНИЧЕСКОЕ СОПРОВОЖДЕНИЕ ГРУПП ТОВАРОВ, ЗА ИСКЛЮЧЕНИЕМ НЕСТАНДАРТНОГО ОБОРУДОВАНИЯ

	Не предъявляются



РАЗДЕЛ 13. ДОПОЛНИТЕЛЬНЫЕ (ИНЫЕ) ТРЕБОВАНИЯ

	Поставляемое оборудование должно отвечать следующим техническим требованиям:

13.1. Cisco ASA 5555-K8
· Пропускная способность с контролем состояния соединений не менее 4 Гбит/с
· Пропускная способность с контролем состояния соединений (при использовании нескольких протоколов) не менее 2 Гбит/с
· Кол-во одновременных сеансов не менее 1 000 000
· Кол-во подключений в секунду не менее 50 000
· Кол-во передаваемых пакетов в секунду (размером 64 байта) не менее 1 100 000
· Количество сетей VLAN не менее 500
· Операционная система ASA 64-разрядная
· ЦП многоядерный
· Память (ОЗУ) не менее 16 ГБ
· Флеш-память не менее 8 ГБ
· Встроенные сетевые порты (GE) не менее 8
· Макс. кол-во сетевых портов не менее 14
· Кол-во слотов для интерфейсных плат не менее 1
· Кол-во портов USB 2.0 не менее 2
· Форм-фактор 1 RU для монтажа в стойку 19 дюймов

13.2. Cisco ASA 5512-K8
· Пропускная способность с контролем состояния соединений не менее 1 Гбит/с
· Пропускная способность с контролем состояния соединений (при использовании нескольких протоколов) не менее 500 Мбит/с
· Кол-во одновременных сеансов не менее 100 000
· Кол-во подключений в секунду не менее 10 000
· Кол-во передаваемых пакетов в секунду (размером 64 байта) не менее 450 000
· Количество сетей VLAN не менее 50
· Операционная система ASA 64-разрядная
· ЦП многоядерный
· Память (ОЗУ) не менее 4 ГБ
· Флеш-память не менее 4 ГБ
· Встроенные сетевые порты (GE) не менее 6
· Макс. кол-во сетевых портов не менее 12
· Кол-во слотов для интерфейсных плат не менее 1
· Кол-во портов USB 2.0 не менее 2
· Форм-фактор 1 RU для монтажа в стойку 19 дюймов

13.3. Проведение сертификации Cisco ASA 5555-К8 на соответствие требованиям ФСТЭК № 2934 от 06.08.2013:
Для поставляемого оборудования должны быть проведены сертификационные испытания на соответствие требованиям РД ФСТЭК России «Средства вычислительной техники. Межсетевые экраны. Защита от несанкционированного доступа к информации. Показатели защищённости от несанкционированного доступа к информации» для МЭ по третьему классу защищенности». Требования приведены по ссылке ниже: http://fstec.ru/tekhnicheskaya-zashchita-informatsii/dokumenty/114-spetsialnye-normativnye-dokumenty/383-rukovodyashchij-dokument-reshenie-predsedatelya-gostekhkomissii-rossii-ot-25-iyulya-1997-g
На основании проведенных испытаний должны быть подготовлены заключение и сертификат соответствия для передачи Заказчику в комплекте с оборудованием.





РАЗДЕЛ 14. ТРЕБОВАНИЯ К ПОСТАВЩИКУ

	Техническое предложение участников должно содержать:
14.1 Обязательные требования (формирующие критерии отбора):
· Подтверждение наличия у участника следующих лицензий:
· Подтверждение наличия у участника лицензии ФСБ России на осуществление технического обслуживания шифровальных средств;
· Подтверждение наличия у участника лицензии ФСБ России на осуществление распространения шифровальных (криптографических средств);
· Подтверждение наличия у участника лицензии ФСБ России на осуществление предоставления услуг в области шифрования информации;
· Подтверждение наличия у участника лицензии ФСБ России на осуществление разработки, производства шифровальных (криптографических) средств, защищенных с использованием шифровальных (криптографических) средств информационных и телекоммуникационных систем;
· Подтверждение наличия у участника лицензии ФСТЭК на деятельность по технической защите конфиденциальной информации;
· Подтверждение наличия у участника лицензии ФСТЭК на деятельность по разработке и (или) производству средств защиты конфиденциальной информации;
· Деятельность по технической защите конфиденциальной информации должна быть определена в Уставе (учредительных документах) организации, как один из основных видов её деятельности.  

14.2 Предпочтения (формирующие критерии оценки):
Исполнитель должен гарантировать достаточный уровень защиты получаемой в ходе сотрудничества конфиденциальной информации Заказчика, что подтверждается наличием у Исполнителя действующей Системы управления информационной безопасностью (СУИБ), сертифицированной по требованиям международного стандарта ISO/IEC 27001:2005 в части оказания услуг по построению систем информационной безопасности, включая внедрение технических решений



РАЗДЕЛ 15. ПЕРЕЧЕНЬ ПРИНЯТЫХ СОКРАЩЕНИЙ

	№ п/п
	Сокращение
	Расшифровка сокращения

	1
	ФСТЭК
	Федеральная служба по техническому и экспортному контролю

	2
	ЛВС
	Локальная Вычислительная Сеть



РАЗДЕЛ 16. ПЕРЕЧЕНЬ ПРИЛОЖЕНИЙ

	№ п/п
	Наименование приложения
	Номер страницы

	
	
	

	
	
	





Руководитель отдела ИТ и АСУП     		                       	М.А. Власов



