ТЕХНИЧЕСКОЕ ЗАДАНИЕ

  Наименование лота: 

Модернизация программно-аппаратного комплекса CheckPoint Firewall-1

1. Наименование и объем товара 

	№ п/п
	Артикул
	Наименование
	Количество

	1
	CPCES-CO- STANDARD
	Подписка на обновление ПО в течение календарного года. Collaborative Enterprise Support STANDARD for Products: CPSG-P203-CPSM-P303, CPSG-P203, CPSB-UDIR, CPSB-RPRT-C1000, CPSB-EVNT-C1000, CPSB-ADNx2, CPUTM-EDGE-XG8-EUx2, CPEP-VW-8GBx2.
	1

	2
	CPAP-SG4800- NGDP
	Маршрутизатор Check Point 4800 Next Generation Data Protection Appliance
	1

	3
	CPCES-CO- STANDARD
	Подписка на обновление ПО в течение календарного года. Collaborative Enterprise Support Standard for CPAP-SG4800-NGDP
	1

	4
	CPAP- SG4800- NGDP-HA
	Маршрутизатор Check Point 4800 Next Generation Data Protection Appliance for High Availability
	1

	5
	CPCES-CO- STANDARD
	Подписка на обновление ПО в течение календарного года. Collaborative Enterprise Support Standard for CPAP-SG4800-NGDP-HA
	1

	6
	CPSB-ABOT- M-1Y
	Подписка на обновление ПО в течение календарного года. Anti-Bot Blade for 1 year for mid range gateways
	1

	7
	CPSB-ABOT- M-1Y-HA
	Подписка на обновление ПО в течение календарного года. Secondary Anti-Bot Blade for 1 year - for mid appliances and pre-defined systems
	1

	8
	CPSB-AV-M- 1Y
	Подписка на обновление ПО в течение календарного года. Check Point Anti-Virus Blade for 1 year - for mid appliances and pre-defined systems
	1

	9
	CPSB-AV-M- 1Y-HA
	Подписка на обновление ПО в течение календарного года. Check Point Anti-Virus Blade for 1 year - for mid appliances and pre-defined systems for High Availability
	1

	10
	CPAP-SM504
	Сервер управления Check Point Smart-1 Security Management managing 5 gateways with 4 blades
	1

	11
	CPCES-CO-STANDARD
	Подписка на обновление ПО в течение календарного года. Collaborative Enterprise Support Standard for CPAP-SM504
	1

	12
	CPMP-CERT- SG(M2)-R75 ВИ1
	Сертифицированный Шлюз безопасности Check Point Security Gateway версии R75, функционирующий под управлением ОС SecurePlatform (на платформе Check Point Upper Mid Range Appliances) для изделий UTM-1 107x,207x, 307x, 4800 , 12200 Appliances. Комплект документации и ПО.
	1


Подписка на сервис обновлений программного обеспечения Check Point, Техническое оборудование -  межсетевые экраны Check Point CPSG-P203-CPSM-P303 с установленным программным обеспечением Check Point R71.40 и сервер безопасности под управлением ОС SecurePlatform.


Подписка на сервис обновлений и технической поддержки для следующего программного обеспечения и оборудования Check Point:

- CPSG-P203-CPSM-P303, Сертификационный ключ 5682BF1A1755, количество 1 шт.;

- CPSG-P203, Сертификационный ключ AABE17801E56, количество 1 шт.;

- CPUTM-EDGE-XG8-EU, Сертификационные ключи 00:08:DA:64:25:62 и 00:08:DA:64:25:3B, количество 2 шт.;

- CPEP-VW-8GB, Сертификационные ключи K0001907 и K0001903, количество 2 шт.

Исполнитель  должен передать Заказчику подписку на сервис обновлений и технической поддержки для межсетевого экрана экраны Check Point CPAP-IP282-D-AC-SS IP282 сроком на 3 (три) года.

2.
Техническая поддержка партнером производителя включает:


- Консультации по установке, администрированию и модернизации программно-аппаратных комплексов Check Point;


- Неограниченное число запросов на консультации и решение проблем; 
- Доступ к обновлению версий программного обеспечения, 

- Доступ к базе знаний сайта Check Point;


- Регистрация и сопровождение запросов в службе технической поддержки Check  Point;


- Расширенный доступ к базе знаний производителя SecureKnowledge;

Исполнитель, предоставляющий услуги, должен обеспечить поддержку на русском языке.

3. Поставка сертифицированного ФСТЭК оборудования для формирования отказоустойчивого шлюза безопасности с индексом производительности каждой единицы оборудование не ниже 500 единиц SecurityPower.

4. Поставка оборудования для централизованного управление инфраструктурой информационной безопасности, основанной на решениях Check Point.

 5. Установка и настройка двух отказоустойчивых шлюзов безопасности:
Пуско-наладочные работы по установке и настройке шлюзов High Availability должны быть выполнены в соответствии с техническим заданием Заказчика, а также с технической документацией, требованиями и рекомендациями производителя оборудования и программного обеспечения. 

Состав работ:

 • перенос конфигурации с имеющегося совмещенного сервера управления + шлюза безопасности на отдельный сервер управления

• развертывание двух шлюзов безопасности, подключение к серверу управления на существующей конфигурации, настройка кластерного режима работы этих шлюзов

• развертывание двух шлюзов безопасности, подключение к серверу управления, настройка кластерного режима работы, создание политики по согласованным требованиям

• перенос функционала сервера сбора, обработки, анализа событий и подготовки отчетов на отдельный сервер

• интеграция обмена идентификационной информации между шлюзами и системой идентификации заказчика, настройка Identity Awareness.

• настройка функций глубокой проверки трафика (IPS, Application control, URL filtering) по согласованным требованиям.

Интеграция оборудования с внешней корпоративной системой обработки событий, …

• проведение комплексных приемо-сдаточных испытаний по утвержденной программе и методике испытаний. По результату проведения испытаний должен быть оформлен протокол испытаний.
По результату выполнения пуско-наладочных работ должна быть подготовлена исполнительная документация в составе:

• Схема функциональной структуры.

• План расположения оборудования.

• Схема соединения оборудования.

• Таблица соединений и подключений.

• Спецификация оборудования и материалов.
