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Введение.
Настоящий документ содержит в себе требования заказчика на проектирование и внедрение IT решения корпоративной телефонной связи на основе технологии VoIP.
[bookmark: _Toc350787299]Термины.
802.1x – Стандарт определяющий набор протоколов и методов контроля доступа к сети на уровне порта АСО.
AES (Advanced Encryption Standard) – Симметричный алгоритм блочного шифрования.
EAP (Extensible Authentication Protocol) – Расширяемый Протокол Аутентификации в телекоммуникациях, расширяемая инфраструктура аутентификации, которая определяет формат посылки.
IP (Internet Protocol) – Межсетевой протокол.
IP-PBX (IP-АТС) – Учрежденческая телефонная станция на основе межсетевого протокола IP.
IT (Information technology) – Информационные технологии.
VoIP (Voice over IP, IPT, IP-телефония) – Общее название коммуникационных протоколов, технологий и методов, обеспечивающих передачу речевого сигнала по сети Интернет или по любым другим IP-сетям.
Jitter  – Фазовое дрожание цифрового сигнала данных. Разброс максимального и минимального времени прохождения пакета от среднего.
PoE (Power-over-Ethernet) - технология, позволяющая передавать удалённому устройству вместе с данными электрическую энергию через стандартную витую пару в сети Ethernet.
SSL (Secure Sockets Layer) – Криптографический протокол, который обеспечивает установление безопасного соединения между клиентом и сервером.
SIP (Session Initiation Protocol) – Протокол передачи данных, который описывает способ установления и завершения пользовательского интернет-сеанса, включающего обмен мультимедийным содержимым (видео и аудиконференции, мгновенные сообщения).
TLS (Transport Layer Security) – Протокол криптографии для передачи данных с использованием ассиметричной криптографии для обмена ключами, симметричной криптографии для конфиденциальности, функций аутентификации для обеспечения защиты целостности данных.
АСО – Активное сетевое оборудование, управляемое оборудование, обеспечивающее интеллектуальную обработку, фильтрацию и перенаправление трафика по подключаемым линиям связи.
ГГС – Громко говорящая связь.
ГИС - Геоинформационная система.
КИС – Корпоративная информационная сеть.
МАД – Московский аэропорт Домодедово.
ПК – Персональный компьютер.
ПО – Программное обеспечение.
СОРМ – Система технических средств обеспечения функций оперативно - розыскных мероприятий.
СПД – Сеть передачи данных.
ТА – Телефонный аппарат.
ТСОП – Телефонная сеть общего пользования.
УПАТС – Учрежденческо-производственная автоматическая телефонная станция.
ЦОД – Центр обработки данных.
ЦМ – Центр маршрутизации.
[bookmark: _Toc249158763][bookmark: _Toc350787300][bookmark: _Toc249158764][bookmark: _Toc249158765]Назначение и цели разработки / модернизации IT-решения.
Основной задачей является внедрение в Московском аэропорту Домодедово (МАД) IT решения корпоративной телефонной связи на основе технологии VoIP.
Основные цели проекта:
· Построение современной многофункциональной системы цифровой телефонии с обеспечением широкого круга современных сервисов;
· Замена физически устаревшего оборудования телефонной связи;
· Обеспечение катастрофоустойчивого IT решения;
· Построение решения способного обеспечить защиту данных от несанкционированного доступа к телефонной сети;
· Построение надежного, масштабируемого решения.
[bookmark: _Toc350787301]Бизнес – роли.
· Типичные требования:
	Бизнес - роль
	Возможности
	Количество

	АРМ Администратор 
	· Управление функциями IP-АТС, настройка абонентских устройств, настройка прав доступа абонентов к пользовательским функциям.
· Доступ на чтение к протоколам действий пользователей и администраторов, статистических отчетов по телефонным соединениям абонентов.
	-

	АРМ Абонент
	· Эксплуатация абонентского устройства (ТА). 
	6 000

	АРМ Супер пользователь
	· Все возможности всех бизнес – ролей.
	1

	АРМ Супер читатель
	· Доступ на чтение ко всем данным.
	-

	АРМ Контроллер
	· Все возможности всех бизнес – ролей.
	-


· Требования – ограничения:
	Бизнес - роль
	Возможности
	Количество

	АРМ Администратор
	· Полный запрет доступа к статистическим отчетам по телефонным соединениям определенных категорий абонентов (первая номенклатура).
· Запрет на редактирование протоколов действий пользователей и администраторов.
	-


[bookmark: _Toc350787302]Описание элементов IT-решения.
Ключевым оборудованием, входящим в состав IT решения, является IP-PBX, располагаемая в ЦОД и обеспечивающая оптимальную маршрутизацию входящих и исходящих соединений, а так же устройства сопряжения IP устройств с аналоговыми линиями телефонной связи и аналоговыми ТА. В качестве абонентских устройств должны использоваться стационарные IP-телефоны с поддержкой шифрования. Архитектура построения IT решения корпоративной телефонной связи на основе технологии VoIP представлена на Рис. 1.
[image: ]
[bookmark: _Ref348429865]Рис. 1 Архитектура построения сети.
В рамках проекта требуется разработать и внедрить решения для операторской и корпоративной сети.
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· Установить IP-АТС, при этом основной IP-телефонный сервер расположить в ЦОД-1, резервный – в ЦОД-2  для обеспечения катастрофоустойчивости телефонной сети. 
· Установить в Центрах маршрутизации (ЦМ-1 и ЦМ-2) основной и резервный корпоративные шлюзы, на которые от оператора местной телефонной связи транслируются номера из выделенного ресурса нумерации для каждого Предприятия Группы -  юридического лица. 
· Включить на IP-АТС функцию шифрования, что позволит решить следующие задачи: защита от искажения и подмены информации, защита от несанкционированного прослушивания разговоров, защита от хищения служебной информации.
[bookmark: _Toc350787304]Решения для операторской сети.
· Выполнить модернизацию операторской АТС Меридиан 81 опции на 4000 номеров до современного релиза.
· Установить операторский шлюз с выходом на телефонную сеть общего пользования и физически прописать на нем 4000 номеров.
· Установить операторскую IP-АТС с возможностью сдачи ее под СОРМ.
[bookmark: _Toc350787305]Требования к функциональным характеристикам IT-решения.
Архитектура построения сети должна представлять собой единую коммуникационную платформу с возможностью реализации следующих функций:
· Возможность голосовой связи по схеме «Телефон – Телефон» между внутренними и внешними абонентами.
· Возможность организации телефонных конференций между внутренними и внешними абонентами.
· Возможность обеспечения телефонной связи с передовыми функциями для корпоративных и коммерческих пользователей на основе технологии VoIP:
· [bookmark: 1]Ожидание вызова (Call Waiting);
· Постановка звонка на удержание (Hold);
· [bookmark: 3]Автоматический перевод входящих вызовов на другой внутренний или внешний номер в случае занятой линии, отсутствии ответа или безусловная переадресация всех входящих звонков, а так же ручной перевод текущего вызова (Call Transfer) какому – либо другому абоненту;
· Ускоренный набор (Speed Dial);
· Повторный набор номера (Redial);
· Групповой (циркулярный) вызов (Group Call)
· Обратный вызов при занятой абонентской линии (CallBack);
· Перехват телефонных звонков (CallPickup Groups);
Возможность отвечать на входящие вызовы, приходящие на другое абонентское устройство внутреннего абонента. Возможность включения абонентов в различные группы перехвата, внутри которых звонки могут быть перехвачены абонентами из одной группы.
· Автоматический ответ на звонок с выводом звука в гарнитуру или на громкую связь (AutoAnswer);
· [bookmark: 7][bookmark: 4]Функция «Голосовая и факсимильная почта».
· Санкционированное подключение к телефонной линии.
Возможность дистанционного подключения к телефонным линиям для осуществления контроля качества телефонных переговоров. Должна быть обеспечена функция дистанционного включения ГГС на аппаратах диспетчерских служб. Эта функция должна позволять реализовать громко-говорящую связь без обратной связи и индикации режима ГГС для абонента, и инициируемую не абонентом, а на стороне управляющего компонента (специализированного АРМа, контрольного IP-телефона, IP-АТС, Регистратора голосовой информации).
· Искание (Hunting)
· Парковка вызова(Call Park)
· Музыка на удержание (Music on Hold)
· Обратный звонок (Ring Again)
· Вмешательство в разговор
· Приоритетный вызов с прерыванием разговора.
· Контроль занятости абонента (BFS)
· Перевод номера в состояние «ЗАНЯТО» (Make Set Busy)
· Поддержка функций ACD (Автоматическое распределение звонков)
· Организация отчетов по агентам и очередям, по входящим звонкам и т.д.
· Автоматический ночной режим маршрутизации номеров автоматической входящей связи
· Маршрутизация входящих и исходящих звонков
· Горячая линия (Hot Line)
· Список горячих линий (Hot Line List)
· Идентификация номера вызывающего абонента и передача имени абонента внутри корпоративной телефонной сети
· Автоматическая диагностика неисправностей
· Интерактивное голосовое меню (авто - секретарь).
Настраиваемое интерактивное голосовое меню, обеспечивающее автоматические информирование абонентов и маршрутизацию входящих вызовов. Система должна иметь возможность обеспечить функции распределения вызовов на очереди сотрудников, имеющих функциональные задачи по обслуживанию обращений (Service Desk, аварийные службы, группы обслуживания, информационная справка Аэропорта и т.д.).
· Обеспечение возможности подсоединения шлюза СОРМ ФСБ России операторской сети;
Согласно статье 64 Федерального закона «О связи» и приказу Министерства связи № 2339 от 9 августа 2000 г. IT решение должно включать в себя комплекс технических средств и мер, предназначенных для проведения оперативно-розыскных мероприятий (ОРМ) в сетях телефонной связи.
· Обеспечение работы с биллинговой системой ИС Phonekeeper компании «Т-софт», установленной на предприятии Заказчика.

[bookmark: _Toc350787306][bookmark: _Toc337647850][bookmark: _GoBack]Требования к системе управления вызовами.
Система управления должна обеспечить централизованное управление, мониторинг и отладку работы IP-АТС и соответствовать следующим требованиям:
· Управление IPT должно быть доступно только непосредственно в помещении, где она размещается с выделенного терминала и / или только с определенного списка сетевых адресов под защищенными паролями административными учетными записями. Должно быть возможным полное ограничение удаленного администрирования IPT, в том числе через блокировку удаленного доступа ко всем видам интерфейсов управления посредством фильтрации IP пакетов на АСО. Доступ к системе управления IPT извне КИС должен быть не возможен.
· Для управления IPT должен обеспечиваться контролируемый доступ к административному интерфейсу управления. Сервер управления должен обеспечивать формирование групп пользователей и присвоение этим группам разных уровней доступа к управлению системой.
· Система должна поддерживать возможность аутентификации пользователей на основе доменных учетных записей и иметь гибкие возможности по назначению ролей и доступных функций для пользователей и администраторов системы.
· Система должна поддерживать опцию сохранения информации (логирования) о выполняемых администратором и пользователем действиях.
· Система должна обеспечить функцию предоставления и запрета доступа абонентам к тем или иным пользовательским функциям.
· Система должна поддерживать возможность обновления программного обеспечения (ПО) ТА с использованием централизованной системы обновления;
· Статистика и отчетность.
Система управления должна иметь подсистему статистических отчетов по всем соединениям, с целью получения информации по подключаемым абонентам. Отчет должен включать в себя следующую информацию:
· Номер абонента;
· Дата / время совершения вызовов, их продолжительность и причина завершения;
· Тип устройства, его идентификатор (MAC - адрес);
· IP адрес устройства.
Все отчеты могут быть в виде графиков, таблиц и статистических диаграмм, экспортированных в формат MS Excel или в графические файлы.

Предусмотреть возможность ограничения доступа администратора к статистической информации для определенных категорий абонентов (первая номенклатура).
[bookmark: _Toc350787307]Требования к интеграции IT решения.
· IT решение должно иметь поддержку протокола LDAP для интеграции с MS Active Directory.
· IT решение должно иметь интерфейсы (API) для интеграции с корпоративными ИС.
· IT решение должно быть интегрировано с установленным в МАД оборудованием регистрации голосовой информации. Интеграции подлежат основной и резервный комплексы регистрации голосовой информации.   
· IT решение должно иметь возможность интеграции с системами Видеоконференцсвязи для подключения как аудиоучастника.
[bookmark: _Toc350787308]Требования к техническим характеристикам IT-решения.
[bookmark: _Toc350787309]Требования к IT решению.
· Реализация проекта должна осуществляться в существующей СПД заказчика; 
· Обеспечить функцию приоритезации трафика абонентов IP телефонии (QoS).
· Общее количество устройств – 6 000 шт.;
· Количество одновременных вызовов авто-секретаря – 100;
· Количество участников телефонной конференции (аудио) – до 64;
· «Прозрачный» набор номера абонентами IPT (сохранение принятой нумерации в УПАТС организаций и предприятий МАД);
· Поддерживаемая система нумерации – до 15 цифр;
· Формат нумерации внутренних абонентов – 5 цифр.
[bookmark: _Toc350787310]Требования к клиентскому оборудованию.
Абонентские устройства должны представлять собой стационарные IP-телефоны (ТА), удовлетворяющие следующим техническим требованиям:
· Обеспечение высокого качества голоса;
· Русскоязычный интерфейс пользователя.  Сообщения, подсказки, названия программируемых клавиш должны использовать русский язык;
· Поддержка питания через сеть Ethernet (PoE). Опционально может поддерживаться подключение внешних блоков питания с питанием от электрической сети 220В/50Гц;
· Возможность подключения аудио гарнитуры;
· Возможность блокировки дополнительных разъемов и сетевых интерфейсов ТА (WiFi, Bluetooth, USB, PC-Port и др.);
· Возможность удаленной диагностики и настройки ТА;
· Возможность обновления программного обеспечения (ПО), установка, отзыв и удаление сертификатов ТА локально и с использованием централизованной системы обновления;
· ТА должны обладать функциональностью громкой связи;
· Поддержка несколько телефонных линий на один ТА;
· Поддержка сетевых приложений и языка XML;
· Поддержка протокола аутентификации абонентских устройств - 802.1х;
· Поддержка протокола, используемого при аутентификации по 802.1х - EAP-TLS;
· Поддержка стандартов шифрования VoIP-трафика - TLS (SSL с AES 128 и выше);
· Индикация о состоянии шифрования вызова в виде визуальной индикации посредством включения встроенных индикаторов ТА; [footnoteRef:1] [1:  Визуальная индикация должна быть наглядна для пользователя, дизайн – проект согласовывается с Заказчиком отдельно. ] 

· Поддержка протокола SIP, в том числе для возможности подключения софтфонов.
[bookmark: _Toc350787311]Требования к серверному оборудованию.
· Голосовые шлюзы в составе решения должны обладать возможностью создания интерактивных голосовых меню.
[bookmark: _Toc350787312]Требования к Масштабированию.
Обеспечение возможности наращивания абонентской емкости системы без необходимости перестроения логической схемы платформы за счет добавления дополнительных серверов и голосовых шлюзов, а также пользовательских лицензий и абонентских IP-ТА.
· Увеличение количества абонентов IPT – до 10000 абонентов.
· Увеличение количества одновременных входящих вызовов на авто-секретаря – до 400.
[bookmark: _Toc350787313]Требования к учету в ГИС.
В геоинформационной системе (ГИС) должны быть внесены необходимые эксплуатируемые элементы (в соответствии с корпоративным стандартом) по данным исполнительной документации, представленной подрядчиком, в частности:
· Физические линии связи;
· Коммуникационное и серверное оборудование.
[bookmark: _Toc350787314]Требования к организационному обеспечению.
· Запретить эксплуатацию ТА с уставленными по умолчанию паролями. Пароли ТА должны соответствовать корпоративным требованиям информационной безопасности, предъявляемые к паролям учетных записей пользователей.
[bookmark: _Toc350787315]Требования к системам безопасности.
Система безопасности (комплекс программных и технических средств) должна обеспечить:
· Защита от несанкционированного доступа в VoIP-подсеть корпоративной сети;
· Зашита от подмены идентификатора сетевого устройства для получения несанкционированного доступа к корпоративной СПД;
· Защита от искажения и / или подмены информации (несанкционированные изменения данных IP-PBX);
· Защита от прослушивания вызовов между устройствами IPT;
· Защита от хищения служебной информации и персональных данных (например, списка входящих / исходящих вызовов);
· Защита от взлома и несанкционированного доступа к компонентам системы IPT;
· Защита от использования системы IPT для неавторизированного доступа к ТСОП;
· Защита от атак против трафика с понижением его класса обслуживания;
· Защита от неправомерного изменения параметров системы корпоративной телефонии;
· Защита от неправомерного доступа к системам управления корпоративной телефонией.
· Поддержка запрета набора определённых внутренних / внешних номеров на основе разрешенных листов шаблонов набора.
· Поддержка шифрования при осуществлении вызовов между абонентами [footnoteRef:2], в том числе и при организации телефонных конференций [footnoteRef:3]. При установлении сеансов телефонной связи с абонентами, не входящими в корпоративную IPT сеть, шифрование должно осуществляться как минимум абонентов корпоративной IPT сети, шифрование остальных абонентов поддерживаться опционально. [2:   Для всех категорий сотрудников.]  [3:   Для категории сотрудников 1-ой номенклатуры. Функция шифрования телефонных конференций для других категорий сотрудников поддерживается опционально.] 

[bookmark: _Toc350787316][bookmark: _Toc327008898][bookmark: _Toc327009033][bookmark: _Toc327009109][bookmark: _Toc327009148][bookmark: _Toc327009631]Требования к информационной безопасности.
[bookmark: _Toc350787317]Требования, предъявляемые к категории безопасности.
1) [bookmark: _Toc327008899][bookmark: _Toc327009034][bookmark: _Toc327009110][bookmark: _Toc327009149][bookmark: _Toc327009632][bookmark: _Toc302733161][bookmark: _Toc305054678][bookmark: _Toc317582890][bookmark: _Toc318900232][bookmark: _Toc319423230][bookmark: _Toc320699285]Сведения относятся к 1 Категории конфиденциальности.
[bookmark: _Toc327008900][bookmark: _Toc327009035][bookmark: _Toc327009111][bookmark: _Toc327009150][bookmark: _Toc327009633][bookmark: _Toc350787318]Общие требования.
1) [bookmark: _Toc327008901][bookmark: _Toc327009036][bookmark: _Toc327009112][bookmark: _Toc327009151][bookmark: _Toc327009634][bookmark: _Toc302733162][bookmark: _Toc305054679][bookmark: _Toc317582891][bookmark: _Toc318900233][bookmark: _Toc319423231][bookmark: _Toc320699286]Ни одно действие в рамках IT-решения не должно происходить без участия подсистемы безопасности.
[bookmark: _Toc327008902][bookmark: _Toc327009037][bookmark: _Toc327009113][bookmark: _Toc327009152][bookmark: _Toc327009635][bookmark: _Toc350787319]Требования к аутентификации и учетным записям.
1) [bookmark: _Toc327008903][bookmark: _Toc327008904]При получении запроса на доступ к объекту, подсистема безопасности должна требовать от субъекта идентифицировать себя, провести процедуру аутентификации и выполнить процедуру авторизации с использованием параметров хранящихся в таблицах управления доступом. Субъекты должны иметь доступ только к разрешенным объектам системы.
2) [bookmark: _Toc327008905]Создание и удаление учетных записей субъектов доступа должно быть доступно только администратору доступа.
3) [bookmark: _Toc327008906]Допускается совмещение функций администратора и администратора доступа.
4) [bookmark: _Toc327008907]Учетные записи IT-решения должны соответствовать требованиям Стандарта "Требования информационной безопасности, предъявляемые к паролям учетных записей пользователей".
5) [bookmark: _Toc327008908]Учетные записи IT-решения должны быть интегрированы с Microsoft Windows AD, включая предоставление доступа к группам/ролям IT-решения через группы Microsoft Windows AD посредством ИС "Управление доступом". В случае невозможности интеграции учетных записей IT-решения с Microsoft Windows AD и/или невозможности организации предоставления доступа к группам/ролям IT-решения через группы Microsoft Windows AD, должна быть предусмотрена интеграция с ИС "Управление доступом" в части обеспечения автоматизированного предоставления / лишения доступа по Заявке на изменение доступа.
6) В документах инициирующих разработку/модернизацию должны быть описаны требования, а в проектной/эксплуатационной документации реализации интеграционных  механизмов, их структура и цели, которые должны быть достигнуты.
[bookmark: _Toc350787320]Требования к авторизации и разграничению прав доступа.
1) Основная модель разграничения доступа - дискреционная. Для каждой  тройки: субъект – объект - состояние объекта (в соответствии с жизненным циклом объекта в IT-решении) должна быть возможность задать явное и недвусмысленное перечисление допустимых типов доступа, при этом суммарные права должны проверяться на непротиворечивость, а также применяться принцип поглощения более широкими разрешительными правами более узких и принцип преимущества запретительных прав над разрешительными (при наличии запретительных прав). При использовании интерфейсов, отличных от типовых, права доступа к объектам IT-решения не должны отличаться от предоставляемых на основе типовых интерфейсов.
2) Подсистема безопасности IT-решения должна обеспечивать следующий минимальный перечень уровней доступа:
· нет доступа к объекту; 
· доступ к объекту только на чтение; 
· доступ к объекту только на создание/изменение; 
· удаление информационного объекта; 
· изменение прав доступа субъектов к объекту;
3) Существует один выделенный субъект - администратор доступа, имеющий полномочия устанавливать права доступа для всех остальных субъектов IT-решения. Требование не распространяется на случаи, когда в IT-решении автоматизируются процедуры предоставления доступа ко вновь создаваемым информационным объектам пользователями уже являющихся субъектами доступа этих IT-решений и имеющими доступ к родительским объектам доступа (например, доступ к комментарию в ИС "Согласование" определяется пользователем).
4) Должна быть предусмотрена возможность предоставления доступа к информационным объектам, содержащих конфиденциальную информацию, через группы / роли. При включении субъекта в группу, он должен получить доступ к информационным объектам назначенный для группы. Предоставление доступа к информационным объектам через учетные записи субъектов доступа допускается только при наличии в IT-решении механизма лишения доступа субъекта ко всем объектам, а также  передачи прав доступа одного субъекта другому.
5) При реализации функционала спецкомментария, уведомление адресата должно содержать только ссылку на спецкомментарий. Запрещено в уведомлении размещать текст спецкомментария.
[bookmark: _Toc350787321]Требования к криптографической защите информации.
1) Должна обеспечиваться криптографическая защита конфиденциальной информации от несанкционированного изменения и доступа при организации хранения сведений конфиденциального характера, относящихся к 1-й, 2-й и 3-й категории конфиденциальности в соответствии со Стандартом на средства защиты информации от несанкционированного доступа.
2) Для защиты сведений конфиденциального характера от несанкционированного доступа при её хранении и передаче по каналам связи, относящихся к 1-й категории, (а так же по требованию владельца или Сотрудников ГИБ сведений, относящихся ко 2-й и 3-й категории), дополнительно должна использоваться ассиметричная система криптографического шифрования. Владельцем секретного ключа асимметричной пары должен являться субъект доступа.
3) Должна обеспечиваться криптографическая защита информации относящейся к сведениям 1-й, 2-й и 3-й категории конфиденциальности от несанкционированного изменения и доступа при ее передаче по каналам связи в пределах КИС (как между модулями системы (серверами), так и между терминалами пользователей и серверами).
4) Должна обеспечиваться криптографическая защита информации относящейся к сведениям 1-й, 2-й, 3-й и 4-й категории конфиденциальности от несанкционированного изменения и доступа при ее передаче по каналам связи за пределы КИС (как между модулями системы (серверами), так и между терминалами пользователей и серверами).
5) Длина симметричных (сессионных) ключей, используемых для криптографической защиты информации, должна быть не менее 128 бит.
6) Длина асимметричных ключей, используемых при криптографической защите информации, должна быть не менее 1024 бит.
7) Ключи, используемые для криптографической защиты информации и находящиеся в открытом состоянии, должны размещаться только в защищенных сегментах оперативной памяти, исключающих доступ к ним программных модулей не входящих в подсистему безопасности.
[bookmark: _Toc350787322]Требования к целостности информации.
1) IT-решение должно поддерживать логическую целостность информации, изменения должны носить характер транзакционно-ориентированных, выполняющихся в целом от начала до конца либо, в случае сбоя, не выполняющихся совсем.
2) Модификация и уничтожение системных файлов, модулей и информации должна быть недоступна для пользователей, не имеющих административных прав в IT-решении.
3) В IT-решении, обрабатывающем информацию, относящуюся к 3-ей и выше категории конфиденциальности, должны быть предусмотрены средства периодического контроля целостности программного кода и информации.
[bookmark: _Toc350787323]Требования к доступности информации.
1) С целью обеспечения устойчивой работы IT-решения при отказе оборудования, должна быть предусмотрена возможность организации кластера из нескольких географически распределенных вычислительных узлов. Некритическое количество узлов, выход из строя которых не сказывается на общей функциональности IT-решения, должно быть больше одного.
2) Вывод из строя рабочего места пользователя не должен сказываться на работе серверной части IT-решения.
3) Должна быть обеспечена возможность резервного копирования и восстановления информации без нарушения конфиденциальности и целостности, а также доступности сервисов, предоставляемых IT-решением пользователям. При восстановлении IT-решения из резервной копии, должно обеспечиваться полное восстановление средств защиты информации.
[bookmark: _Toc350787324]Требования к регистрации и отображению событий в IT-решении.
1) Регистрации и отображению подлежат все события всех субъектов действия информационной системы, в том числе и администратора информационной системы.
2) Запись журнала аудита должна содержать следующую информацию:
· тип события;
· время возникновения события;
· субъект действия (учетная запись / идентификатор терминала);
· объект действия (в том числе и местоположение объекта);
· результат произведенного действия.
3) Система аудита должна позволять осуществлять регистрацию следующих типов событий:
· регистрация входа в систему (идентификатор субъекта / терминала);
· создание информационного объекта;
· чтение объекта (для объектов, содержащих информацию, относящуюся к 3-ей и выше категории конфиденциальности, а так же по требованию владельца или Сотрудников ГИБ);
· изменение объекта;
· удаление объекта;
· изменение состава групп / ролей;
· изменение списка прав доступа объекта;
· запуск процедуры / функции, если он инициируется пользователем вручную;
· создание / удаление / изменение / активация / деактивация учетной записи;
· изменение конфигурационных настроек системы.
4) При работе с журналом аудита должна быть предусмотрена возможность фильтрации событий по типу, времени, субъектам, объектам.
5) Журнал аудита должен обладать защитой от изменений со стороны любого субъекта, кроме процесса его формирования и администратора доступа, а также защитой от остановки IT-решения при переполнении журнала.
6) Системные события, события аудита также  должны передаваться и регистрироваться в удаленном централизованном хранилище событий (после внедрения удаленного централизованного хранилища событий).
7) IT-решение должно обеспечивать  возможности мониторинга  работы системы/ пользователей, включая:
· отображение текущих сессий пользователей в системе; 
· ручное принудительное завершение сессии пользователя (группы пользователей) администратором доступа;
· диагностирование и отображение состояния каждого элемента системы;
· возможность генерации, регистрации в журналах событий  и отправки сообщения при любом изменении состояния контролируемого параметра системы.
[bookmark: _Toc350787325]Требования к физическому размещению серверного оборудования и оборудования хранения данных.
1) Серверное оборудование и оборудование хранения данных должно размещаться в ЦОД.
[bookmark: _Toc350787326]Требования к обеспечению отказоустойчивости IT-решения.
Отказоустойчивость должна обеспечиваться путем:
· Дублирования основных компонентов – IP-PBX и устройств сопряжения (АСО, серверное, а также специализированное оборудование).
· Автоматического перенаправления трафика (без перерыва сервиса) с операторской АТС на операторский шлюз, с основного на резервный корпоративный сервер IP АТС, с основного на резервный корпоративный шлюз.
· Обеспечения бесшовного перехода на любой один из двух корпоративных серверов IP АТС функций управления трафиком (звонками).
При сдаче проекта должна быть продемонстрирована работоспособность системы при отказе основного комплекта и переход на резерв без перерыва предоставления сервиса.
[bookmark: _Toc350787327]Требования к обеспечению катастрофоустойчивости IT-решения.
Катастрофоустойчивость должна обеспечиваться возможностью территориального разнесения серверов IP АТС, шлюзов  и других узловых элементов сети, включенных по схеме «горячего» резервирования. 
[bookmark: _Toc350787328]Требование к присоединению IP сети к телефонной сети общего пользования. 
[bookmark: _Toc350787329]Обеспечить присоединение сети IP телефонии к телефонной сети общего пользования на предприятии Заказчика.   
Количество потоков (SIP транков) определить при проектировании. 
[bookmark: _Toc350787330]Требования к документированию IT-решения.
· Рабочий проект:
Рабочий проект должен содержать в себе информацию о том что, где и каким образом, в соответствии каким стандартам, норм и правил должно быть установлено на объекте и включать в себя следующие документы:
· Общие данные;
· Пояснительная записка;
· Ведомость ссылочных документов;
· Ведомость чертежей рабочего комплекта;
· Принципиальная схема;
· План расположения коммуникационного оборудования;
· План расположения рабочих мест и кабельных трасс;
· Кабельный журнал;
· Спецификация оборудования, изделий и материалов.
· Исполнительная документация и руководство по эксплуатации (Руководство администратора, Руководство пользователя).
· Программы и Методики Испытаний.
[bookmark: _Toc350787331]Условия выполнения работ.
· В рамках работ по реализации проекта, подрядной организацией должен быть выполнен рабочий проект и предоставлена вся необходимая документация.
· Все системы и процессы выполнения работ, должны соответствовать требованиям нормативных документов и законов РФ в объеме необходимом для получения необходимых разрешительных документов для выполнения работ.
· В случае возникновения противоречивых требований между различными нормативными документами, надлежит проконсультироваться с Заказчиком и производителем оборудования.
· Проектные, монтажные, пуско-наладочные и прочие работы должны выполняться в соответствии с требованиями, установленными для проведения данных видов работ. 
· Все выявленные в процессе сдачи – приемке работ отклонения должны быть устранены Подрядчиком с внесением необходимых изменений в Исполнительную документацию. 
· При сдаче проекта должна быть продемонстрирована вся заявленная в настоящем документе функциональность, согласно программе и методики испытаний.
· В рамках данного проекта требуется предоставить технический проект на весь объем работ.
[bookmark: _Toc350787332]Требования к временным интервалам проведения работ контрагентом.
Сроки внедрения IT решения определяются согласно утвержденному план – графику. 
[bookmark: _Toc350787333]Требования к гарантийному сроку
· Гарантийный срок на все поставляемое в IT решении оборудование  - 1 год;
· Техподдержка программного продукта (обновления, консультации по проблемам) – 3 года.
[bookmark: _Toc350787334]Обучение. 
· Обучить 2 (двух) специалистов предприятия Заказчика в объеме администратора IP сети.
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