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СПИСОК СОКРАЩЕНИЙ
[bookmark: _Toc381040493]В настоящем документе приняты следующие сокращения:
	3D
	–
	Трехмерный (англ. 3-Dimensional)

	PLM
	–
	Управление жизненным циклом изделия (англ. Product Lifecycle Management)

	АСЗИ
	–
	Автоматизированная система в защищенном исполнении

	БД
	–
	База данных

	ЖЦИ
	–
	Жизненный цикл изделия

	ВНИИЭФ
	–
	Всероссийский научно-исследовательский институт экспериментальной физики

	ГОСТ
	–
	Государственный стандарт

	ЗИ
	–
	Защита информации

	КП
	–
	Конструкторское проектирование

	ПО
	–
	Программное обеспечение

	ПС
	–
	Программные средства

	РФЯЦ
	–
	Российский федеральный ядерный центр

	СрЗИ
	–
	Средства защиты информации

	ТЗ
	–
	Техническое задание

	ТПП
	–
	Технологическая подготовка производства

	ТС
	–
	Технические средства

	ТУ
	–
	Технические условия

	ФГУП
	–
	Федеральное государственное унитарное предприятие

	ФСТЭК
	–
	Федеральная служба технического и экспортного контроля


1. [bookmark: _Toc297815548][bookmark: _Toc286657362][bookmark: _Toc286651114][bookmark: _Toc286650310][bookmark: _Toc286648354][bookmark: _Toc285626825][bookmark: _Toc178426864][bookmark: _Toc82925882][bookmark: _Toc82778835][bookmark: _Toc304633473][bookmark: _Toc304633399][bookmark: _Toc304122769][bookmark: _Toc304122688][bookmark: _Toc304122538][bookmark: _Toc304122457][bookmark: _Toc299111956][bookmark: _Toc25387219][bookmark: _Toc23065203][bookmark: _Toc424375094]
ОБЩИЕ СВЕДЕНИЯ
[bookmark: _Toc424375095]Полное наименование работы и ее условное обозначение:
Полное наименование работ: «Разработка технологии конструкторского проектирования и технологической подготовки производства в АСЗИ на базе программного комплекса «Система управления жизненным циклом изделий ЛОЦМАН:PLM 2014».
[bookmark: _Toc307309060][bookmark: _Toc309900159][bookmark: _Toc312765444][bookmark: _Toc424375097]Плановые сроки начала и окончания работ
Дата начала работ: с даты заключения договора
Дата окончания работ: декабрь 2015 г.
[bookmark: _Toc421098443][bookmark: _Toc421098520][bookmark: _Toc421098595][bookmark: _Toc421293892][bookmark: _Toc421098445][bookmark: _Toc421098522][bookmark: _Toc421098597][bookmark: _Toc421293894][bookmark: _Toc312762230][bookmark: _Toc312762231][bookmark: _Toc421098446][bookmark: _Toc421098523][bookmark: _Toc421098598][bookmark: _Toc421293895][bookmark: _Toc421098450][bookmark: _Toc421098527][bookmark: _Toc421098602][bookmark: _Toc421293899][bookmark: _Toc421098451][bookmark: _Toc421098528][bookmark: _Toc421098603][bookmark: _Toc421293900][bookmark: _Toc421098452][bookmark: _Toc421098529][bookmark: _Toc421098604][bookmark: _Toc421293901][bookmark: _Toc421098455][bookmark: _Toc421098532][bookmark: _Toc421098607][bookmark: _Toc421293904][bookmark: _Toc424375098]ЦЕЛИ И ЗАДАЧИ ВЫПОЛНЕНИЯ РАБОТ
[bookmark: _Toc414983512][bookmark: _Toc414988984][bookmark: _Toc414989098][bookmark: _Toc415162129][bookmark: _Toc414983513][bookmark: _Toc414988985][bookmark: _Toc414989099][bookmark: _Toc415162130][bookmark: _Toc381040510]2.1 Целью выполнения работ является создание системы информационной поддержки этапов ЖЦИ (конструкторского проектирования и технологической подготовки производства), коллективной разработки и управления данными об изделии, удовлетворяющей требованиям информационной безопасности ФСТЭК России [1], в т.ч. в части разграничения доступа к информации и управления потоками данных, для многопользовательских АС, в которых одновременно обрабатывается информация разных уровней конфиденциальности.
[bookmark: _Ref424214699]2.2 Задачи:
2.2.1 Разработать методику (технологию) конструкторского проектирования и технологической подготовки производства на базе системы управления жизненным циклом изделий ЛОЦМАН:PLM 2014SP2 (далее - PLM-система) для применения согласно требованиям ФСТЭК России в многопользовательской АС, в которой одновременно обрабатывается информация разных уровней конфиденциальности;
2.2.2 Разработать описание технологического процесса обработки информации в PLM-системе, удовлетворяющее требованиям ФСТЭК России для многопользовательской АС, в которой одновременно обрабатывается информация разных уровней конфиденциальности;  
2.2.3 Разработать методику (технологию) обновления, настройки ПО и миграции данных при переходе с версии ПО ЛОЦМАН:PLM 2013 на версию ПО ЛОЦМАН:PLM 2014SP2 в многопользовательской АС в соответствии с 2.2.1 и 2.2.2 (ПО ЛОЦМАН:PLM 2013 и ПО ЛОЦМАН:PLM 2014SP2 принадлежат ООО «АСКОН-Бизнес - решения»); 
2.2.4 В соответствии с 2.2.1-2.2.3 провести работы по обновлению, настройке ПО и миграции данных версии ПО ЛОЦМАН:PLM 2013 на версию ПО ЛОЦМАН:PLM 2014SP2 в многопользовательской АС, предоставляемой Заказчиком.


[bookmark: _Ref424216565][bookmark: _Toc424375099]3 ТРЕБОВАНИЯ К ПРОГРАММНОМУ ОБЕСПЕЧЕНИЮ
3.1 Описание технологического процесса обработки информации в PLM-системе в многопользовательской АС, в которой одновременно обрабатывается информация разных уровней конфиденциальности, должно учитывать структуру и состав программного обеспечения PLM-системы, системного и прикладного ПО, СрЗИ.
3.1.1 Структура ПО ЛОЦМАН:PLM 2014SP2 должна включать (но не ограничиваясь ими) указанные ниже модули:
· Сервер приложений системы «ЛОЦМАН:PLM 2014 SP2»;
· Клиентские модули системы «ЛОЦМАН:PLM 2014 SP2»;
· Модули управления и конфигурирования «ЛОЦМАН:PLM 2014 SP2»: ЦУК, «ЛОЦМАН Конфигуратор»;
· Модуль управления файловым архивом и файловый архив «ЛОЦМАН:PLM 2014 SP2»;
· Модуль управления БД MS SQL.
3.1.2 Системное программное обеспечение должно включать:
· Серверные ОС не ниже Windows Server 2008 R2 или Windows Server 2012;
· Клиентские ОС Windows 7 Professional x64 или Windows 8 Professional x64;
· Клиенты Microsoft SQL Server версии не ниже 2014;
· СУБД Microsoft SQL Server версии не ниже 2014;
· CAPICOM 2.1.0.1;
· Microsoft Visual C++ redistributable 2008;
· MSXML 6.0;
· Windows Installer не ниже чем 4.5;
· Microsoft .NET Framework 4.0.
3.1.3 СрЗИ должны включать:
· Наложенные средства защиты информации для ОС «Windows», обеспечивающие аутентификацию пользователей и разграничение доступа к файлам для многопользовательских АС, в которых одновременно обрабатывается информация разных уровней конфиденциальности.
3.1.4 Прикладное программное обеспечение должно включать:
· Систему автоматизированного проектирования технологических процессов ВЕРТИКАЛЬ 2014SP2, включая систему «Расчет режимов резания»;
· Справочник Материалы и Сортаменты (МиС) 2014SP2;
· Справочник Единицы Измерения (ЕИ) 2014SP2;
· Справочник технолога (СТ) 2014SP2;
· Справочник Стандартные изделия 2014SP2, включая Справочник  Стандартных изделий  РЭА;
· Систему Нормирования материалов 2014SP2;
· Систему Нормирования трудозатрат 2014SP2;
· Систему Расчета режимов сварки 2014SP2;
· Систему трехмерного моделирования КОМПАС-3D V15;
· Систему схемотехнического проектирования Altium Designer;
3.1.5 Система защиты программного обеспечения от несанкционированного копирования должна включать HASP SRM (производство Aladdin Knowledge Systems Ltd).
4 ТРЕБОВАНИЯ К ПРОГРАММНОЙ ДОКУМЕНТАЦИИ
4.1 В ходе выполнения работ должна быть разработана программная документация, включающая следующие сведения:
4.1.1 Описание среды безопасности и целей безопасности информации для процессов КП и ТПП, включая:
1) Описание границ и укрупненной структуры среды безопасности (условные подразделения и роли персонала, создающие и потребляющие информацию, процессы деятельности, программные средства и комплексы, участвующие в обработке информации в процессах деятельности);
2) Описание состава обрабатываемой информации (защищаемых информационных ресурсов);
3) Описание PLM-системы, ее структуры и ограничений применения;
4) Описание взаимосвязей PLM-системы (ее компонент) с другими программными средствами и комплексами в среде безопасности;
5) Описание технических и системных программных средств среды окружения, включая ограничения их применения (какие ПС и ТС должны применяться, какие не могут применяться по различным, внешним для данной работы причинам);
6) Модель угроз в части функционирования процессов КП и ТПП;
7) Описание положений политики безопасности информации в организации Заказчика, влияющих на функционирование процессов КП и ТПП;
8) Описание целей безопасности для PLM-системы и компонентов среды безопасности (в привязке к модели угроз и политике безопасности информации).
4.1.2 Описание технологии конструкторского проектирования и технологической подготовки производства в условиях выполнения требований информационной безопасности.
4.1.2.1 Описание должно включать следующие группы процессов ЖЦИ:
1) конструкторское проектирование (в том числе проектирование изделий РЭА), включая управление заданиями и проектами;;
2) технологическая подготовка производства;
3) согласование и утверждение технической документации;
4) проведение изменений в технической документации;
5) обмен данными с внешними системами;
6) администрирование и защита информации;
7) ведение нормативно-справочной информации. 
[bookmark: _Ref424372048]4.1.2.2 Описание должно быть выполнено с учетом:
1) выполнения процессов КП и ТПП в многопользовательской АС, в которой одновременно обрабатывается информация разных уровней конфиденциальности, без применения встроенных в PLM-систему механизмов разделения (контроля) потоков информации различных уровней конфиденциальности;
2) выполнения процессов КП и ТПП в многопользовательской АС, в которой одновременно обрабатывается информация разных уровней конфиденциальности, с применением встроенных в PLM-систему механизмов разделением (контролем) потоков информации различных уровней конфиденциальности;
3) взаимодействия вышеупомянутых АС (передача информации) в ходе выполнения процессов КП и ТПП.  
4.1.2.3 Описание должно включать:
1) описание ролей пользователей, выполняющих действия в прикладных процессах;
2) описание типовых действий пользователей в их последовательности по обработке информационных ресурсов;
3) описание обрабатываемых информационных ресурсов, включающее минимальный и максимальный уровень конфиденциальности обрабатываемой информации.
[bookmark: _Ref424214659]4.1.3 Описание архитектуры АС для функционирования процессов КП и ТПП.
4.1.3.1 Должны быть рассмотрены варианты реализации архитектуры в многопользовательской АС, в которой одновременно обрабатывается информация разных уровней конфиденциальности, согласно требований руководящего документа [1] для функционирования процессов КП и ТПП на базе PLM-системы для вариантов реализации механизмов разделения потоков информации согласно п. 4.1.2.2  . 
4.1.3.2 Описание вариантов архитектуры АС (для каждого варианта согласно п. 4.1.3.1) должно включать:
1) Описание структуры АС (состав и схема взаимодействия ТС, состав и схема взаимодействия ПС, размещение ПС по ТС) для АС;
2) Описание субъектов и объектов доступа;
3) Описание функций компонентов АС. Описание реализации компонентами АС требований руководящего документа [1] к функциям ЗИ для АС. Описание устранения компонентами АС угроз, которым подвержена АС. Модель защиты информации;
4) Описание технологии обработки информации в АС (описание информационных потоков между компонентами АС в ходе выполнения прикладных процессов деятельности);
5) Рекомендации по применению компенсирующих мер на уровне инфраструктуры для выполнения требований к АС данного класса;
6) Рекомендации по применению операционных систем и СУБД в АС.
4.1.4 Описание технических требований к PLM-системе и среде окружения PLM-системы.
4.1.4.1 Описание функциональных требований к встроенным в PLM-систему средствам защиты информации, включая:
1) Описание требований к функциям ЗИ, в том числе к подсистемам идентификации пользователей, разграничения доступа, регистрации событий;
2) Описание требований к алгоритмам работы компонентов PLM-системы, обеспечивающих технологию обработки информации с реализованными механизмами разделения (контроля) потоков информации различных уровней конфиденциальности согласно требованиям руководящего документа [1];
3) Описание требований по включению в состав PLM-системы дополнительных компонентов.
4.1.4.2 Описание требований к PLM-системе и ее жизненному циклу, включая:
1) функциональные требования к PLM-системе;
2) требования к документации PLM-системы;
3) требования к сертификации PLM-системы;
4) требования к жизненному циклу PLM-системы (версии, сертификации, инспекционный контроль, обновления и т.д.).
4.1.4.3 Описание ограничений среды окружения PLM-системы.
4.1.5 Описание методики (технологии) обновления, настройки ПО и миграции данных при переходе с версии ПО ЛОЦМАН:PLM 2013 на версию ПО ЛОЦМАН:PLM 2014 в многопользовательской АС, в которой одновременно обрабатывается информация разных уровней конфиденциальности. Описание должно содержать:
1) Порядок развертывания серверной и клиентской частей ПО;
2) Порядок миграции данных (документов, данных в БД, конфигурации БД, учетных записей пользователей, настроек, шаблонов, матрицы доступа и т.п.);
3) Программа и методика испытаний новой версии ПО после обновления.
5 [bookmark: _Toc424375100]ТРЕБОВАНИЯ К ДОКУМЕНТИРОВАНИЮ
5.1 В процессе проведения работ, требования к которым приведены в разделе 4, должны быть разработаны документы, приведенные в таблице 1.
Таблица 1 – Распределение содержания результатов работы по документам
	Наименование результата работы
	Наименование документа
(по ГОСТ 34.201-89)

	Описание среды безопасности и целей безопасности информации
	Общее описание системы

	Описание вариантов архитектуры системы ЗИ для АС
	

	Описание технических требований к целевому функционалу встроенных в ПК средств защиты информации
	

	Описание технологии выполнения прикладных процессов
	Методика (технология) автоматизированного проектирования

	Описание технологии обработки информации в АС
	Описание технологического процесса обработки данных

	Описание методики (технологии) обновления, настройки ПО и миграции данных
	Технологическая инструкция по обновлению ПО и миграции данных;
Программа и методика испытаний.
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6 СОСТАВ И СОДЕРЖАНИЕ РАБОТ
	№ этапа
	Наименование 
этапа/подэтапа
 работ
	Результаты
	Дата 
завершения

	1.
	Разработка технологии конструкторского проектирования и технологической подготовки производства
	
	

	1.1.
	Разработка описания среды и целей безопасности информации
	- Общее описание системы в части описания среды и целей безопасности информации.

	10.12.2015

	1.2.
	Разработка технологии конструкторского проектирования и технологической подготовки производства, технологии обработки информации, вариантов архитектуры и функционирования АС и требований к PLM-системе
	- Общее описание системы;
- Методика (технология) автоматизированного проектирования;
- Описание технологического процесса обработки информации;
- Протоколы согласования;
- Протоколы устранения замечаний(при необходимости)
- Протокол приемки;
	20.12.2015

	2.
	Разработка методики (технологии) обновления ПО и миграции данных

	
	

	2.1.
	Описание методики (технологии) обновления, настройки ПО и миграции данных, планирование обновления.
	- Технологическая инструкция по обновлению и развертыванию ПО;
- Протокол устранения замечаний(при необходимости).
- Детальный план работ по обновлению ПО PDM-системы в многопользовательской АС
	10.12.2015

	2.2.
	Выполнение обновления ПО PDM-системы и миграции данных в соответствии с технологической инструкцией
	
	20.12.2015

	2.2.1
	Отработка  процедуры обновления БД PDM-системы (тестовые БД документов, конфигурации, учетных записей пользователей, настроек, шаблонов, матрицы доступа), выполнение работ по обновлению БД PDM-системы в многопользовательской АС Заказчика
	- Отчёт по процедуре обновления ПО и миграции данных;

	20.12.2015

	2.2.2.
	Проведение испытаний в соответствии с программой и методикой
	- Протокол испытаний;
- Протокол устранения замечаний
	20.12.2015
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Исполнитель направляет Заказчику уведомление о готовности к приемке результатов работ не позднее чем за 10 дней до завершения общего срока работ.
Контроль и приемка результатов работ осуществляется комиссией, состоящей из представителей Заказчика и Исполнителя. Состав комиссии фиксируется приказом по предприятию Заказчика.
Приемка результатов по этапу 1 и этапу 2.1 (см. таблицу 2) осуществляется путем предъявления комиссии  работы утвержденных отчетных документов. 
Комиссия определяет соответствие результатов работ, представленных в соответствующих документах, настоящему ТЗ, комплектность предъявленных документов, а также их соответствие требованиям нормативной документации.
 Замечания комиссии указывают в протоколе приемки результатов работы. Протокол приемки подписывают представители Заказчика и Исполнителя из состава комиссии.
Исполнитель  должен устранить замечания в срок не более 14 календарных дней со дня подписания протокола приемки. Устраненные замечания Исполнитель указывает в протоколе устранения замечаний, приводя документ, раздел (пункт) и новую редакцию текста устраняемого замечания. Протокол устранения замечаний и откорректированные по результатам этапа 1 приемки отчетные документы Исполнитель передает Заказчику.
Заказчик осуществляет проверку устранения замечаний. 
	В случае согласия Заказчика с редакцией устранения замечаний Стороны подписывают акт сдачи-приемки работ. 
	В случае несогласия Заказчика с редакцией устранения замечаний выполняются действия в соответствии с п.7.2, 7.2.1-7.2.4. Общий срок устранения замечаний не должен превышать 20 календарных дней. 
Приемка результатов по этапу 2.2 (см. таблицу 2) осуществляет комиссия в соответствии с 7.3 путем проведения приемочных испытаний по Программе и методике испытаний, разработанной Исполнителем и утвержденной Заказчиком.
Комиссия определяет соответствие  результатов работ, представленных в соответствующих документах, настоящему ТЗ, комплектность предъявленных документов, а также их соответствие требованиям нормативной документации
Замечания комиссии фиксируются в протоколе приемки результатов работы. Протокол приемки подписывают представители Заказчика и Исполнителя из состава комиссии.
Исполнитель должен устранить замечания в срок не более 14 календарных дней со дня подписания протокола приемки.  
Устраненные замечания, приводя документ, раздел (пункт) и новую редакцию текста устраняемого замечания, а также способ устранения замечаний к функционированию ПО, при наличии, Исполнитель указывает в протоколе устранения замечаний. Протокол устранения замечаний и откорректированные по результатам этапа 2 приемки отчетные документы Исполнитель передает Заказчику
7.3.4 Для подтверждения факта устранения замечаний проводят повторные испытания, в процессе которых Исполнитель демонстрирует результат устранения замечаний комиссии. По результатам повторных испытаний оформляется протокол.
7.3.5 В случае положительных результатов приемочных испытаний, в том числе удовлетворенности Заказчика  результатом устранения замечаний, Стороны подписывают акт сдачи-приемки работ.
В случае отрицательных результатов и (или) неудовлетворенности Заказчика результатом устранения замечаний должны, быть повторно осуществлены действия в соответствии с 7.3, 7.3.1 – 7.3.4. Общий срок устранения замечаний не должен превышать 20 календарных дней.
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