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Позиция ГПЗ №5127/352
ТЕХНИЧЕСКОЕ ЗАДАНИЕ
на поставку и строительно-монтажных работ системы оптико-электронного наблюдения и авто шлагбаума
расположенному в здании и на территории филиала №45 по адресу: Нижегородская область, г.Саров, Варламовская дор, д.23/20
1. Общие положения.

Основанием для разработки технического задания является необходимость разработки технического задания на поставку и выполнении строительно-монтажных работ системы оптико-электронного наблюдения и авто шлагбаума расположенному в здании и на территории филиала №45 по адресу: Нижегородская область, г.Саров, Варламовская дор, д.23/20
2. Состав и содержание технического задания.
Настоящее техническое задание разработано в соответствии с требованиями «Положения о порядке разработки, согласования, утверждения и составе технических заданий на проектирование объектов строительства» П1/2003-ОКСиП (Изменения и дополнения. Приложение к приказу от 11.09.2008 №1144/ВР) с учетом «Типовых текстов по изложению требований безопасности и охраны труда в технических заданиях (ТЗ) на строительство, реконструкцию, техперевооружения объектов» А СУОТ 12.05-2006. «Наставления по оборудованию охраняемых внутренними войсками МВД России важных государственных и войсковых объектов инженерно – техническими средствами охраны и организации их эксплуатации», утвержденных Приказом Министра внутренних дел РФ от 18.04.2007г. №370/ДСП (введенное приказом №33 от 29.01.2008 Федерального агентства по атомной энергии, и введенное по РФЯЦ-ВНИИЭФ №237/ВР ДСП от 29.02.2008)

2.1 Заказчик объекта строительства – филиал №45 ФГУП «Атом-охрана». 

· проектировщик – определяется на конкурсной основе (аукциона, тендера) в соответствии с единым отраслевым стандартом закупок Госкорпорации по атомной энергии «РОСАТОМ», утвержденный решением Госкорпорации «РОСАТОМ» от 07.02.2012 №37;

· головной исполнитель строительно-монтажных работ (подрядчик) – определяется на конкурсной основе (аукциона, тендера) в соответствии с единым отраслевым стандартом закупок Госкорпорации по атомной энергии «РОСАТОМ», утвержденный решением Госкорпорации «РОСАТОМ» от 07.02.2012 №37.
2.2 Основание для разработки. 

2.2.1 Основанием для разработки частного технического задания объекта реконструкции СОЭН здания здания филиала №45 расположенному по адресу: Нижегородская область, г.Саров, Варламовская дор, д.23/20 являются: необходимость разработки технического задания на строительно-монтажные работы ИТСФЗ, финансирование которого планируется осуществлять за счет средств:

- собственные средства ФГУП «Атом-охрана».
3. Вид строительства – Техперевооружения системы физической защиты. Внедрение системы оптико-электронного наблюдения (СОЭН) здания здания филиала №45 расположенному по адресу: Нижегородская область, г.Саров, Варламовская дор, д.23/20.

4. Основные технико-экономические показатели СОЭН

4.1 Назначение СОЭН

СОЭН предназначена для оперативного видеонаблюдения за периметром, входами в здания, регистрации и хранения полученной видеоинформации, документирования событий. Назначение СОЭН – контроль перемещений с целью предупреждения фактов хищения материальных ценностей и пресечения противоправных действий.

СОЭН должна обеспечивать следующие функциональные характеристики:

· телевизионный анализ изображений, получаемых со всех телевизионных камер (ТК) СОЭН;

· синтез телевизионных изображений, полученных от всех ТК СОЭН;

· сопровождение цели;

· приоритетное отображение тревожных событий;

· сигнализация о несанкционированных действиях;

· фиксация входа и выхода сотрудников через основные входы;

· фиксация перехода сотрудников через внутренние переходы;

· фиксация времени события;

· возможность идентификации личности сотрудника по характерным признакам;

· возможность фиксации изображения при пониженной освещенности.

4.2 Площади зданий и сооружений, подлежащих модернизации

Площади зданий и сооружений, подлежащих модернизации (ориентировочно) – протяженность ~ 400м.

4.3 Годовая потребность в энергоресурсах на технологические нужды

· Электроэнергия – 1х365х24 = 8760 кВт/час;

· Вода – нет;

· Тепловая энергия – нет.

Потребность в энергоресурсах оборудования СОЭН.

Таблица №1
	Оборудование
	Потребляемая мощность

	СОЭН
	не более 1 кВт/час


4.4 Источники и условия получения энергоресурсов – существующая система энергообеспечения. От существующих подстанций и источника бесперебойного питания.
4.5 Численность персонала СОЭН

Таблица №2
	Категория работающих 
	Общая численность работающих (из занятых на основном производстве)
	Из общей численности
	Из общей численности

	
	
	При режиме работы 
	Мужчин (чел)
	Женщин (чел)

	
	
	1-сменный
	2-сменный
	3-сменный
	
	

	Всего, в т.ч.:
	
	
	-
	-
	
	-

	Руководители 
	
	
	-
	-
	
	-

	Специалисты 
	
	
	-
	-
	
	-

	Служащие 
	
	
	-
	-
	
	-

	Рабочие 
	
	
	-
	-
	
	-


4.5.1 Для СОЭН должны быть предусмотрены: администратор СОЭН, технический специалист для проведения технического обслуживания СОЭН, а также оператор СОЭН.

4.6 Годовая потребность в материалах СОЭН на технологические нужды.
4.7 Ориентировочная стоимость внедрения СОЭН в действующих ценах, в том числе: в соответствии со структурой цены выполнения.

Стоимость строительно – монтажных, пуско-наладочных, проектно-изыскательных работ уточняется на стадии проектирования. Стоимость оборудования и транспортные расходы уточняются на стадии закупки оборудования. Стоимость материалов и кабельной продукции определяется на этапе разработки рабочей и сметной документации.

5. Предполагаемые сроки внедрения СОЭН


- разработка технического задания на проектирование СОЭН – срок I кв.2014;


- разработка рабочей документации на СОЭН – в соответствии с п.2.1, срок II кв.2014г;


- закупка оборудования – определяется на конкурсной основе (аукциона, тендера) в соответствии с единым отраслевым стандартом закупок Госкорпорации по атомной энергии «РОСАТОМ», утвержденный решением Госкорпорации «РОСАТОМ» от 07.02.2012 №37-срок 2014г;


- исполнитель строительно-монтажных работ – определяется на конкурсной основе (аукциона, тендера) в соответствии с единым отраслевым стандартом закупок Госкорпорации по атомной энергии «РОСАТОМ», утвержденный решением Госкорпорации «РОСАТОМ» от 07.02.2012 №37-срок 2014г.;


- приемка и сдача в эксплуатацию – 2014г. 

Этапы строительства должны определяться при проектировании.

6. Источник финансирования – финансирование за счет собственных средств ФГУП «Атом-охрана».

7. Подразделение, ответственное за эксплуатацию проектируемого производства

· Ответственные за внедрение проектируемой СОЭН – ФГУП «Атом-охрана»;

· Ответственные за эксплуатацию проектируемой СОЭН – ФГУП «Атом-охрана»;

· Ответственные за техническое обслуживание проектируемой СОЭН – ФГУП «Атом-охрана».

8. Исходные данные и требования к проектным решениям

8.1 Основные технологические решения

8.1.1 Перечень приобретаемого оборудования СОЭН (Приложение №1). 
8.1.2 Требования по механизации и автоматизации технологического процесса – отсутствуют. 

8.1.3 Специальные требования к грузоподъемному оборудованию (ГПМ) и сосудам, работающим под давлением (СРД) – отсутствуют. 

8.2 Обеспечение технологической и экологической безопасности

8.2.1 Выбросы в атмосферу и сбросы в водные источники – отсутствуют. Производственные отходы – отсутствуют.

8.2.2 Оценка возможности возникновения аварийных ситуаций – СОЭН не является объектом повышенного риска (ОПР), поскольку в процессе своего функционирования применяемое оборудование и материалы не воздействуют на людей и окружающую среду. Разработка аварийного комплекта документации по РД 95 10545-99 для данного объекта не требуется.

8.3 Организация условий и охраны труда служащих, руководителей и специалистов

8.3.1 Характеристика труда - режим рабочего времени устанавливается в зависимости от условий труда: ежедневный по утвержденному графику РФЯЦ-ВНИИЭФ, для сменной работы - односменный. Условия труда – нормальные. Опасных и вредных производственных факторов на данном объекте нет. По результатам аттестации рабочих мест по условиям труда класс условий труда 2».

8.3.2 Требования к санитарно-гигиеническим условиям труда работающих
8.3.2.1 Обеспеченность санитарно-бытовыми помещениями объекта техперевооружения. Санитарно-бытовые помещения для женщин и мужчин остаются без изменений, согласно существующих в здании помещений требуемым назначениям. 

8.3.2.2 Разряд зрительных работ. Обеспеченности рациональным освещением объекта техперевооружения - не требуется. 

8.3.2.3 Требования к вентиляции и кондиционированию. В производственных помещениях системы необходимо запроектировать вентиляцию с механическим побуждением: приточно-вытяжную, обще обменную вентиляцию с фильтрацией воздуха.
8.4 Требования к основным строительным решениям
8.4.1 Проектирование зданий и сооружений при реконструкции объекта строительства – не требуется. Акты обследования строительных конструкций для технического перевооружения инженерно-технических средств физической защиты – не требуются.

8.4.2 Требования к:

· внутренней отделке, заполнению объемов (окна, двери, ворота) – не предъявляются;

· благоустройству прилегающей территории, устройству подъездных путей – не предъявляются;

· инженерному обеспечению: тепло- и водоснабжение, канализация, сжатый воздух, газ, пар, вакуум и др.; связь, радиофикация, охранная и пожарная сигнализация, система оповещения людей о пожаре, пожаротушения, молниезащиты и др. – не предъявляются.

· требуется разработка проекта сети электроснабжения СОЭН с указанием напряжения, частоты, категории бесперебойности, точки подключения.

8.4.3 Техническое перевооружение СОЭН осуществляется с применением серийно изготавливаемого оборудования отечественного производства. Чертежи и паспорта на оборудование модернизированной СОЭН на этапе составления данного ТЗ – отсутствуют.

8.4.4 Требования к категориям помещений по взрывопожарной и пожарной опасности по НПБ – не предъявляются.

8.5 Требования к инженерному обеспечению

8.5.1 Требования к СОЭН
8.5.1.1
Объектом охраны и наблюдения являются входы в здания, коридоры зданий и переходы между зданиями. Видеонаблюдение за объектом, регистрация событий и управление системой осуществляется оперативным персоналом с автоматизированного рабочего места (АРМ), являющимся автономным постом оператора локального пульта управления СОЭН, расположенного в здании здания филиала №45 расположенному по адресу: Нижегородская область, г.Саров, Варламовская дор, д.23/20. Структурная схема СОЭН приведена в приложении 3.

8.5.1.2
СОЭН осуществляет функции:

· сбора и обработки информации, поступающей от ТК;

· отображения поступающей от ТК информации на монитор АРМ для обеспечения круглосуточного оперативного видеонаблюдения;

· контроля оперативной ситуации;

· накопления и хранения информации в базе данных системы;

· предоставления архивной видеоинформации из базы данных системы;

· просмотра и подготовки (видеомонтаж) архивной видеоинформации;

8.5.1.3
Для осуществления передачи видеоинформации от ТК до станционной части использовать передачу видеосигнала по кабелю типа «витая пара» без потери качества видеосигнала.

8.5.1.4
Для осуществления наблюдения за объектом используется СОЭН в составе: 

1) 6 ТК с объективом, защитным герм кожухом антивандального наружного исполнения и инфракрасной подсветкой;

2) 1 автоматизированного рабочего места оператора СОЭН.

8.5.1.5
Общее количество телевизионных камер СОЭН – 6 ТК (Схема размещения ТК приведена в приложении 2).

8.5.1.6
СОЭН состоит из линейной и станционной частей. Линейная часть состоит из ТК и коммуникационного оборудования. Станционная часть состоит из оборудования регистрации и архивирования. Системный блок АРМ оператора СОЭН размещен в помещении здания здания филиала №45 расположенному по адресу: Нижегородская область, г.Саров, Варламовская дор, д.23/20, там же размещен монитор АРМ на рабочем месте оператора СОЭН. Связь между линейной и станционной системами осуществляется по кабелю типа «витая пара». ТК устанавливаются на кронштейнах снаружи здания. Места установки ТК выбираются и согласовываются с заказчиком на этапе проектирования. ТК должны обеспечивать отображение высокой четкости периметра, входов в здания и прилегающей к ним территории. 

8.5.2 Требования к линейной части СОЭН

8.5.2.1 Линейная часть оборудования СОЭН состоит из 6 ТК антивандального исполнения. Электропитание ТК 12В обеспечивается по кабелю типа «витая пара» (PoE IEEE 802.3af).

8.5.3 Требования к станционной части СОЭН

8.5.3.1 Оборудование станционной части состоит из блока коммутации, видео регистрации и воспроизведения и коммуникационного оборудования.

8.5.4 Требования к системе электропитания СОЭН
8.5.4.1 Электропитание СОЭН осуществляется от промышленной сети переменного тока, соответствующей степени жесткости 1 ГОСТ Р 59627-93, частотой 50 -1Гц с напряжением 187 – 242 В. Для обеспечения непрерывного электроснабжения СОЭН должен быть использован источник бесперебойного питания. Для обеспечения непрерывного электроснабжения линейной и станционной частей СОЭН должна быть выполнена независимая резервная сеть переменного тока или независимый резервный источник питания. Выбор резервного источника должен быть произведен на этапе разработки проектной документации и согласован с заказчиком. Переход на резервное питание должен производиться автоматически без нарушения установленных режимов работы и функционального состояния СОЭН. Подсистема бесперебойного питания СОЭН обеспечивает работу линейного и станционного оборудования на полной своей мощности в течении 45 минут после пропадания входного переменного напряжения. Данный ИБП питает нагрузку напряжением синусоидальной формы в любом режиме работы: нормальном – при питании от электросети или аварийном – при питании за счет встроенной аккумуляторной батареи. Компьютерные средства АРМ СОЭН не должны повреждаться или терять информацию при многократных (в течение суток) разрывах и повторных подачах электропитания на системные блоки. Устройства непрерывного электроснабжения СОЭН должны обеспечивать сохранение электропитания СОЭН в течение не менее 30 мин. при отключенной линии электропитания.

8.5.5 Требования к кабельным линиям
8.5.5.1 Прокладка кабельных линий должна быть выполнена в кабельных лотках или защитном металлорукаве. Сигнальные и информационные кабели, а также кабели низковольтного питания должны прокладываться по отдельности от силовых кабелей. В качестве питающих электропроводок должны применяться серийно выпускаемые силовые кабели и установочные провода, выбор которых производится с учетом условий их прокладки. Сечение жил кабелей электропитания должно рассчитываться, из расчета предельно допустимого падения напряжения при максимальном потреблении тока. 

8.5.6 Требования к ТК СОЭН
8.5.6.1 Общее число действующих и просматриваемых ТК объекта – 6. Камеры должны быть установлены упорядоченно в целях создания непрерывных и замкнутых рубежей дистанционного визуального контроля обстановки. В системе должны использоваться цифровые ТК цветного изображения с внутренними блоками аналого-цифрового преобразования и компрессии цифрового сигнала, разрешающей способностью не менее 2 мегапикселей и с пороговыми чувствительностями не менее 0,04лк. При выборе ТК необходимо учитывать диапазон изменения освещенности. Также камера должна использовать асферический объектив с авто диафрагмой и встроенным фильтром с центральным пятном (Spot-фильтром).

8.5.7 Требования к автоматизированным функциям

8.5.7.1 СОЭН должна обеспечить выполнение следующих основных автоматизированных функций:

1. Получение и компрессия сигналов от ТК.

2. Анализ поступающей от видеокамер информации на наличие движущихся объектов (детектор движения). При этом возможно наличие от 1 до 4 и более зон детекторов движения с индивидуальными настройками по каждой зоне.

3. Формирование сигналов событий (тревога) при срабатывании одного из детекторов движения или их логической комбинации по каждой видеокамере. Регистрация событий в протоколе событий.

4. Запись видеоинформации, поступающей от видеокамер в двух основных временных режимах:

· непрерывно;

· по событиям, которыми могут являться:

· срабатывание детектора движения в зоне контроля видеокамеры;

· дискретные сигналы, поступающие на вход АРМ;

· логические комбинации входных дискретных сигналов и детекторов движения

Примечание: При записи по событиям должна обеспечиваться запись “претревожной” информации, с регулируемой глубиной от 5 секунд до 1 минуты и “после тревожной” информации, с регулируемой глубиной от 30 секунд до 5 минут.

5. Запись поступившей видеоинформации должна осуществляться в следующих форматах:

· полный кадр 

- 1920х1080;

· поле


- 1920х540;

· 1/4 кадра

- 960х540;

Примечание: Выбор метода регистрации видеоинформации должен гарантировать синхронный последующий просмотр видеозаписей, записанных в различных форматах и режимах записи (в едином мульти экране) одновременно,
6. Объем накопителей АРМ должен обеспечивать хранение видеоинформации не менее 10 суток.

7. При заполнении накопителя, новые данные должны автоматически записываться поверх самой “давней” по времени информации. 

8. Вывод на монитор, по выбору оператора в режиме реального времени:

· изображений от всех видеокамер (как находящихся в режиме наблюдения, так и находящихся в режиме записи информации по событию);

· изображений только от видеокамер, находящихся в режиме записи информации по событию.

9. Изменение, по выбору оператора, режимов вывода на монитор изображений от видеокамер:

· от одной видеокамеры в полноэкранном режиме;

· от нескольких видеокамер в режиме мульти экрана 2х2;

· от нескольких видеокамер в режиме мульти экрана 3х3;

10. Ручное или, по выбору оператора, автоматическое “перелистывание страниц” с изображениями камер в полноэкранном или мульти экранных режимах, с регулируемым интервалом времени вывода изображений на экран монитора (например, поочередный вывод изображений от всех видеокамер в полноэкранном режиме, поочередный вывод изображений от всех видеокамер группами по 4, и др.).

11. Изменение, по выбору оператора, режимов просмотра ТК для просмотра камер, находящихся в режиме записи информации по событию:

· “наблюдение” – изображения (текущее видео) от ТК – выводятся всегда, вне зависимости от того, активны или нет для них события, активизирующие включение записи (тревоги);

· “тем новое табло” – выводятся изображения только от ТК, находящихся в состоянии “тревога”, т.е. ТК, для которых события активны; зоны в поле страниц мульти экрана, предназначенные для изображений ТК, события для которых неактивны – остаются без изображений (бланкируются черным цветом); при отсутствии “тревог” – АРМ переключается в режим “Наблюдение” до появления первой “тревоги”;

· “просмотр” – отличается от режима тем нового табло тем, что зоны в поле страниц мульти экрана, предназначенные для изображений ТК, события для которых неактивны – сохраняют последнее изображение, записанное по событию.

12. Вывод текстовой строки обозначения камеры, текущей даты и времени в виде титров на изображении от видеокамеры. Организация титров должна гарантировать запись информации от видеокамеры вместе с титрами, т.е. “юридическую” достоверность регистрации системой того или иного события в зоне охраняемого объекта.

13. Индикацию на мониторе потери видеосигнала от телекамеры одновременно со звуковой аварийной сигнализацией на пульте управления.

14. Формирование дискретных выходных сигналов (сухой контакт) о срабатывании детекторов движения в зонах наблюдения соответствующих видеокамер для передачи в другие охранные системы.

15. Ведение протокола команд оператора АРМ.

16. Управление режимами вывода информации на монитор АРМ должно осуществляться от пульта управления оператора. 

17. Пульт управления должен содержать следующие обязательные органы управления: кнопки выбора ТК. При нажатии на одну из кнопок выбора ТК на монитор должно быть стационарно выведено изображение от соответствующей ТК в полноэкранном режиме. Кнопки выбора ТК должны подсвечиваться для ТК, находящихся в состоянии “тревога”.

18. Органы изменения режима вывода изображений от ТК на монитор:

· кнопки выбора мульти экранных режимов вывода - 2х2, 3х3, 4х4. При нажатии одной из кнопок на экран монитора должна быть стационарно выведена первая страница соответствующего мульти экранного изображения;

· кнопка ручного перелистывания страниц (отменяет автоматическое перелистывание);

· кнопка включения режима автоматического перелистывания страниц;

19. Органы управления АРМ:

· кнопка включения АРМ в режим непрерывной записи всех ТК при чрезвычайной ситуации;

· кнопка отключения/включения вывода на монитор строк титров обозначения ТК.

8.5.8 Требования к безопасности

8.5.8.1 Все внешние элементы технических средств, находящиеся под напряжением должны иметь защитное заземление или зануление в соответствии с ПУЭ.

8.5.8.2 Требования к безопасности компьютерных и микропроцессорных средств, используемых в СОЭН, должны соответствовать требованиям ГОСТ 25861-83.

8.5.8.3 Технические средства должны быть установлены так, чтобы обеспечивалась их безопасная эксплуатация и техническое обслуживание.

8.5.8.4 В помещениях, предназначенных для эксплуатации и обслуживания технических средств, должны быть выполнены требования "Санитарных норм проектирования промышленных предприятий" СН-245-71.
8.5.9 Требования к эксплуатации и техническому обслуживанию

8.5.9.1 Требования к эксплуатации и техническому обслуживанию СОЭН в целом определяются на стадии ввода системы в эксплуатацию. 

8.5.9.2 Эксплуатационная документация на комплекс в состав рабочей документации не входит. 

8.5.9.3 Эксплуатационная документация должна быть поставлена Заказчику к моменту завершения пуско-наладочных работ.

8.5.9.4 Эксплуатационная документация на комплекс должна содержать:

· программу и методику испытаний комплекса;

· руководство по эксплуатации комплекса;

· инструкции по монтажу и эксплуатации составных элементов комплекса;

· формуляр комплекса.
8.5.10 Требования к защите информации

8.5.10.1 Требования к защите информации от несанкционированного доступа определяются проектировщиком на этапе выпуска рабочей документации, на основании акта классификации СОЭН, заключения о степени обрабатываемой в СОЭН информации и в соответствии с требованиями действующих руководящих документов.

8.5.10.2 Режим обработки информации в СОЭН круглосуточный многопользовательский. 

8.5.10.3 Возможными каналами утечки информации являются:

· утечка служебной информации за счет побочных электромагнитных излучений от основных технических средств и систем;

· электромагнитные наводки в цепях вспомогательных технических средств и систем, к которым относятся цепи электропитания, освещения, пожарной сигнализации, телефонных каналов связи;

· хищение технических средств;

· несанкционированный выход информации за пределы защищаемой системы.

8.5.10.4 Комплексная система защиты информации (КСЗИ) СОЭН должна предусматривать комплекс организационных, программных и технических средств и мер защиты информации, содержащей сведения, составляющие служебную информацию со степенью конфиденциальности не выше «Для служебного пользования» при функционировании СОЭН, а также при автоматизированной обработке и хранении информации.

8.5.10.5 В соответствии с требованиями, с учетом установленных классов защищенности автоматизированной системы (АС) 1Г, в соответствии с нормативными документами ГК «Росатом» по защите информации в АСФЗ, изложенных в Приложениях к приказу ГК «Росатом» №1/669-П от 08.08.2011, должно быть обеспечено резервирование системы, обеспечивающее непрерывный цикл функционирования. 

8.5.10.6 Должны быть в наличии средства восстановления СОЭН, предусматривающие ведение двух копий программных средств и их периодическое обновление, и контроль работоспособности.

8.5.10.7 В связи с установленными классами защищенности АС 1Г, в соответствии с нормативными документами ГК «Росатом» по защите информации в АСФЗ, изложенных в Приложениях к приказу ГК «Росатом» №1/669-П от 08.08.2011, должно быть предусмотрено резервирование электропитания. Питание должно осуществляться с альтернативной трансформаторной подстанции.

8.5.10.8 Система заземления должна отвечать следующим требованиям:

· основные технические средства и системы объекта информатизации, электрически связанные между собой, не должны заземляться на разные системы заземления;

· в системе заземления не должны образовываться замкнутые контуры из заземляющих проводов, шин и экранов;

· сопротивление заземляющего устройства, используемого для заземления основных технических средств и систем объекта информатизации, не должно быть более 4Ом в любое время года.

8.5.10.9 Применение средств криптографической защиты не предусматривается. 

8.5.10.10 Должна быть использована лицензионная операционная система.

8.5.10.11 В системе должны отсутствовать средства разработки программного обеспечения.

8.5.10.12 Сервера и рабочие станции должны быть оснащены средствами (программными и аппаратными), обеспечивающими необходимый уровень разграничения доступа в соответствии с требованиями, установленными для класса защиты 1Г.

8.5.10.13 Список программного обеспечения должен быть подготовлен и утвержден до ввода СОЭН в эксплуатацию. Внесение изменений в состав прикладного программного обеспечения или замена версий, должны быть согласованы. Все изменения должны фиксироваться актом (или, если они незначительны, фиксироваться в журнале учета изменений). Ответственность за соблюдение требований по состоянию программного обеспечения возлагается на администратора СОЭН.

8.5.10.14 Организация связи с внешними автоматизированными системами должна соответствовать требованиям:

· РД «Специальные требования и рекомендации по технической защите конфиденциальной информации (СТР-К)»

· «Типовой инструкцией по защите информации в автоматизированных системах предприятий и организаций Федерального агентства по атомной энергии», утв. приказом Руководителя от 04.08.2006 №395

8.5.10.15 Каждая автоматизированная система, с которой организуется связь, должна быть аттестована в установленном порядке, по требованиям безопасности информации до начала эксплуатации СОЭН.

8.5.10.16 Защита от несанкционированного доступа (НСД) к информации должна отвечать требованиям класса 1Г, в соответствии с нормативными документами ГК «Росатом» по защите информации в АСФЗ, изложенных в Приложениях к приказу ГК «Росатом» №1/669-П от 08.08.2011, Руководящего документа Гостехкомиссии России - «Классификация автоматизированных систем и требования по защите информации», уч. № 2/9-71Д.


8.5.10.17 Пользователи системы должны иметь форму допуска к информации со степенью конфиденциальности не выше «ДСП» и различные права доступа к обрабатываемой в системе информации.

8.5.10.18 Для СОЭН должны быть определены:


- администратор безопасности СОЭН;


- администратор СОЭН;


- пользователи СОЭН.

8.5.10.19 Не допускается совмещение одним лицом функций администратора и администратора безопасности СОЭН. Администратор безопасности должен иметь свой терминал и необходимые средства оперативного контроля и воздействия на безопасность СОЭН. Работа пользователей в СОЭН должна фиксироваться в журнале учета работы с указанием времени начала и завершения работ, используемого комплекта съемных накопителей информации и всех пользователей, участвующих в процессе обработки информации.

8.5.10.20 Технические мероприятия по защите информации:

1. Выполнение комплекса технических мероприятий по защите информации в СФЗ предусмотрено в соответствии с нормативными документами ГК «Росатом» по защите информации в АСФЗ, изложенных в Приложениях к приказу ГК «Росатом» №1/669-П от 08.08.2011.

2. СОЭН, используемая на объекте, выполнена на базе аппаратуры фирмы «Иста» с использованием комплектующих зарубежного производства, поставки которых имеют массовый и нецелевой характер. В соответствии с требованиями п.1.12 (Специальные требования и рекомендации по защите информации, составляющей государственную тайну, от утечки по техническим каналам (СТР-97), Москва, Гостехкомиссия, 1997) проведение спец проверок не требуется, при этом, рекомендуется проведение спец исследований аппаратуры СОЭН.

3. Комплексный контроль эффективности мер защиты информации предусматривается осуществлять специалистами ФГУП РФЯЦ-ВНИИЭФ и с использованием существующих технических средств контроля. В рамках проекта не предусматриваются дополнительные штаты и измерительная техника.

8.5.10.21 В соответствии с Приложением №2 к приказу РФЯЦ-ВНИИЭФ от 02.12.2011 №391/П-ДСП «Положение об организации и проведении работ в Госкорпорации «Росатом» по защите информации в системах физической защиты» с п. 6.6 требования по физической защите пунктов управления и других объектов информатизации АСФЗ, необходимо помещение аппаратной оборудовать ТСО. Тип и количество ТСО определяется на стадии проектирования и на основании заключения о степени конфиденциальности обрабатываемой информации.

8.5.11 Требования к средствам защиты от внешних воздействий

8.5.9.1 Степень защиты технических средств СОЭН должны составлять не ниже IP20 по ГОСТ 14254-80.

8.5.9.2 Компьютерные и микропроцессорные средства должны иметь сертификаты безопасности не ниже ТСО 95. Мониторы АРМ – ТСО 99.

8.5.12 Требования к защите от влияния внешних воздействий

8.5.12.1 Условия эксплуатации оборудования СОЭН в зданиях:

температура окружающего воздуха – от плюс 10°С до плюс 35°С;

относительная влажность окружающего воздуха при 30°С: 40-85%;

атмосферное давление 630-800 мм. рт. ст.

8.5.12.2 Условия эксплуатации оборудования СОЭН вне помещений:

температура окружающего воздуха – от минус 40°С до плюс 50°С;

относительная влажность окружающего воздуха при 30°С: 40-100%;

атмосферное давление 630-800 мм. рт. ст.

8.5.13 Требования к информационному обеспечению

8.5.13.1 Информационное обеспечение СОЭН должно обеспечивать принцип однократного ввода информации в систему и многократного ее использования.

8.5.13.2 Базы данных СОЭН должны отвечать требованиям надежности, достоверности хранения информации, унифицированности решения по структурированию данных и методу доступа.

8.5.13.3 Вводимая и выводимая информация должна иметь однозначную привязку к объекту и оборудованию АРМ.

8.5.14 Требования к программному обеспечению

8.5.14.1 В соответствии с ГОСТ Р 51241-98, программное обеспечение АРМ должно быть устойчиво к случайным и преднамеренным воздействиям следующего вида:

· отключение питания аппаратных средств;

· программный сброс аппаратных средств;

· аппаратный сброс аппаратных средств;

· случайное нажатие клавиш на клавиатуре;

· случайный перебор пунктов меню программы.


После указанных воздействий и перезапуске (автоматическом) программное обеспечение должно сохранять работоспособность и сохранность установленных данных. 

8.5.14.2 Программное обеспечение СОЭН должно обеспечивать выполнение всех функций, реализуемых системой, в режиме реального времени.

8.5.14.3 Организация взаимодействия операторов с системой должна предусматривать:

· вид, форму и способы размещения информации на экранах мониторов, обеспечивающие легкость и быстроту восприятия информации;

· способы организации диалога, обеспечивающие высокую скорость реакции оператора, включающие и вывод сообщений оператору в речевой форме и ввод директив информации через устройства координатного ввода (мышь), дополнительную и функциональную клавиатуры;

· легкость обучения операторов управлению системой и доступу к справочной информации.

8.5.14.4 Эксплуатационная программная документация должна содержать сведения, необходимые персоналу для использования программного обеспечения, его загрузки, запуска программ, проверки их функционирования с помощью тестов.

8.5.15 Требования к рабочему месту оператора

8.5.15.1 В соответствии с требованиями СНиП 2.2.2.542-96 площадь одного рабочего места оператора должна составлять не менее 6,0 кв. м., а объём – не менее 20,0 куб. м.

8.5.16 Требования к освещению

8.5.16.1 Направление света должно совпадать с направлением оси визирования телевизионных камер;

8.5.16.2 Высота установки осветительных приборов должна быть выше высоты установки телевизионных камер;

8.5.16.3 Минимальное рабочее освещение в горизонтальной и вертикальной плоскостях должно быть не менее 4 лк (без использования инфракрасных подсветок). Номинальное рабочее освещение в горизонтальной и вертикальной плоскостях должно быть 25 лк;

8.5.16.4 Система освещения должна обеспечивать сплошную и равномерную освещенность наблюдаемой сцены;

8.5.16.5 Отношение максимальной освещенности к минимальной в поле зрения одной телевизионной камеры не должно превышать значение 6.

8.5.17 Требования к надежности
8.5.17.1 Время непрерывной работы СОЭН - круглосуточное. Принимая во внимание принятые меры по резервированию СОЭН, расчетные показатели надежности АРМ определяются из обеспечения среднего времени наработки на отказ и составляют - 10 000ч; среднее время восстановления – 0,5ч (время доставки ЗИП не учитывается). Срок службы (ресурс в пересчете на период эксплуатации) должен составлять не менее 7 лет. Комплект СОЭН должен иметь одиночный ЗИП с учетом обеспечения восстановления им составных частей СОЭН в течение гарантийного срока.

8.6 Требования к разработке природоохранных мероприятий.

8.6.1 В период эксплуатации СОЭН выбросы загрязняющих веществ отсутствуют и вредного воздействия на окружающую среду не оказывают.

8.6.2 Для сохранения почвенно-растительного покрова в процессе выполнения строительно-монтажных работ необходимо по окончании рабочей смены удалять вторичные промышленные отходы (остатки раствора, строительный мусор, обрезки кабелей, монтажных проводов, труб и т.п.).

8.6.3 При проведении строительно-монтажных работ СОЭН угрозы загрязнения поверхностных и подземных вод – не существует.

8.7 Требования к ядерной и радиационной безопасности – здание не относится к ядерно-опасным объектам. 

8.8 Разработка «Декларации промышленной безопасности опасных производственных объектов» (Федеральный закон «О промышленной безопасности опасных производственных объектов» № 116-ФЗ от 21.07.97, «Правила представления декларации…», утв. Постановлением Правительства РФ от 11.05.99 № 526) – не требуется.

8.8.1 По окончании строительства (реконструкции) комплекса инженерно-технических средств физической защиты, объект не будет относиться к опасному производственному объекту в соответствии с Федеральным законом от 21.07.97 №116-ФЗ «О промышленной безопасности опасных производственных объектов», т.к. признаков опасностей, указанных в приложении 1 к ФЗ от 21.07.97 №116-ФЗ – не имеются.

8.8.2 При разработке проектной документации должны учитываться требования по обеспечению промышленной безопасности.

8.8.3 После проведения техперевооружения переаттестация рабочих мест по условиям труда не требуется.

8.8.4 Проектная документация не подлежит экспертизе промышленной безопасности, т.к. признаки опасностей, указанных в приложении 1 к ФЗ от 21.07.97 №116-ФЗ – отсутствуют.

8.9 Для объекта техперевооружения технических условий, полученных от служб энергообеспечения (ОАО ФГУДП «Обеспечение РФЯЦ-ВНИИЭФ», Горводоканал и др.) – не требуется.

8.10 Для объекта техперевооружения исходные данные и требования по разработке ИТМ ГО и мероприятий по предупреждению чрезвычайных ситуаций – не требуется.

Реконструкция СФЗ повышает надежность охраны объекта.

9 Перечень правил и норм безопасности, по которым должен разрабатываться проект.
· СНиП 3.05.06-85 «Электротехнические устройства, правила электроустановок»;

· Приложение к приказу МВД России от 18.04.2007 № 370дсп. «Наставление по оборудованию охраняемых внутренними войсками МВД России важных государственных и войсковых объектов инженерно-техническими средствами охраны и организации их эксплуатации

· ГОСТ Р 51558-2000 «Системы охранные телевизионные. Общие технические требования и методы испытаний»;

· ГОСТ 21.101-97 «Основные требования к рабочей документации»;

· СНиП 23-05-95 «Естественное и искусственное освещение»;

· СНиП 3.05.06-85 «Электротехнические устройства»;

· ГОСТ 21.607-82 «Электротехническое освещение территории промышленных предприятий»;

· «Правила устройства электроустановок» ПУЭ изд. 7, а также СП 12-136-2002, СНиП 12-03-2001, СниП 12-04-2002;

· ГОСТ 12.2.007.0-75 «Система стандартов безопасности труда. Изделия электротехнические. Общие требования безопасности»;

· СНиП 1.02.01-85 «Инструкция о составе, порядке разработки, согласования и утверждения проектно-сметной документации на строительство предприятий, зданий и сооружений»;

· СНиП 1.06.05-85 «Положение об авторском надзоре проектных организаций за строительством предприятий, зданий и сооружений»;

· «Положения об общих требованиях к системам физической защиты ядерно-опасных объектов Минатома России» утвержденных приказом №550 от 10.10.2001;

· Р78.36.008-99 «Рекомендации МВД. Проектирование и монтаж систем охранного телевидения и домофонов»;

· Р78.36.002-99 «Рекомендации МВД. Выбор и применение телевизионных систем видеоконтроля»;

· Нормативно-методический документ «Специальные требования и рекомендации по технической защите конфиденциальной информации (СТР-К)», утверждена приказом Гостехкомиссии России от 30.08.2002 №282

· «Типовая инструкция по защите информации в автоматизированных системах предприятий и организаций Федерального агентства по атомной энергии», утв. приказом Руководителя от 04.08.2006 №395.

· РД «Классификация автоматизированных систем и требования по защите информации», уч. № 2/9-71Д.

· РД «Средства вычислительной техники. Защита от НСД к информации. Показатели защищенности от НСД к информации», Гостехкомиссия России,1992

· ГОСТ Р 51583-2000 «Порядок создания автоматизированных систем в защищённом исполнении».

· «Система физической защиты ядерно-опасных объектов. Автоматизированные системы управления и обеспечения физической защиты. Защита информации от несанкционированного доступа. Квалификация автоматизированных систем и требования по управлению безопасностью. Москва, 1999 год». 

· «Средства вычислительной техники. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации. Москва, 1999 год».
Приложение 1

	№ п/п
	Наименование оборудования
	Модель
	Стоимость единицы, руб.
	Кол-во
	Общая стоимость, руб.

	1
	Видеокамера цветная, сетевая, двухпотоковая (H-264/MPEG-4/MJPEG); День/Ночь (ИК фильтр); 1/2,7" 2MPixel CMOS, WRD; 1920x1080@25fps; ИК-подсветка до 15M; объектив 6.0mm/F2.0, 0,01 Lux (B/W)/0,1Lux (Color), RS-485, Видео аналитика, AGC, AWB, BLC. Температура -10⁰+50⁰С. 12VDC, 1,5A, 13W, PoE IEEE 802.3af. Слот SD/SDHC. Размеры: 75x76x172мм.
	H-264/MPEG-4/MJPEG
	3447,79
	6
	

	2
	8ми канальный IP видеорегистратор с поддержекой протокола ONVIF (шт)
	ONVIF
	
	1
	

	3
	ЖК-монитор в металлическом корпусе и защитным стеклом 19" DS-190TK (шт)
	DS-190TK
	
	1
	

	4
	ЩМП-4 (шт)
	ЩМП-4
	
	1
	

	5
	Сетевой фильтр X-Pro 1.8м (шт)
	X-Pro 1.8м
	
	1
	

	6
	Коробка герметичная 70*70 (шт)
	70*70
	
	6
	

	7
	Источник бесперебойного питания IPPON

Smart Power Pro 2000 (шт)
	IPPON

Smart Power Pro
	
	1
	

	8
	Блок резервного питания 12В СКАТ 1200У2 (шт)
	СКАТ 1200У2
	
	1
	

	9
	Консоль ML 34105 (шт)
	ML 34105
	
	40
	

	10
	Угол горизонтальный h-50мм 36000 (шт)
	h-50мм
	
	3
	

	11
	Крышка уголка горизонтального 38000 (шт)
	38000
	
	3
	

	12
	Угол горизонтальный 1т-50мм 36060 (шт)
	1т-50мм 36060
	
	2
	

	13
	Крышка уголка горизонтального 38020 (шт)
	38020
	
	2
	

	14
	Ответвитель Т-образный горизонтальный

h=50 36120 (шт)
	h=50 36120
	
	1
	

	15
	Крышка ответвителя Т-образного

горизонтального 38040
	Т-38040
	
	1
	

	16
	Лоток металлический L3000.H=50 35020 (шт)
	L3000.H=50 35020
	
	120
	


	17
	Крышка лотка металлического 13000 35520 (шт)
	13000 35520
	
	120
	

	18
	Заглушка потока металлического, Н=50 37240

(шт)
	Н=50 37240
	
	2
	

	19
	Разработка рабочей документации на СОЭН
	
	
	
	

	20
	Поставка оборудования и материалов СОЭН
	
	
	
	

	21
	Строительно-монтажные работы по СОЭН
	
	
	
	

	ИТОГО:
	


Приложение 2

Схематичное расположение телевизионных камер СОЭН
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Приложение 3

Структурная схема СОЭН
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Телекамера здания
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сетевой

Источник бесперебойного питания


1. Общие положения.

Основанием для разработки частного технического задания является необходимость разработки технического задания на поставку и строительные работы по установке шлагбаума автоматического (система контроля доступа) далее СКД на территории филиала, расположенному по адресу Нижегородская область, г.Саров, Варламовская дор, д.23/20.

2. Состав и содержание технического задания.

Настоящее частное техническое задание разработано в соответствии с требованиями «Положения о порядке разработки, согласования, утверждения и составе технических заданий на проектирование объектов строительства» П1/2003-ОКСиП (Изменения и дополнения. Приложение к приказу от 11.09.2008 №1144/ВР) с учетом «Типовых текстов по изложению требований безопасности и охраны труда в технических заданиях (ТЗ) на строительство, реконструкцию, техперевооружение объектов» А СУОТ 12.05-2006. «Наставления по оборудованию охраняемых внутренними войсками МВД России важных государственных и войсковых объектов инженерно – техническими средствами охраны и организации их эксплуатации», утвержденных Приказом Министра внутренних дел РФ от 18.04.2007г. №370/ДСП (введенное приказом №33 от 29.01.2008 Федерального агенства по атомной энергии, и введенное по РФЯЦ-ВНИИЭФ №237/ВР ДСП от 29.02.2008)

2.1 Заказчик объекта строительства – Филиал №45 ФГУП «Атом-охрана». 

· проектировщик – определяется на конкурсной основе (аукциона, тендера) в соответствии с единым отраслевым стандартом закупок Госкорпорации по атомной энергии «РОСАТОМ», утвержденный решением Госкорпорации «РОСАТОМ» от 07.02.2012 №37;

· головной исполнитель строительно-монтажных работ (подрядчик) – определяется на конкурсной основе (аукциона, тендера) в соответствии с единым отраслевым стандартом закупок Госкорпорации по атомной энергии «РОСАТОМ», утвержденный решением Госкорпорации «РОСАТОМ» от 07.02.2012 №37.

2.2. Основание для разработки. 

2.2.1 Основанием для разработки частного технического задания являются: необходимость разработки технического задания на (систему контроля доступа) поставку и монтаж шлагбаума автоматического, финансирование которого планируется осуществлять за счет собственных средств:

- собственные средства ФГУП «Атом-охрана».

3. Вид строительства – Поставка и монтаж шлагбаума автоматического, на филиалу расположенному по адресу: Нижегородская область, г.Саров, Варламовская дор, д.23/20.

4. Основные технико-экономические показатели СОЭН

4.1 система контроля доступа 

Автоматический шлагбаум, предназначен, для ограничения проезда на охраняемую территорию филиала, расположенному по адресу Нижегородская область, г.Саров, Варламовская дор, д.23/20 постороннего автотранспорта.

Установленный на пропускном пункте, он является полноценной заменой как минимум двоих работников филиала; 

-  позволит осуществлять контроль проезд и выезд транспорта;

- исключит различные технические задержки, которые были бы неизбежны при контроле транспортного потока штатными сотрудниками.

СКД должна обеспечивать следующие функциональные характеристики:

Шлагбаум NICE WIL4 - (NICE) комплект шлагбаума 4 м: тумба, стрела до 4,3 м, наклейки на стрелу (24 шт).

Питание 230В, интенсивность использования 100%, время открывания 3,5 сек., класс защиты IP 44

Характеристики:

Масса двигателя: 46 кг

Габариты шлагбаума (вхшхг), мм: 320x1000x290 Длина стрелы: 4 м

Питание переменного тока: 230 В (50/60 Гц)

Питание постоянного тока 24 В Ток линейного входа: 1 А Потребляемая мощность: 180 Вт Ток питания мотора: 8 А Рабочий цикл: 100%

Редуктор (предаточное число): 1/456 Вращающий момент: 150 Нм Время открывания: 3,5 с.

Корпус: гальванизированная окрашенная / нержавеющая прокатная сталь Диапазон рабочих температур: -20 - +70 Гарантия: 12 месяцев.

Страна-производитель: Италия

Изменение правой стороны на левую.

Шлагбаум серии Wil поставляется в правостороннем исполнении (считается, что тумба шлагбаума расположена справа при взгляде с внутренней стороны проезда) но при необходимости сторону можно заменить на левую.

Для этого необходимо проделать следующие операции:

- при помощи ключа снять боковую защитную крышку на тумбе шлагбаума, 

- переместить балансировочную пружину из положения 1 в положение 2,

- перевернуть разъем концевого выключателя (тоже самое сделать и на плате управления для мотора),

- затянуть фланец крепления заграждающей планки в функциональном

положении,

- вручную отрегулировать два кулачка, управляющих замедлением стрелы.

Аварийная разблокировка шлагбаума.

В случае поломок, либо отсутствия питания (если оборудование работает аккумуляторной батареи), шлагбаум может быть разблокирован и заграждающая (стрела) поднята вручную.

Для разблокировки шлагбаума серии W11 необходимо:

- поднять защитную крышку замка разблокировки.

- вставить ключ разблокировки,

- повернуть ключ по часовой стрелке

- вручную поднять заграждающую планку (стрелу).

Процесс блокировки осуществляется в обратном порядке.

Балансировка шлагбаума.

Для того, чтобы шлагбаум работал надлежащим образом необходимо правильно провести

его балансировку. Производить ее следует при установленной заграждающей планке (стреле) и

дополнительными аксессуарами (в том случае, если они будут).

Для этого необходимо сделать ряд последовательных действий:

- при помощи ключа снять боковую защитную крышку на тумбе шлагбаума.

- с помощью натяжителя пружины произвести балансировку.

Считается, что шлагбаум сбалансирован правильно, если его заградительная планка (стрела),

установленная под углом 45 градусов остается на месте, т е. не опускается и не поднимается.

Рисунок 3

Если используется очень короткая заграждающая планка (менее 1,5 метров) без всяких

дополнительных аксессуаров, то сила натяжения пружины может оказаться слишком большой.

В этом случае необходимо перевесить пружину на второе отверстие выходного рычага

редуктора.

Выбор функций п их программирование.

Программирование функций шлагбаума серии W1L осуществляется при помощи двухпозиционных DIP- переключателей.
Таблица 1
	DIP-
переключ.
	Положение
	Описание

	1-2
	Выкл.- Выкл
	Ручной режим (в присутствии человека).

	
	Вкл.-Выкл.
	Полуавтоматический режим

	
	Выкл-Вкл
	Автоматический режим (автоматическое закрывание)

	
	Вкл.-Вкл
	Автоматический режим + всегда закрыть

	3
	Вкл.
	Режим коллективного использования.

	4
	Вкл.
	Отключение функции Стоп при Пошаговом управлении

	5
	Вкл.
	Предупредительный проблесковый сигнал.

	6
	Вкл
	Предупредительный проблесковый сигнал при паузе

	7
	Вкл
	Повторное закрытие сразу после прохождения фотоэлемента (только в Автоматическом режиме)

	8
	Вкл.
	Работа устройства безопасности (фотоэлемента) также при открытии шлагбаума.

	9
	Вкл.
	Индикатор открытия шлагбаума становится светофором для регулирования движения в одностороннем направлении

	10
	Вкл.
	Функционирование шлагбаума в режиме светофора для движения в обоих направлениях.


Замедление выполняется автоматически блоком управления С помощью двух кулачков можно отрегулировать точку начала замедления, как при открытии, так и при закрытии, независимо друг от друга.

Для оптимального замедления необходимо отрегулировать два амортизатора со стопорным устройством используя ключ на 19 мм.

Светофор для регулирования движения в обоих направлениях.

При подаче команды РР (на въезд), активизируется выход “Индикатор открытия" и шлагбаум открывается При этом зеленый свет будет гореть для Въезда, а красный для Выезда.

При подаче команды РР2 (на выезд), активизируется выход “Индикатор закрытия” и шлагбаум закрывается При этом зеленый свет загорится для Выезда, а красный для Въезда.

Лампы светофора в обоих случаях будут светиться в течение всего открывающего маневра и последующей паузы. Во время закрывающего маневра будут гореть как лампа с зеленым светом, так и с красным (в результате получится желтый свет), что указывает на отсутствие приоритета в проезде.

Таблица 2
	Красный
	Зеленый
	Описание
	

	Выкл.
	Выкл
	Шлагбаум закрыт, нет проезда ни в каком направлении
	

	Выкл.
	Вкл
	Шлагбау м открыт, проезд свободен.
	

	Вкл
	Выкл
	Шлагбаум открыт, проезд занят.
	

	Вкл
	Вкл.
	Шлагбаум закрывается и проезд не управляется.
	


1. Шлагбаум серии Wil
2. Стойка для замкового выключателя,


8. Алюминиевая стрела,

3. Замковый выключатель,




9. Светодиоды для подсветки стрелы,

4. Цифровая клавиатура,




10. Светоотражающие наклейки,

5. Стойка фотоэлемента,




11. Проблесковая лампа,

6. Стойка для фотоэлемента,



12. Антенна радиоприемника

7. Фотоэлемент,





13 Демпферная накладка на стрелу,

Таблица 3
	Клемма
	Подключение
	Описание

	1-2
	Питание 230 В
	230 В переменного тока 50/60 Гц

	3-4
	Проблесковая лампа
	Выход 24 В для подключения сигнальной лампы максимальной мощностью 25 Вт.

	5-6
	Питание устройств
	Выход 24 В постоянного тока для снабжения питанием дополнительного оборудования (фотоэлементы, радиоуправление и др.) максимальным током 200 мА.

	7
	Общая для устройств
	Общая клемма для всех входов (клемма 6 также может быть использована как общая)

	8
	Лампа регулирования движения
	Выход 24 В постоянного тока для лампы регулирования движения с максимальной выходной мощностью 10Вт

	9
	Индикатор открытия
	Выход 24 В постоянного тока для индикатора открывания шлагбаума Максимальная мощность индикатора 10 Вт

	10
	Стоп
	Вход с функцией Стоп

	11
	Фотоэлементы
	Вход для устройств безопасности (фотоэлементы, чувствительный край и тд.)

	12
	Фотоэлементы 2
	Вход для устройств безопасности с запуском в фазе открывания (фотоэлементы, чувствительный край и тд.)


	13
	Пошагово
	Вход для пошагового управления Открыть-Стоп-Закрыть-Стоп

	14
	Открыть (с функцией таймера)
	Вход для открывания (может управляться с помощью таймера)

	15
	Закрыть
	Вход для закрытия

	41-42
	Второй радиоканал
	Выход для второго радиоприемника канала

	43-44
	Антенна
	Выход для радиоприемной антенны


4.2 Площади зданий и сооружений, подлежащих модернизации

Площади зданий и сооружений, подлежащих модернизации (ориентировочно) – протяженность ~ 400м.

4.3 Годовая потребность в энергоресурсах на технологические нужды на Автоматический шлагбаум

· Электроэнергия – 1х365х24 = 8760 кВт/час;

· Вода – нет;

· Тепловая энергия – нет.

Потребность в энергоресурсах автоматического шлагбаума.

Таблица №4
	Оборудование
	Потребляемая мощность

	СКД
	не более 180 Вт


4.4 Источники и условия получения энергоресурсов – существующая система энергообеспечения. От существующих подстанций и источника бесперебойного питания.

4.5 Численность персонала СКД

4.5.1 Для автоматического шлагбаума должен быть: заключен договор на техническое обслуживание.

4.6 Годовая потребность в материалах СКД на технологические нужды.

- ЗИП.

4.7 Ориентировочная стоимость монтажа автоматического шлагбаума в действующих ценах, в том числе: в соответствии со структурой цены выполнения.

Стоимость строительно – монтажных, пуско-наладочных, проектно-изыскательных работ уточняется на стадии проектирования. Стоимость оборудования и транспортные расходы уточняются на стадии закупки оборудования. Стоимость материалов и кабельной продукции определяется на этапе разработки рабочей и сметной документации.

5. Предполагаемые сроки поставки и внедрения автоматического шлагбаума


- разработка технического задания на проектирование монтажа автоматического шлагбаума – срок I кв.2014;


- разработка рабочей документации на монтаж автоматического шлагбаума – в соответствии с п.2.1, срок I кв.2014г;


- закупка оборудования – определяется на конкурсной основе (аукциона, тендера) в соответствии с единым отраслевым стандартом закупок Госкорпорации по атомной энергии «РОСАТОМ», утвержденный решением Госкорпорации «РОСАТОМ» от 07.02.2012 №37-срок 2014г;


- исполнитель строительно-монтажных работ – определяется на конкурсной основе (аукциона, тендера) в соответствии с единым отраслевым стандартом закупок Госкорпорации по атомной энергии «РОСАТОМ», утвержденный решением Госкорпорации «РОСАТОМ» от 07.02.2012 №37-срок 2014г.;


- приемка и сдача в эксплуатацию – 2014г. 

Этапы строительства должны определяться при проектировании.

6. Источник финансирования – финансирование за счет собственных средств ФГУП «Атом-охрана».

7. Подразделение, ответственное за эксплуатацию проектируемого производства

· Ответственные за внедрение проектируемого автоматического шлагбаума – Филиал №45 ФГУП «Атом-охрана»;

· Ответственные за эксплуатацию проектируемого автоматического шлагбаума – Филиал №45 ФГУП «Атом-охрана»;

· Ответственные за техническое обслуживание проектируемого автоматического шлагбаума – Филиал №45 ФГУП «Атом-охрана».

8. Исходные данные и требования к проектным решениям

8.1 Основные технологические решения

8.1.1 Перечень приобретаемого оборудования автоматического шлагбаума (Приложение №1). 

8.1.2 Требования по механизации и автоматизации технологического процесса – отсутствуют. 

8.1.3 Специальные требования к грузоподъемному оборудованию (ГПМ) и сосудам, работающим под давлением (СРД) – отсутствуют. 

8.2 Обеспечение технологической и экологической безопасности

8.2.1 Выбросы в атмосферу и сбросы в водные источники – отсутствуют. Производственные отходы – отсутствуют.

8.2.2 Оценка возможности возникновения аварийных ситуаций – автоматического шлагбаума не является объектом повышенного риска (ОПР), поскольку в процессе своего функционирования применяемое оборудование и материалы не воздействуют на людей и окружающую среду. Разработка аварийного комплекта документации по РД 95 10545-99 для данного объекта не требуется.

8.3 Организация условий и охраны труда служащих, руководителей и специалистов

8.3.1 Характеристика труда - режим рабочего времени устанавливается в зависимости от условий труда: ежедневный по утвержденному графику РФЯЦ-ВНИИЭФ, для сменной работы - односменный. Условия труда – нормальные. Опасных и вредных производственных факторов на данном объекте нет. По результатам аттестации рабочих мест по условиям труда класс условий труда 2».

8.3.2 Требования к санитарно-гигиеническим условиям труда работающих

8.3.2.1 Обеспеченность санитарно-бытовыми помещениями объекта техперевооружения. Санитарно-бытовые помещения для женщин и мужчин остаются без изменений, согласно существующих в здании помещений требуемым назначениям. 

8.3.2.2 Разряд зрительных работ. Обеспеченности рациональным освещением объекта тех перевооружения - не требуется. 

8.4 Требования к основным строительным решениям

8.4.1 Проектирование зданий и сооружений при реконструкции объекта строительства – не требуется. Акты обследования строительных конструкций для технического перевооружения инженерно-технических средств физической защиты – не требуются.

8.4.2 Требования к:

· благоустройству прилегающей территории, устройству подъездных путей – не предъявляются;

· инженерному обеспечению: тепло- и водоснабжение, канализация, сжатый воздух, газ, пар, вакуум и др.; связь, радиофикация, охранная и пожарная сигнализация, система оповещения людей о пожаре, пожаротушения, молниезащиты и др. – не предъявляются.

· требуется разработка проекта сети электроснабжения СОЭН с указанием напряжения, частоты, категории бесперебойности, точки подключения.

8.4.3 Монтаж автоматического шлагбаума осуществляется с применением серийно изготавливаемого оборудования отечественного производства. Чертежи и паспорта на оборудование модернизированной системы контроля доступа на этапе составления данного ТЗ – отсутствуют.
Шлагбаум автоматический CAME GARD (к-т)

- копание ям вручную без креплений для стоек и столбов: с откосами глубиной до 1.5 м. группа фунтов 2 (100 м3 фунта);

- засыпка вручную траншей, пазух котлованов и ям. группа грунтов: 1 (100 м3 фунта);

- устройство бетонной подготовки (100 м3 бетона, бутобетона и железобетона;

- привод электрический на. простой стрелке(шлагбаум) (1 шт.).

8.5 Требования к инженерному обеспечению

8.5.1 Требования к автоматическому шлагбауму

8.5.1.1
Объектом охраны является контролируемый въезд и выезд автотранспорта на территорию филиала.

Регистрация событий и управление системой осуществляется оперативным персоналом с автоматизированного рабочего места (АРМ), являющимся автономным постом оператора локального пульта управления СОЭН, расположенного в здании филиала.

8.5.4 Требования к системе электропитания СКД
8.5.4.1 Электропитание автоматического шлагбаума осуществляется от промышленной сети переменного тока, соответствующей степени жесткости 1 ГОСТ Р 59627-93, частотой 50 -1Гц с напряжением 187 – 242 В. Для обеспечения непрерывного электроснабжения СКД должен быть использован источник бесперебойного питания. Для обеспечения непрерывного электроснабжения линейной и станционной частей СКД должна быть выполнена независимая резервная сеть переменного тока или независимый резервный источник питания. Выбор резервного источника должен быть произведен на этапе разработки проектной документации и согласован с заказчиком. Переход на резервное питание должен производиться автоматически без нарушения установленных режимов работы и функционального состояния СОЭН. Подсистема бесперебойного питания СОЭН обеспечивает работу линейного и станционного оборудования на полной своей мощности в течении 45 минут после пропадания входного переменного напряжения. Данный ИБП питает нагрузку напряжением синусоидальной формы в любом режиме работы: нормальном – при питании от электросети или аварийном – при питании за счет встроенной аккумуляторной батареи. Компьютерные средства АРМ СОЭН не должны повреждаться или терять информацию при многократных (в течение суток) разрывах и повторных подачах электропитания на системные блоки. Устройства непрерывного электроснабжения СКД должны обеспечивать сохранение электропитания СОЭН в течение не менее 30 мин. при отключенной линии электропитания.

8.5.5 Требования к кабельным линиям

8.5.5.1 Прокладка кабельных линий должна быть выполнена в кабельных лотках или защитном металл рукаве. Сигнальные и информационные кабели, а также кабели низковольтного питания должны прокладываться по отдельности от силовых кабелей. В качестве питающих электропроводок должны применяться серийно выпускаемые силовые кабели и установочные провода, выбор которых производится с учетом условий их прокладки. Сечение жил кабелей электропитания должно рассчитываться, из расчета предельно допустимого падения напряжения при максимальном потреблении тока.

8.5.6 Требования к безопасности

8.5.6.1 Все внешние элементы технических средств, находящиеся под напряжением должны иметь защитное заземление или зануление в соответствии с ПУЭ.

8.5.6.2 Технические средства должны быть установлены так, чтобы обеспечивалась их безопасная эксплуатация и техническое обслуживание.

8.5.7 Требования к эксплуатации и техническому обслуживанию

8.5.8.1 Требования к эксплуатации и техническому обслуживанию СОЭН в целом определяются на стадии ввода системы в эксплуатацию. 

8.5.9.2 Эксплуатационная документация на комплекс в состав рабочей документации не входит. 

8.5.10.3 Эксплуатационная документация должна быть поставлена Заказчику к моменту завершения пуско-наладочных работ.

8.5.11.4 Эксплуатационная документация на комплекс должна содержать:

· программу и методику испытаний комплекса;

· руководство по эксплуатации комплекса;

· инструкции по монтажу и эксплуатации составных элементов комплекса;

· формуляр комплекса.

8.5.10.8 Система заземления должна отвечать следующим требованиям:

· основные технические средства и системы объекта информатизации, электрически связанные между собой, не должны заземляться на разные системы заземления;

· в системе заземления не должны образовываться замкнутые контуры из заземляющих проводов, шин и экранов;

· сопротивление заземляющего устройства, используемого для заземления основных технических средств и систем объекта информатизации, не должно быть более 4Ом в любое время года.

8.5.10.18 Для СКД должны быть определены:

- пользователи СКД.

8.5.11 Требования к средствам защиты от внешних воздействий

8.5.9.1 Степень защиты технических средств СКД должны составлять не ниже IP20 по ГОСТ 14254-80.

8.5.12 Требования к защите от влияния внешних воздействий

8.5.12.2 Условия эксплуатации оборудования СКД:

температура окружающего воздуха – от минус 40°С до плюс 50°С;

относительная влажность окружающего воздуха при 30°С: 40-100%;

атмосферное давление 630-800 мм. рт. ст.

8.5.17 Требования к надежности

8.5.17.1 Время непрерывной работы СКД - круглосуточное. с учетом обеспечения восстановления им составных частей СКД в течение гарантийного срока.

8.6 Требования к разработке природоохранных мероприятий.

8.6.1 В период эксплуатации СОЭН выбросы загрязняющих веществ отсутствуют и вредного воздействия на окружающую среду не оказывают.

8.6.2 Для сохранения почвенно-растительного покрова в процессе выполнения строительно-монтажных работ необходимо по окончании рабочей смены удалять вторичные промышленные отходы (остатки раствора, строительный мусор, обрезки кабелей, монтажных проводов, труб и т.п.).

8.6.3 При проведении строительно-монтажных работ СКД угрозы загрязнения поверхностных и подземных вод – не существует.

8.7 Требования к ядерной и радиационной безопасности – щлагбаум автоматический не относится к ядерно-опасным объектам. 

8.8 Разработка «Декларации промышленной безопасности опасных производственных объектов» (Федеральный закон «О промышленной безопасности опасных производственных объектов» № 116-ФЗ от 21.07.97, «Правила представления декларации…», утв. Постановлением Правительства РФ от 11.05.99 № 526) – не требуется.

8.8.1 По окончании строительства (реконструкции) комплекса инженерно-технических средств физической защиты, объект не будет относиться к опасному производственному объекту в соответствии с Федеральным законом от 21.07.97 №116-ФЗ «О промышленной безопасности опасных производственных объектов», т.к. признаков опасностей, указанных в приложении 1 к ФЗ от 21.07.97 №116-ФЗ – не имеются.

8.8.2 При разработке проектной документации должны учитываться требования по обеспечению промышленной безопасности.

8.8.3 После проведения техперевооружения переаттестация рабочих мест по условиям труда не требуется.

8.8.4 Проектная документация не подлежит экспертизе промышленной безопасности, т.к. признаки опасностей, указанных в приложении 1 к ФЗ от 21.07.97 №116-ФЗ – отсутствуют.

8.9 Для объекта техперевооружения технических условий, полученных от служб энергообеспечения (ОАО ФГУП «Обеспечение РФЯЦ-ВНИИЭФ», Горводоканал и др.) – не требуется.

8.10 Для объекта техперевооружения исходные данные и требования по разработке ИТМ ГО и мероприятий по предупреждению чрезвычайных ситуаций – не требуется.

Реконструкция СКД повышает надежность охраны объекта.

9 Перечень правил и норм безопасности, по которым должен разрабатываться проект.

· СНиП 3.05.06-85 «Электротехнические устройства, правила электроустановок»;

· Приложение к приказу МВД России от 18.04.2007 № 370дсп. «Наставление по оборудованию охраняемых внутренними войсками МВД России важных государственных и войсковых объектов инженерно-техническими средствами охраны и организации их эксплуатации

· ГОСТ Р 51558-2000 «Системы охранные телевизионные. Общие технические требования и методы испытаний»;

· ГОСТ 21.101-97 «Основные требования к рабочей документации»;

· СНиП 23-05-95 «Естественное и искусственное освещение»;

· СНиП 3.05.06-85 «Электротехнические устройства»;

· ГОСТ 21.607-82 «Электротехническое освещение территории промышленных предприятий»;

· «Правила устройства электроустановок» ПУЭ изд. 7, а также СП 12-136-2002, СНиП 12-03-2001, СниП 12-04-2002;

· ГОСТ 12.2.007.0-75 «Система стандартов безопасности труда. Изделия электротехнические. Общие требования безопасности»;

· СНиП 1.02.01-85 «Инструкция о составе, порядке разработки, согласования и утверждения проектно-сметной документации на строительство предприятий, зданий и сооружений»;

· СНиП 1.06.05-85 «Положение об авторском надзоре проектных организаций за строительством предприятий, зданий и сооружений»;

· «Положения об общих требованиях к системам физической защиты ядерно-опасных объектов Минатома России» утвержденных приказом №550 от 10.10.2001;

· Р78.36.008-99 «Рекомендации МВД. Проектирование и монтаж систем охранного телевидения и домофонов»;

· Р78.36.002-99 «Рекомендации МВД. Выбор и применение телевизионных систем видеоконтроля»;

· Нормативно-методический документ «Специальные требования и рекомендации по технической защите конфиденциальной информации (СТР-К)», утверждена приказом Гостехкомиссии России от 30.08.2002 №282

· «Типовая инструкция по защите информации в автоматизированных системах предприятий и организаций Федерального агентства по атомной энергии», утв. приказом Руководителя от 04.08.2006 №395.

· РД «Классификация автоматизированных систем и требования по защите информации», уч. № 2/9-71Д.

· РД «Средства вычислительной техники. Защита от НСД к информации. Показатели защищенности от НСД к информации», Гостехкомиссия России,1992

· ГОСТ Р 51583-2000 «Порядок создания автоматизированных систем в защищённом исполнении».

· «Система физической защиты ядерно-опасных объектов. Автоматизированные системы управления и обеспечения физической защиты. Защита информации от несанкционированного доступа. Квалификация автоматизированных систем и требования по управлению безопасностью. Москва, 1999 год». 

· «Средства вычислительной техники. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации. Москва, 1999 год». 

Требования к исполнительной документации

При поставке стандартного оборудования Подрядчик передает Заказчику:

· паспорт и техническую документацию на это оборудование в объеме, предусмотренном заводом-изготовителем при поставках в РФ;

· инструкцию по эксплуатации, ремонту и обслуживанию, необходимую для правильной эксплуатации оборудования и поддержание его в постоянной готовности;

· инструкцию по монтажу, пуску, регулированию и обкатке оборудования, которые должны содержать сведения, необходимые для технически правильного монтажа, пуска, регулировки и обкатки оборудования. В инструкции должны содержаться правила демонтажа оборудования;

· гарантийные обязательства;

· документ, подтверждающий соответствие поставляемого оборудования противопожарным и противовзрывоопасным нормам страны Заказчика;

· товаросопроводительную документацию;

· ведомость ЗИП, которая является документом, устанавливающим назначение и номенклатуру запасных частей, комплектующих изделий, инструментов и принадлежностей, которые необходимы для установленного срока эксплуатации.
Приложение №1
	№ п/п
	Наименование оборудования
	Модель
	Стоимость единицы, $
	Кол-во
	Общая стоимость, руб.

	1
	Поставка Шлагбаума автоматического CAME GARD (к-т)
	CAME GARD
	
	1
	

	2.
	Строительно-монтажные работы
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Коммутатор сетевой


АРМ оператора 1


Монитор АРМ оператора 1


Клавиатура


Манипулятор «мышь»


ТК6



