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ДОКУМЕНТАЦИЯ ПО ЗАПРОСУ ЦЕН

открытый запрос цен в электронной форме на право заключения договора

на поставку аппаратно-программного комплекса защиты информации
том 2 «ТЕХНИЧЕСКАЯ ЧАСТЬ»

2014
ТЕХНИЧЕСКОЕ ЗАДАНИЕ

1. Предмет договора:
Поставка аппаратно-программного комплекса защиты информации для нужд ФГУП СНПО «Элерон».

2. Требования к количеству, качеству, техническим характеристикам товара, гарантии качества:
Товар должен быть новым, не должен быть заложенным и не являться предметом споров третьих лиц.
	№ п/п
	Наименование товара
	Характеристики товара
	Гарантия качества
	Кол-во
	Единица измерения

	1
	АПКЗИ (аппаратно–программный комплекс защиты информации)


	1. АПКЗИ должен выполнять требования безопасности на соответствие:

- РД ФСТЭК РФ «СВТ. Защита от НСД к информации. Показатели защищенности от НСД к информации». Гостехкомиссия России, 1992г. – по 3 классу;

- РД ФСТЭК РФ «Защита от НСД к информации. Часть 1. Программное обеспечение средств защиты информации. Классификация по уровню контроля отсутствия недекларированных возможностей». Гостехкомиссия России, 1999г. – по 2 уровню контроля;

- реальных и декларируемых в документации функциональных возможностей.

2. АПКЗИ должен иметь действующий сертификат МО РФ соответствия  3 классу защищённости.

3. АПКЗИ должен быть принят на вооружение приказом МО РФ.

4. АПКЗИ должен обеспечивать управление доступом к ресурсам ПЭВМ под управлением операционных систем Microsoft Windows 2000/XP/2003, как отдельных,  так и объединенных в локальную вычислительную сеть Microsoft Network.

5. Аппаратная часть АПКЗИ должна иметь габаритные и установочные размеры, позволяющие устанавливать ее в слот PCI материнской платы ПЭВМ конструктива ATX, и фиксацию факта кратковременного изъятия контроллера из ЭВМ.

6. Программная часть АПКЗИ должна дополнительно обеспечивать выполнение следующих функций:

6.1 генерацию паролей должен осуществлять ПДСЧ, сертифицированный на соответствие требованиям документа МО РФ «Криптографическим и инженерно-криптографическим требованиям к программным датчикам случайных чисел, используемым в средствах защиты информации объектов вычислительной техники Вооруженных Сил Российской Федерации»;

6.2 автоматическое проведение процедуры смены паролей на ЭВМ. Должна быть возможность предварительной подготовки паролей на станции администратора, рассылки новых подготовленных паролей на ПЭВМ ЛВС;

6.3 автоматическую аутентификацию пользователей в сети. Должен поддерживаться принцип «единого входа в систему», при котором пользователю необходимо вводить аутентификационные данные один раз при начальной регистрации в системе;

6.4 запрет использования несанкционированного программного обеспечения; ПО АПКЗИ должно блокировать для пользователя возможность копирования исполняемых файлов с внешних носителей на защищаемую ПЭВМ;

6.5 автоматическое маскирующее удаление грифованных файлов;

6.6 централизованную настройку  АПКЗИ и контроль за работой системы с рабочего места службы ОБИ в  режиме мягкого реального времени;

6.7 автоматическое ведение протокола действий администратора безопасности по настройке АПКЗИ;

6.8 автоматическую маркировку документов, выводимых на печать из любых приложений;

6.9 централизованную настройку администратором безопасности штампа маркировки документов с рабочего места службы ОБИ;

6.10 обеспечивать возможность взаимодействия специального программного обеспечения с АПКЗИ через программный интерфейс;

6.11 возможность тиражирования типовых настроек прав доступа пользователей к ресурсам ЭВМ.
	не менее 36 месяцев
	150
	к-т


       Участник запроса цен должен принять во внимание, что ссылки в документации по запросу цен на товарные знаки, знаки обслуживания, фирменные наименования, патенты, полезные модели, промышленные образцы, наименование места происхождения товара или наименование производителя, носят лишь рекомендательный, а не обязательный характер. Участник запроса цен может представить в своей заявке на участие в запросе цен иные товарные знаки, знаки обслуживания, фирменные наименования, патенты, полезные модели, промышленные образцы, места происхождения товара или производители, при условии, что произведенные замены совместимы между собой, по существу равноценны (эквиваленты) или превосходят по качеству товар, указанный в технических условиях (аналоги)

        3. Порядок формирования цены
Цена договора включает в себя: стоимость товара, расходы поставщика на доставку товара до склада Заказчика, страхование, упаковку, полный комплект документации, налоги и другие обязательные платежи, военную приемку МО РФ.
       4. Форма, сроки и порядок оплаты товаров
Аванс – не предусмотрен.
Порядок оплаты – безналичный расчет. 100% оплата производится в течение 10 банковских дней с момента фактической приемки товара на складе Заказчика(при наличии всех необходимых документов: паспорта, сертификаты, счета-фактуры, ТТН и т.д.)

5. Требования к упаковке товара:
Каждое изделие должно быть упаковано, с обеспечением защиты от внешних воздействий. Упаковка товара должна обеспечивать безопасность транспортировки и сохранять его качества в течение гарантийного срока хранения.
       6. Требования к технической документации
Паспорта на русском языке. Наличие сертификата МО РФ соответствия 3 классу защищённости.
        7. Место поставки продукции:

г. Москва, ул. Генерала Белова, д. 14, силами и средствами Поставщика.
        8. Сроки поставки продукции:

Начало поставки – с даты подписания договора.

Окончание поставки – в течение 30 дней с даты подписания договора.

Зам. начальника ОАиИТ                                                                                _______________________ А.Г. Ткаченко
Исполнитель                                                                                                   ________________________ О.Ю. Грабенко
