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ДОКУМЕНТАЦИЯ ПО ПРОВЕДЕНИЮ ЗАПРОСА ЦЕН В ЭЛЕКТРОННОЙ ФОРМЕ

Открытый запрос цен на право заключения договора на поставку оборудования защиты информации для ВК.
том 2 «техническая часть»

г. Саров 2015 г.
Техническое задание

на поставку Оборудования защиты информации для ВК.
	РАЗДЕЛ 1. ОБЩИЕ СВЕДЕНИЯ

	Подраздел 1.1 Перечень оборудования

	№

п/п
	Наименование
	Ед. изм.
	Коли-чество
	Срок поставки
	Объем гарантий  и гарантийный срок

	1
	Генератор шума ЛГШ-503
	шт
	6
	4 недели с даты подписания договора
	См. раздел 5

	2
	Плата PCI Express Secret Net Card
	шт
	14
	--/--
	См. раздел 5

	3
	Межсетевой экран Altel Neo-210 с СП
	шт
	2
	--/--
	См. раздел 5

	4
	Модуль расширения 8xRJ45 GbE с СП в составе МЭ
	шт
	2
	--/--
	См. раздел 5

	 Все оборудование  по п.3 и п.4 должно пройти процедуры специальной проверки и специальных исследований в качестве ОТСС 2 категории.

Ссылки на товарные знаки, знаки обслуживания, фирменные наименования, патенты, полезные модели, промышленные образцы,  наименование изготовителя оборудования носят лишь рекомендательный, а не обязательный характер. Участник конкурса может представить в своей заявке на участие в конкурсе аналогичное оборудование, при условии, что произведенные замены совместимы между собой и обладают равноценными (эквивалентными) или лучшими техническими характеристиками.

	

	Подраздел 1.2 Поставляемое оборудование должно быть новым, выпуска не ранее 2014  года, (не бывшим в употреблении, не восстановленным, если это не оговорено требованиями технического задания), не являться выставочными образцами, свободным от  прав третьих лиц.

	РАЗДЕЛ 2. УСЛОВИЯ ЭКСПЛУАТАЦИИ

	Согласно технической документации на оборудование

	РАЗДЕЛ 3. ТЕХНИЧЕСКИЕ ТРЕБОВАНИЯ

	Подраздел 3.1 Основные параметры и размеры

1.Генератор шума по цепям электропитания, заземления и ПЭМИ «ЛГШ-503» производимый ООО «Ленспецпроизводство» в соответствии с техническими условиями ТУ 6658-010-58356109-2007, РФ, 2015г.в.

Данный «ЛГШ-503» должен обладать следующими характеристиками:

Уровень сигнала, наведённого на сетевой вилке кабеля питания:

 - в диапазоне частот 10 - 150 кГц при полосе пропускания 200 Гц – не менее 40 дБмкВ;

 - в диапазоне частот 0,15 - 30 МГц при полосе пропускания 9 кГц – не менее 50 дБмкВ

 - в диапазоне частот 30 - 300 МГц при полосе пропускания 120 кГц – не менее 50 дБмкВ

Уровень сигнала на выходе блока генерации:

- в диапазоне частот 0,01 - 0,15 МГц при полосе пропускания 200 Гц – не менее 50 дБмкВ

- в диапазоне частот 0,15 - 30 МГц при полосе пропускания 9 кГц – не менее 50 дБмкВ

- в диапазоне частот 30 - 2000 МГц при полосе пропускания 120 кГц – не менее 50 дБмкВ

Коэффициент качества шума – не менее 0,8

Коэффициент межспектральных корреляционных связей – не более 2

Потребляемая мощность – не более 40 Вт

Габаритные размеры – 23 x 100 x 50 мм

Масса – не более 2 кг

2.Плата расширения компьютера Secret Net Card (плата PCIExpress) производства ООО «Код Безопасности», РФ, 2015г.в.

Данная плата Secret Net Card должна обладать следующими функциями:

- позволять осуществлять идентификацию и аутентификацию пользователей;

- иметь механизм защиты от загрузки с внешних носителей;

- реализовывать автоматическое определение времени срабатывания сторожевого
таймера;

- осуществлять поддержку современных BIOS;

- функционировать совместно с СЗИ от НСД  SecretNet 7;

-использоваться в качестве меры исключающие доступ пользователя к
ресурсам компьютера в обход его механизмов защиты при эксплуатации СЗИ от НСД  SecretNet 7;

-представлять плату расширения компьютера, устанавливаемую в разъем системной шины стандарта PCI Express.

3. ПАК Межсетевой экран AltellNEO 210 производства ООО «АльтЭль», РФ, 2015г.в. – 2 шт.

 ПАК должен иметь сертификат по 2кл. МЭ и 2кл. НДВ.

Данный ПАК должен обладать следующими характеристиками:

· Рекомендуемое количество пользователей - 500;

· маршрутизация, Мбит/с – 12000;

· маршрутизация, пакетов/с – 2200000;

· межсетевой экран, Мбит/с – 12000;

· межсетевой экран, пакетов/с – 1900000;

· межсетевой экран, количество одновременных соединений – 2400000;

· IPSec ГОСТ, Мбит/с – 800;

· IPSec AES128, Мбит/с – 1600;

· OpenVPNГОСТ, Мбит/с – 600;

· OpenVPN AES128, Мбит/с 1100;

· веб-фильтр, запросов/с – 6000;

· почтовый фильтр, писем/мин – 800;

· IDS/IPS, Мбит/с  - 2000;

· Консольный интерфейс – 1;

· USB-интерфейсы – 2;

· Встроенные интерфейсы - 6×RJ45 GbE;

· поддержка модуля расширения на передней панели -  8×RJ45 GbE или 4×SFP GbE или 8×SFP GbE или 2×SFP+ 10GbE;

· поддержка модуля расширения на задней панели  - 2×QDR 40GbE или 2×Е1/Т1 или 1×Е1/Т1;

· вариант исполнения – стоечный, 1U;

· процессор - Intel Core i5, G850, G540, 3.1 ГГц;

· оперативная память– 4 ГБ (возможность установки 8/16 ГБ );

· HDD – от 320 Гб;

· возможность установки SSD до 320 ГБ;

· флеш-память– 4 ГБ;

· LCD-дисплей - 2 строк и по 20 символов в каждой;

· охлаждение – активное;

· блок питания– внутренний;

· среднее время наработки на отказ (MTTF) - 40000часов;

· размеры(Ш×В×Г) - 431×44×415 мм;

· вес устройства – 8,5кг;

Комплектность данного ПАК должна включать в себя следующие компоненты:

· МЭ AltellNEO 210;

· ПО FW «Межсетевой экран»;

· Сертификат ФСТЭКМЭ2/НДВ2;

· СМиУ – система удаленного мониторинга и управления;

· HDD 2,5" 320 ГБ;

· Дополнительный модуль расширения согласно п.4

4. Модуль расширения Altell 8×RJ45 GbE, совместимый с ПАК Межсетевой экран AltellNEO 210 (из п.3) – 2 шт.

Данный модуль должен обладать следующими характеристиками:

· количество интерфейсов – 8;

· тип интересов – RJ-45 (1000Base-T);

· пропускная способность каждого интерфейса модуля – 1 Гб/с.

	Подраздел 3.2. Основные технико-экономические и эксплуатационные показатели

	Основные технико-экономические и эксплуатационные показатели согласно технической документации на оборудование

	Подраздел 3.4. Требования к конструкции, монтажно-технические требования

	Оборудование, указанное в п. 3 подраздела 1.1 данного ТЗ, должны устанавливаться в стандартный монтажный шкаф 19” и иметь в комплекте поставки штатный монтажный  конструктив (рельсы) для закрепления в шкафу.

Оборудование, указанное в п.3, п.4 подраздела 1.1 данного ТЗ, должно быть поставлено в собранном виде.

	Подраздел 3.5. Требования к материалам и комплектующим оборудования

	Материалы и комплектующие поставляемого оборудования должны соответствовать нормам и стандартам Российской Федерации.

	Подраздел 3.6. Требования к электропитанию

	220 В переменного тока частотой 50 Гц.

	Подраздел 3.7. Требования к комплектности

	Оборудование  должно быть укомплектовано штатными кабелями питания 220В с разъёмами C13-C14 длиной не менее 1 м.

В комплект поставки оборудования указанному в п. 2 подраздела 1.1 должен входить  соединительный кабель для механизма сторожевого таймера.

	Подраздел 3.8. Требования к маркировке 

	Вся упаковка и маркировка на ней должны соответствовать требованиям нормативных актов Российской Федерации. 

	Подраздел 3.9. Требования к упаковке

	  Оборудование поставляется в специальной упаковке, соответствующей стандартам, ТУ, обязательным правилам и требованиям для тары и упаковки. Поставщик должен обеспечить упаковку оборудования, способную предотвратить его повреждение или порчу во время перевозки к конечному пункту назначения, с учетом перегрузок и его длительного хранения. Упаковка оборудования должна полностью обеспечивать условия транспортировки, предъявляемые к данному виду оборудования.

Поставщик несет ответственность за ненадлежащую упаковку, не обеспечивающую сохранность оборудования при его хранении и транспортировании до Покупателя.

	РАЗДЕЛ 4. ТРЕБОВАНИЯ ПО ПРАВИЛАМ СДАЧИ И ПРИЕМКИ

	Подраздел 4.1 Порядок сдачи и приемки

	 Приемка поставленного оборудования осуществляется Покупателем с учетом соответствия количества, комплектности и качества поставляемого оборудования в ходе передачи оборудования Покупателю на месте доставки.

 Приемка оборудования осуществляется в соответствии с законодательством Российской Федерации и с Инструкциями № п-6 (утвержденной постановлением Госарбитража при Совете Министров СССР от 15 июня 1965 г.) и № п-7 (утвержденной постановлением Госарбитража при Совете Министров СССР от 25 апреля 1966 г.).


	Подраздел 4.2 Требования по передаче заказчику технических и иных документов при поставке оборудования

	При поставке оборудования Поставщик предоставляет Покупателю следующую документацию:

· документы о сертификации оборудования(оригиналы, либо надлежащим образом заверенные копии, сертификатов безопасности, сертификаты пожарной безопасности, сертификаты (или декларации) соответствия и т.д.)

· технический паспорт на оборудование на русском языке и/или инструкцию пользователя (руководство по эксплуатации) оборудованием на русском языке

· оформленные гарантийные талоны или аналогичные документы, с указанием заводских (серийных) номеров оборудования и гарантийного периода

· счет, счет-фактуру, выставленные Покупателю

товарную накладную в 2-х экз. (один экземпляр для Покупателя и один экземпляр для  Поставщика)

	РАЗДЕЛ 5. ТРЕБОВАНИЯ К ОБЪЕМУ И/ИЛИ СРОКУ ПРЕДОСТАВЛЕНИЯ ГАРАНТИЙ

	Поставщик предоставляет Покупателю гарантии качества оборудования, оформленные соответствующими гарантийными талонами.

Поставщик гарантирует, что Оборудование изготовлено из качественных и безопасных материалов, в соответствии с технологией, обычно применяемой заводом-изготовителем при изготовлении такого рода Оборудования, а также, что Оборудование отвечает действующим в Российской Федерации требования и нормативам, применяемым к такого рода Оборудования.

Поставщик одновременно с Оборудованием передает Грузополучателю гарантию качества Поставщика. Срок гарантии Поставщика нормальной и бесперебойной работы Оборудования составляет 36 месяцев от даты ввода Оборудования в эксплуатацию, которая подтверждается соответствующим двусторонним актом.

Если в течение срока гарантии выявляются дефекты поставляемого Оборудования, Поставщик обязуется в течение 30-ти календарных дней с момента предъявления письменного требования Грузополучателя за свой счет устранить обнаруженные дефекты путем исправления, либо замены дефектного Оборудования и/или частей. Гарантийный срок в данном случае продлевается на время, затраченное на устранение этого дефекта.

Гарантийный срок на Оборудование, представленное Поставщиком взамен некачественного Оборудования, равен установленному Договором гарантийному сроку на замененное Оборудование. Начало гарантийного срока на предоставленное взамен Оборудование определяется моментом ввода замененного Оборудования в эксплуатацию.

	РАЗДЕЛ 6. ТРЕБОВАНИЯ ПО РЕМОНТОПРИГОДНОСТИ

	Поставщик обязан предоставить Покупателю список телефонных номеров, факсов, электронной почты («горячая линия») сервисных центров, по которым уполномоченный представитель Поставщика должен предоставлять квалифицированные технические консультации по возникшим проблемам с оборудованием, возможных неисправностях, способах их устранения и т.п. «Горячая линия» должна работать с 9 до 18 часов (местное время сервисного центра) в рабочие дни на русском языке. 

Поставщик обязан предоставить Покупателю информацию о названиях, адресах, телефонах, телефаксах, адресах электронной почты, Ф.И.О. ответственных лиц сервисных центров, авторизованных Производителями, в которых будет осуществляться гарантийное обслуживание поставленного оборудования. 

При невозможности решения возникших технических проблем Покупателя с Поставщиком, Поставщик обязан обеспечить проведение консультаций и оперативное решение проблем непосредственно Покупателя с Производителем оборудования.

	РАЗДЕЛ 7.ТРЕБОВАНИЯ К КОЛИЧЕСТВУ И СРОКУ (ПЕРИОДИЧНОСТИ) ПОСТАВКИ

	Поставка 4 недели с даты подписания договора.

	РАЗДЕЛ 8. ТРЕБОВАНИЯ К ПОСТАВЩИКУ

	В подтверждение своей квалификации Поставщик должен предоставить подтверждающие документы (авторотационные письма или сертификаты) от фирм производителей оборудования и программного обеспечения подтверждающие компетенцию Поставщика.


Участник запроса цен должен принять во внимание, что ссылки в документации по запросу цен на товарные знаки, знаки обслуживания, фирменные наименования, патенты, полезные модели, промышленные образцы, наименование места происхождения товара или наименование изготовителя, носят лишь рекомендательный, а не обязательный характер. Участник запроса цен может представить в своей заявке на участие в запросе цен иные товарные знаки, знаки обслуживания, фирменные наименования, патенты, полезные модели, промышленные образцы, места происхождения товара или товар иных изготовителей, при условии, что произведенные замены совместимы между собой, по существу равноценны (эквиваленты) [или превосходят по качеству товар, указанный в технических условиях (аналоги)].

Бнятова Светлана Викторовна 

2-29-86 1 

БС 13.04.2015 г.

