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1. Лист согласования

1.1. разработано

	Подразделение, должность
	Подпись
	ФИО
	Дата

	
	
	
	

	
	
	
	


1.2. Согласовано

	Должность
	Подпись
	ФИО
	Дата

	
	
	
	


2. общие положения 
2.1. Настоящие Технические требования описывают требования к проведению работ по внедрению системы защиты персональных данных (далее - СЗПДн, Система) для  ЗАО «РУСБУРМАШ» (далее - Проект).

2.2.  Шифр работ – ____.

2.3. Заказчик – ЗАО «РУСБУРМАШ».

2.4. Исполнитель – организация, выбранная Заказчиком на основании результатов конкурсных процедур.

2.5. Целью выполнения работ является: внедрение системы защиты персональных данных в соответствии с требованиями Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных». 

2.6. Географический охват Проекта – объекты по адресу г.Москва, ул.Гримау, д. 6. В дальнейшем, в рамках развития Системы, планируется расширение на другие площадки, в том числе и региональные (площадки дочерних и зависимых обществ).

3. Основные термины, сокращения, обозначения

3.1. Основные термины

Заказчик
   – ЗАО «РУСБУРМАШ»
Исполнитель – организация, выбранная Заказчиком на основании результатов конкурсных процедур для выполнения работ, предусмотренных настоящими Техническими Требованиями.

3.2. Сокращения

ИБ

– информационная безопасность

СЗИ 

– средства защиты информации 

СЗПДн
– система защиты персональных данных

СУИБ
– система управления информационной безопасностью

ТЗ

– техническое задание

4. требования к работам ПО Внедрению СЗПдн в ЗАО «РУСБУРМАШ»
4.1. Общие требования

4.1.1. Этапы работ должны предусматривать (но не ограничивая) следующие работы:

4.1.1.1. Поставка технических средств и программного обеспечения защиты информации, включая передачу прав на использование программного обеспечения, в соответствии с Перечнем, изложенным в Приложении № 1 к настоящим Техническим требованиям.
4.1.1.2. Внедрение (пуско-наладочные работы) СЗИ, перечень которых приведен в Приложении № 1, разработка эксплуатационной и прочей документации:
	Наименование работ
	Ожидаемые результаты работ

	Этап 1. Подготовительный этап 
	Программа и методика испытаний

	Этап 2. Внедрение решения 
	Внедренные СЗИ:

· Secret Net 6.5;

· пакеты сертификации Windows 7 и Windows Server 2008;

· ПАК StoneGate FW-315;

· ПАК StoneGate SSL-1030;
· пакет сертификации для Kaspersky EnterpriseSpace Security;

· внедренное ПО XSpider 7.8;

Протокол предварительных испытаний

	Этап 3. Разработка эксплуатационной документации
	Паспорт на СЗПДн

	Этап 4. Опытная эксплуатация
	Акты начала/окончания опытной эксплуатации

	Этап 5. Приемочные испытания
	Протокол приемочных испытаний;

Акт сдачи-приемки СЗПДн;

Декларация соответствия


4.1.2. Срок завершения работ по этапам 1-5 - не позднее «15» февраля 2013 года.
5. Требования к  Исполнителю 

5.1. Требования к Исполнителю

5.1.1. Исполнитель должен удовлетворять требованиям, изложенным в предложении на участие в конкурсе. 

5.1.2. Исполнитель должен обладать:

5.1.2.1. ;
5.1.2.2. практическим опытом выполнения аналогичных работ и проектов по аттестации АС по требованиям безопасности информации.

5.1.2.3. проектной командой высококвалифицированных консультантов, проектировщиков, специалистов по внедрению и менеджеров проектов, имеющих стаж работы по направлению информационной безопасности, с опытом реализации аналогичных проектов (по защите персональных данных) в крупных российских организациях.
5.1.2.4. действующими лицензиями на виды деятельности, связанные с выполнением Проекта и подлежащими лицензированию в соответствии с законодательством РФ:
5.1.2.4.1. лицензией ФСТЭК России на деятельность по технической защите конфиденциальной информации;

5.1.2.4.2. лицензией ФСТЭК России на деятельность по разработке и (или) производству средств защиты конфиденциальной информации;

5.1.2.4.3. лицензией ФСБ России на осуществление разработки, производства шифровальных (криптографических) средств, защищенных с использованием шифровальных (криптографических) средств информационных и телекоммуникационных систем;

5.1.2.4.4. лицензией ФСБ России осуществление технического обслуживания шифровальных (криптографических) средств;

5.1.2.4.5. лицензией ФСБ России на осуществление распространения шифровальных (криптографических) средств.

5.2. Требования к коммерческому предложению 

5.2.1. Предложение должно отвечать всем требованиям, изложенным в конкурсной документации и Едином отраслевом стандарте закупок Госкорпорации «Росатом».

5.2.2. Цена предложения должна включать все налоги, сборы и платежи, предусмотренные законодательством РФ.
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