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Договор № _______________
на выполнение работ по защите персональных данных
 в информационных системах персональных данных 
ООО «СТК»
	г. Томск
	
	 «___» __________ 2015 г.


Общество с ограниченной ответственностью «Северская телефонная компания» в лице директора Мукомолова Александра Ивановича, действующего на основании Устава, именуемое в дальнейшем «Заказчик», с одной стороны,  и ____________________________, именуемое в дальнейшем «Исполнитель», в лице _______________________________, действующего на основании ______________, с другой стороны, именуемые в дальнейшем «Стороны, заключили настоящий договор о нижеследующем:

1. ПРЕДМЕТ ДОГОВОРА
1.1. По настоящему Договору Исполнитель обязуется в соответствии с Техническим заданием (Приложение № 1 к настоящему Договору) выполнить работы по защите персональных данных в информационных системах персональных данных ООО «СТК», а Заказчик обязуется принять и оплатить вышеуказанные работы в порядке и на условиях настоящего Договора.

1.2. Место выполнения работ – по месту нахождения Заказчика.
1.3. Срок выполнения работ – 20 календарных дней с момента заключения настоящего Договора.
1.4. Исполнитель выполняет работы на основании:

1.4.1. Лицензии ФСТЭК России на деятельность по технической защите конфиденциальной информации №________ от «__» ________ 201_г;

2. ЦЕНА И  ПОРЯДОК РАСЧЕТОВ

2.1. Цена настоящего Договора составляет  _________,00 (_______________________) рублей 00 копеек, и включает в себя все расходы, связанные с выполнением работ в соответствии с условиями настоящего Договора.

2.2. Оплата производится Заказчиком безналичным расчетом путем перечисления денежных средств на расчетный счет Исполнителя в следующем порядке: по факту выполнения работ после подписания сторонами акта сдачи-приемки выполненных работ в течение 5-ти банковских дней с момента получения Заказчиком счета, выставленного Исполнителем.

2.3. Днем исполнения Заказчиком обязательства по оплате работ, указанных в п.1.1. настоящего Договора, считается день списания денежных средств с лицевого счета Заказчика.

3. УСЛОВИЯ ВЫПОЛНЕНИЯ И ПРИЕМКИ РАБОТ, ГАРАНТИЯ

3.1. Выполнение работ согласно Техническому заданию (Приложение № 1 к настоящему Договору) производится силами и средствами Исполнителя. 

3.2. Исполнитель должен обеспечивать безопасность передаваемой ему информации Заказчика.

3.3. Исполнитель не вправе передавать информацию, полученную в процессе выполнения работ, третьим лицам без согласия Заказчика. 

3.4. Качество работ, безопасность должны соответствовать Техническому заданию (Приложение №1 к настоящему Договору), условиям настоящего Договора, требованиям действующего законодательства РФ и нормативным документам в области защиты информации и обеспечения безопасности персональных данных.

3.5. По окончании работ Исполнитель представляет Заказчику отчетную документацию согласно требованиям Технического задания (Приложение № 1 к настоящему Договору) и акт сдачи-приемки выполненных работ.

3.6. Приемка выполненных работ осуществляется Заказчиком в течение 5-ти рабочих дней с момента предоставления результатов работы Исполнителем и оформляется двусторонним актом сдачи-приемки выполненных работ.
3.7. Любая отсрочка завершения работ из-за обстоятельств непреодолимой силы (как определено в разделе 9 настоящего Договора), увеличивает сроки выполнения работ на разумный период времени, согласованный Сторонами.

3.8. Претензии к выполненным Исполнителем работам предъявляются Заказчиком в течение 5-ти рабочих дней с момента предоставления Исполнителем акта сдачи-приемки выполненных работ.

3.9. В случае если представленные результаты работ в полной мере соответствуют обязательствам, принятым Исполнителем по настоящему Договору, Заказчик принимает результаты работ и подписывает акт сдачи-приемки выполненных работ.

3.10. В случае если представленные результаты выполненных работ содержат отклонения от условий настоящего Договора, Заказчик составляет перечень замечаний к результатам выполненных работ. Акт сдачи-приемки выполненных работ Заказчик подписывает после устранения Исполнителем замечаний Заказчика к результатам работ. 

Результаты работ с замечаниями подлежат доработке Исполнителем в сроки, установленные Заказчиком или, если такие сроки не установлены, в течение 5-ти календарных дней с момента представления Заказчиком Исполнителю перечня замечаний к результатам выполненных работ. Доработка результатов работ осуществляется Исполнителем за свой счет без последующей компенсации этих расходов Заказчиком.

В случае, когда устранение таких недостатков в установленный срок невозможно, Заказчик по своему усмотрению имеет право отказаться от приемки не выполненной (ненадлежащим образом выполненной) части работ и потребовать расторжения настоящего Договора либо установить новый срок Исполнителю для устранения недостатков.

3.11. Исполнитель гарантирует:

•  выполнение всех работ в полном объеме и в сроки, определенные условиями настоящего Договора;

•  своевременное устранение недостатков и дефектов, выявленных при приемке работ и в период гарантийной эксплуатации системы.

3.12. Срок гарантии на выполненные работы устанавливается продолжительностью 12 (двенадцать) месяцев с момента подписания Заказчиком акта сдачи-приемки выполненных работ.

4. СРОК ДОГОВОРА
4.1. Настоящий Договор вступает в силу с момента его подписания Сторонами и действует в течение 2 месяцев, но не ранее исполнения Сторонами своих обязательств по настоящему Договору в полном объеме.

5. ОТВЕТСТВЕННОСТЬ СТОРОН

5.1. Стороны несут ответственность за неисполнение либо ненадлежащее исполнение обязательств в соответствии с действующим законодательством РФ.

5.2. За разглашение одной из Сторон сведений, составляющих конфиденциальную информацию, другая Сторона несет ответственность в форме возмещения убытков, причиненных таким разглашением сведений, составляющих конфиденциальную информацию, а также в виде уплаты штрафной неустойки в размере тройной цены настоящего Договора. 

5.3. В случае невыполнения Исполнителем обязательств по настоящему Договору, в срок, предусмотренный п.1.3. настоящего Договора, Исполнитель обязан выплатить Заказчику неустойку в виде пени в размере 0,1 % от  цены настоящего Договора за каждый день просрочки, начиная с первого дня просрочки, в течение 5-ти банковских дней с момента предъявления Заказчиком письменной претензии об уплате неустойки.

В случае некачественного выполнения работ, а именно при выявлении Заказчиком недостатков при приемке работ при нарушении Исполнителем предельных сроков исполнения обязательств по настоящему Договору, время, предоставленное Поставщику для устранения недостатков, считается нарушением срока, предусмотренного п.1.3. настоящего Договора, и влечет ответственность, предусмотренную настоящим пунктом настоящего Договора.

5.4. В случае просрочки исполнения Заказчиком обязательства по оплате, предусмотренного настоящим Договором, Исполнитель вправе потребовать уплату неустойки. Неустойка начисляется за каждый день просрочки исполнения обязательства, предусмотренного настоящим Договором, начиная со дня, следующего после дня истечения установленного настоящим Договором срока исполнения обязательства. Размер такой неустойки устанавливается в размере одной трехсотой действующей на день уплаты неустойки ставки рефинансирования Центрального банка Российской Федерации от суммы задолженности. 

5.5. Уплата неустойки и возмещение убытков, причиненных ненадлежащим исполнением обязательств, не освобождает Стороны от исполнения обязательств по настоящему Договору в полном объеме.

5.6. Пункты настоящего раздела настоящего Договора, предусматривающие уплату Сторонами штрафных санкций, вступают в силу при наличии письменной претензии одной из Сторон.

6. ПОРЯДОК РАЗРЕШЕНИЯ СПОРОВ

6.1. Все споры или разногласия, возникающие между Сторонами по настоящему Договору или в связи с ним, разрешаются путем переговоров между Сторонами.

6.2. В случае невозможности разрешения разногласий путем переговоров, они подлежат рассмотрению в Арбитражном суде Томской области в установленном законом порядке.

7. ПОРЯДОК ИЗМЕНЕНИЯ И ДОПОЛНЕНИЯ ДОГОВОРА
7.1. Любые изменения и дополнения к настоящему Договору имеют силу только в том случае, если они оформлены в письменном виде и подписаны обеими Сторонами. 

7.2. Досрочное расторжение настоящего Договора может иметь место по основаниям, предусмотренным настоящим Договором, по соглашению Сторон либо по решению суда по основаниям, предусмотренным гражданским законодательством.

7.3. Сторона, решившая расторгнуть настоящий Договор, направляет письменное уведомление другой Стороне.

8. ПРОЧИЕ УСЛОВИЯ

8.1. Настоящий Договор составлен на русском языке, подписан в двух экземплярах, имеющих одинаковую юридическую силу, по одному для каждой из Сторон.

8.2. Приемка выполненных работ у Исполнителя, утверждение акта сдачи-приемки выполненных работ, а равно разрешение иных вопросов, возникающих в процессе исполнения настоящего Договора, производится представителем Заказчика.
9. ОБСТОЯТЕЛЬСТВА НЕПРЕОДОЛИМОЙ СИЛЫ

9.1. Обстоятельствами, наступление которых освобождает от ответственности за нарушения обязательства, являются обстоятельства непреодолимой силы, а также вооруженные конфликты, акты терроризма, правовые акты государственных органов, аварийные и иные чрезвычайные ситуации, забастовки, массовые беспорядки, если такие обстоятельства непосредственно влияют на возможность Стороны исполнить соответствующее обязательство.

9.2. При невыполнении или частичном невыполнении любой из Сторон обязательств по настоящему Договору вследствие наступления обстоятельств, указанных в п.9.1. настоящего Договора, если они непосредственно повлияли на сроки исполнения Сторонами своих обязательств, срок исполнения обязательств отодвигается соразмерно времени, в течение которого будут действовать эти обстоятельства.

9.3. Сторона, для которой создалась невозможность исполнения обязательств в силу вышеуказанных причин, должна без промедления письменно известить об этом другую Сторону в течение 5 рабочих дней с момента наступления таких обстоятельств. Доказательством указанных в извещении фактов должны служить документы, выдаваемые компетентными государственными органами.

9.4. Не извещение либо несвоевременное извещение другой Стороны согласно п.9.3. влечет за собой утрату права ссылаться на эти обстоятельства.

10. ПРИЛОЖЕНИЯ К НАСТОЯЩЕМУ ДОГОВОРУ
10.1. Приложениями к настоящему Договору являются следующие документы: 

Приложение № 1 – Техническое задание.
11. АДРЕСА И БАНКОВСКИЕ РЕКВИЗИТЫ СТОРОН

	Заказчик

ООО «СТК»

ИНН 7024034001 

КПП 702401001
ОГРН 1107024001655
Юридический адрес: 636039, Томская область, пр. Коммунистический, 72
Фактический адрес: 636039, Томская область, пр. Коммунистический, 72
Тел./факс (3823)25-13-19, 52-08-99
Банковские реквизиты: 

р/с 40702810410000001071

в филиале ГПБ (ОАО) в г. Томске

К/с 30101810800000000758
БИК 046902758
	Исполнитель

______________________________
ИНН ________ 
КПП ___________
ОГРН __________________

Юридический адрес: ______________

Фактический адрес: _______________

Тел./факс _______________________
Банковские реквизиты: 
р/с __________________

в ____________________ 

К/с _______________________
БИК __________


	Директор
__________________ /А.И. Мукомолов/

М.П.
	____________________
__________________/__________/
М.П.


                                                                                                           Приложение №1 к Договору                     

                                                                                                           №______ от «__»________2015г.
Техническое задание
Общие сведения

Заказчик: Общество с ограниченной ответственностью «Северская телефонная компания» (ООО «СТК»).

Исполнитель: Определяется по итогам конкурсной процедуры.

Плановые сроки начала и окончания работы определяются Календарным планом.
Цели и задачи выполнения работ

Основной целью выполнения работ является:

1. Подготовка к защите информационных систем персональных данных (далее - ИСПДн) Общества с ограниченной ответственностью «Северская телефонная компания» (далее - ООО «СТК»), в соответствие требованиям нормативно-правовых документов, регулирующих и регламентирующих в Российской  Федерации вопросы обеспечения безопасности ПДн:

· Федерального закона от 27.07.2010 №152 «О персональных данных»

· Постановления правительства от 01.11.2012 № 1119

Достижение основной цели реализуется путём проведения обследования информационных систем в ООО «СТК». В ходе проведения обследования должны быть решены следующие задачи: 

· Сбор, систематизация и анализ исходных данных по ИСПДн, а так же анализ разработанных документов в ООО «СТК», их корректировка в случае необходимости;

· Разработаны модели угроз безопасности персональных данных для каждой ИСПДн;

· Разработаны нормативные документы, необходимые для обеспечения безопасности ПДн, в соответствии с законодательством РФ и условиями функционирования ИСПДн.
Характеристика объекта защиты 

Объектом защиты являются ИСПДн ООО «СТК»
Требования к составу и содержанию работ

Мероприятия по построению СЗПДн должны включать в себя следующие этапы:

· Этап 1: Обследование ИСПДн ООО «СТК»

· Этап 2: Разработка организационно-распорядительной документации в соответствии с требованиями Законодательства РФ.

Этап 1: Обследование ИСПДн

На Этапе 1 Исполнителем осуществляются следующие работы:

· обследование на предмет определения и уточнения перечня ИСПДн, характера обработки и защиты обрабатываемых в них ПДн, определение состава, количества, мест размещения и способов использования технических средств ИСПДн и средств защиты информации, способов взаимодействия ИСПДн с другими ИС;

· разработка или анализ и корректировка Актов установления уровней защищенности Пдн при их обработке в ИСПДн;

Результатом Этапа 1 будет:

· уточненный и согласованный с Заказчиком перечень ИСПДн, защита ПДн которых будет осуществляться в рамках настоящего ТЗ;

· согласованные с Заказчиком проекты новых или скорректированных актов установления уровней защищённости ИСПДн;

· согласованные с Заказчиком новые или скорректированные модели угроз ИСПДн;

Состав и требования к содержанию документации Этапа 1 приведены в Разделе 5.

Подтверждением завершения Этапа 1 будет подписанный Исполнителем и Заказчиком Акт о завершении этапа №1 

Этап 2: Разработка организационно-распорядительной документации.

На Этапе 2 осуществляются следующие работы:

· анализ существующего порядка обработки персональных данных, включающий в себя при необходимости доработку:

рекомендаций по доработке внутренней нормативной документации в соответствии с требованиями законодательства РФ;

проектов локальных нормативных актов, форм, шаблонов и других документов, необходимых при организации в ООО «СТК» процессов обработки и обеспечения безопасности персональных данных в соответствии с законодательством Российской Федерации;

рекомендаций по доработке организационных мер защиты ПДн в соответствии с требованиями законодательства РФ;

проектов приказов и распоряжений, утверждение которых приведет к реализации организационных мер;

· анализ имеющихся систем информационной безопасности;

Результатом Этапа 2 будут: 

· Разработанный Исполнителем и согласованный Заказчиком комплект организационно-распорядительной документации, регламентирующий порядок обработки ПДн в ООО «СТК» в соответствии с требованиями законодательства Российской Федерации;

Состав и требования к содержанию документации Этапа 2 приведены в Разделе 5.

Подтверждением завершения Этапа 2 будет подписанный Исполнителем и Заказчиком Акт о завершении этапа Разработка организационно-распорядительной документации.
Требования к документированию

В состав разрабатываемой на Этапе 1 документации входят следующие документы:

 «Модель угроз ИСПДн» которая должна содержать следующие разделы:

· Общие положения. Раздел должен содержать обоснование необходимости разработки данного документа и перечень документов, на основании которого разрабатывается модель угоз;

· Модель угроз безопасности ПДн и Модель вероятного нарушителя безопасности ПДн. Раздел описывает перечень актуальных угроз для ПДн, обрабатываемых в ИСПДн, с описанием мер противодействия, направленных на нейтрализацию данных угроз;

· Акты установления уровней защищённости в ИСПДн ООО «СТК»

· Перечни обрабатываемых персональных данных, информационных систем функционирующих в ООО «СТК», мест хранения носителей ПДн, сотрудников допущенных к обработке ПДн.

· Приказы о назначении ответственных за защиту информации лиц. 

· В состав разрабатываемого на Этапе 2 порядка обработки персональных данных должны входить следующие документы:

· Положение по обработке персональных данных (требования к условиям обращения ПДн);

· Проекты организационно-распорядительной документации (инструкции, положения, регламенты, журналы) в соответствии с требованиями законодательства в области обработки и защиты персональных данных.

Формы типовых документов для обеспечения процессов обработки ПДн:

· Формы согласия субъекта ПДн во всех случаях, когда такое согласие требуется в соответствии с законодательством;

· Формы требований, запросов, возражений и заявлений субъекта ПДн во всех случаях, когда такие документы требуются в соответствии с законодательством;

· Формы бланков предоставления сведений, а также отказа оператора в предоставлении сведений запрошенных субъектом ПДн, бланков уведомлений и разъяснений;

· Формы бланков учета, предусмотренных нормативными правовыми актами и методическими документами регуляторов;

Материалы работы представляются Заказчику на бумажном носителе и в электронном виде на диске CD-ROM в одном экземпляре.

Документация в электронном виде предоставляется Заказчику в формате: текстовые документы - Microsoft Word или PDF; схемы, рисунки и другие графические материалы - Microsoft Visio или PDF.

Вся документация должна быть выполнена на русском языке и подлежит обязательному согласованию с Заказчиком

Детальность описаний в отчетных документах определяется Исполнителем по согласованию с Заказчиком исходя из их достаточности для целей проводимого обследования и выработки рекомендаций.

Состав и содержание отчетных документов Этапов могут быть уточнены и дополнены  при проведения конкурсной процедуры, при заключении договора и на этапе 1

Состав и содержание документов должны полностью выполнять требования: 

· Федерального закона от 27.07.2010 № 152

· Постановления правительства от 01.11.2012 № 1119

Порядок проведения работ

Для выполнения работ Заказчик и Исполнитель по согласованию сторон формируют экспертную группу из специалистов по информационной безопасности и информационным технологиям  Заказчика и Исполнителя.

Работы по 1-му и 2-му этапам подразумевают обязательный  выезд группы специалистов Исполнителя объекты Заказчика для проведения работ и согласования отчетных документов.
Порядок контроля и приемки работ

Критериями для приемки работ является настоящее ТЗ

Приемке подлежат предоставляемые Заказчику документы согласно разделу 5 настоящего ТЗ.
Дополнительные условия и ограничения

Перечень исходных данных, необходимых для проведения работ в соответствие с данным техническим заданием, а также требования технического задания могут уточняться и дополняться в ходе проведения конкурсной процедуры, заключения договора и выполнения работ.

Место и сроки предоставления Услуг

Томская, область,  г. Северск, ул. Солнечная, 15; пр. Коммунистический, 72»; ул. Парковая, 7.

Сроки предоставления услуг - 20 календарных дней с момента подписания договора.

Особенности особого режима в ЗАТО Северск

ЗАТО Северск является закрытым административно-территориальным образованием системы Росатома, правовой статус которого установлен Федеральным законом  от 14.04. 1992г. №3297-1 «О закрытом административно-территориальном образовании» Постановлением правительства РФ от 11.06.1996г. №693 утверждено Положение об обеспечении особого режима безопасного функционирования предприятий (организаций), который предусматривает ограничения на въезд граждан на его территорию.

Для Въезда в ЗАТО Северск необходимо наличие пропуска. Участники процедуры закупки обязаны своевременно-за 30 дней – оформлять документы на въезд в город в соответствии с установленными правилами (тел. Для справок: 8(3823) 52-50-28 секретарь ОФЗОиСП ОАО «СХК»).
Порядок оплаты

Оплата за фактически оказанные услуги по выполнению работ по защите персональных данных в информационных системах персональных данных ООО «СТК» производится заказчиком в течение 5 рабочих дней с момента подписания Акта сдачи-приёмки выполненных работ.
Стоимость услуг.

Стоимость услуг на проведение работ по защите персональных данных в информационных системах персональных данных ООО «СТК» определяется по результатам торгов.
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