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Техническое задание

на проведение ОТКРЫТОГО ЗАПРОСА ПРЕДЛОЖЕНИЙ
на право заключения договора,
на поставку средств защиты информации для нужд генеральной дирекции ФГУП "РосРАО"

          Цель работ: приведение генеральной дирекции ФГУП «РосРАО» к соответствию отраслевым требованиям по информационной безопасности Госкорпорации «Росатом».

При выполнении работ должны быть решены следующие задачи:

· выполнена поставка средств защиты информации;

     Техническое задание: 

1. требования к поставляемым средствам защиты информации.

1.1. Требования к функциям средств защиты информации для подсистемы защиты рабочих станций от несанкционированного доступа (ПЗРС от НСД).

1.1.1. Требования к функциям, выполняемым ПЗРС от НСД

ПЗРС от НСД должна обладать следующим функционалом:

· должно обеспечивать усиленную аутентификацию пользователей;

· поддержку персональных идентификаторов eToken PRO/R2, Rutoken;

· поддержку терминального режима работы пользователей для платформ Microsoft и Citrix;

· разграничение доступа к устройствам:

· последовательные и параллельные порты; 

· локальные устройства;

· сменные, логические и оптические диски; 

· USB – устройства;

· устройства PCMCI;

· устройства IEEE1394;

· устройства Secure Digital.

· управление подключениями (IrDA, WiFi, FireWire, Ethernet, Bluetooth);

· контроль вывода информации на отчуждаемые носители;

· контроль буфера обмена Windows;

· создание для пользователей ограниченной замкнутой среды программного обеспечения компьютера;

· возможность выбора уровня конфиденциальности сессии для пользователя; 

· контроль неизменности аппаратной конфигурации компьютера;

· разграничение доступа пользователей к конфиденциальным данным и приложениям;

· мандатное управление доступом;

· контроль вывода конфиденциальных данных на печать;

· управление грифами конфиденциальности при печати документов из приложений MS Word и MS Excel;

· контроль целостности файлов, каталогов, элементов системного реестра; 

· функциональный контроль ключевых компонентов системы;

· автоматическое затирание данных на диске при удалении файлов пользователем;

· регистрация событий безопасности в журнале;

· возможность автоматического оповещения по электронной почте о событиях несанкционированного доступа;

· возможность формирования отчетов по результатам аудита;

· реакции СЗИ при нарушении целостности: 

· регистрацию события в журнале; 

· блокировку компьютера;

· восстановление повреждённой/модифицированной информации; 

· отклонение или принятие изменений;

· функциональный самоконтроль подсистем;

1.1.2. Требования к администрированию

ПЗРС от НСД должна позволять осуществлять:

· централизованный мониторинг и оперативное управление рабочими станциями;

· централизованный сбор и хранение журналов безопасности, регистрация событий безопасности;

· аудит безопасности, формирования отчетов по результатам аудита;

· возможность создания централизованной политики безопасности по использованию отчуждаемых USB носителей информации;

· должно обеспечивать возможность делегирования административных полномочий в рамках организационных подразделений;

· возможность создания отчетов по перечню установленного ПО, сведениям о ресурсах, объектах и параметрах защищаемого компьютера;

1.1.3. Требования к сертификации


ПЗРС от НСД должна быть сертифицирована на соответствие требованиям ФСТЭК России для применения в информационных системах персональных данных (ИСПДн) до класса К1 включительно и может использоваться при создании автоматизированных систем до класса защищенности 1Г включительно.

1.1.4. Технические характеристики оборудования

	№

 п/п
	P/N
	Наименование 
	Кол-во

	1.
	SN6.x-Disk-K-N
	Установочный комплект. Средство защиты информации Secret Net 6 (версия 6.5, сетевой). Вариант-К
	1

	2.
	SN6.x-К-N-C
	Право на использование Средства защиты информации Secret Net 6 (версия 6.5). Сервер безопасности класса А."Клиент" (сетевой режим).
	200

	3.
	425142G
	x3250 M3, Xeon 4C X3440 2.53GHz/1333MHz/8MB, 2x1GB, O/Bay HS 3.5in SATA/SAS, SR BR10il, 351W p/s, Rack
	1

	4.
	44T1592
	2GB (1x2GB, 1Rx8, 1.5V) PC3-10600 CL9 ECC DDR3 1333MHz LP RDIMM
	2

	5.
	49Y3727
	Express IBM 300GB 3.5in SL HS 15K 6Gbps SAS HDD
	2

	6.
	46M0902
	IBM UltraSlim Enhanced SATA Multi-Burner
	1

	7.
	39Y7917
	2.8m, 10A/230V, C13 to CEE7-VII (Europe)
	1


1.1.5. Требования к работам по пусконаладке:

Пусконоладочные работы должны быть выполнены в соответствии с требованиями руководящих документов ФСТЭК России и в срок до 28.12.2012.

2. Обязательные требования к Участникам конкурентных переговоров

Участники размещения заказа должны соответствовать требованиям:  

1) Профессиональный опыт работы и история деятельности в области выполнения аналогичных работ, оказания аналогичных услуг более 5 лет;

2) Профессиональный опыт работы и история деятельности выполнения аналогичных работ, оказания аналогичных услуг более 2 лет;

3) Наличие в штате компании специалистов с международными сертификатами по:

· управлению проектами (PMP или IPMA)

· Certified Information Systems Security Professional (CISSP);

· Certified Information Systems Auditor (CISA);

· CompTIA Security+.

4) Опыт руководства аналогичным проектом, и обеспечение интеграции Проекта с другими подпроектами;

5) Наличие следующих лицензий  и сертификатов:

5.1 ФСБ России:

· на осуществление разработки и (или) производства средств защиты конфиденциальной информации.

5.2 ФСТЭК России (Федеральная служба по техническому и экспортному контролю России):

· на проведение работ, связанных с созданием средств защиты информации;

· на деятельность по технической защите конфиденциальной информации;

· на деятельность по разработке и (или) производству средств защиты конфиденциальной информации.

6) Наличие сертификата по российскому или международному стандарту:

· на систему менеджмента качества (по стандарту (ГОСТ Р ИСО 9001:2008 или  (ISO 9001:2008 соответственно) применительно к указанным областям: проектированию, разработке, монтажу, пусконаладке и техническому обслуживанию информационно-инфраструктурных систем (систем обработки и хранения, телекоммуникационных систем, систем комплексного обеспечения безопасности);

· на систему управления информационной безопасностью (по стандарту ISO/IEC 27001:2005);

7) Привлечение субподрядчиков осуществляется только по согласованию с Заказчиком;

8) Субподрядчики должны соответствовать требованиям, предъявляемым к Участникам конкурентных переговоров.

3. Требования к оборудованию

Поставляемое оборудование должно быть новым, (не допускается поставка выставочных образцов, а также оборудования, собранного из восстановленных узлов  и агрегатов). Оборудование должно быть поставлено комплектно и обеспечить конструктивную и функциональную совместимость. Гарантия на выполняемые работы не менее 12 месяцев.
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