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1. ОБЩИЕ СВЕДЕНИЯ

	1.1 Наименование процедуры

	Право заключения договора на приобретение прав на использование программного обеспечения MaxPatrol (продление лицензий)

	1.2 Состав ПО и иных объектов гражданских прав

	1. MaxPatrol Server (пакет дополнений), дополнительная лицензия, конфигурация Pentest-Audit-Compliance, модуль внешней БД, модуль консолидации;
Кол-во: 1 шт.
2. MaxPatrol Scanner (пакет дополнений), дополнительная лицензия на 100 узлов, конфигурация Pentest-Audit-Compliance;
Кол-во 1 шт.
3. MaxPatrol Local Update Server (пакет дополнений);
Кол-во 1 шт.


2. ОБЛАСТЬ ПРИМЕНЕНИЯ

	Система мониторинга информационной безопасности (СМИБ) предназначена для обеспечения функций:

•
инвентаризации компонентов КИС;

•
анализа защищенности компонентов КИС;

•
контроля изменений в конфигурации компонентов КИС;

•
контроля соответствия компонентов КИС требованиям принятых в Компании технических политики и стандартов информационной безопасности.


3. ТЕХНИЧЕСКИЕ ТРЕБОВАНИЯ

	3.1 Требования к функциональным характеристикам ПО

	· Проактивная защита корпоративных ресурсов с помощью автоматического мониторинга информационной безопасности.

· Автоматизация процессов контроля соответствия отраслевым и международным стандартам.

· Оценка эффективности подразделений ИТ и ИБ с помощью расширяемого набора метрик безопасности и KPI.

· Снижение затрат на аудит и контроль защищенности, подготовку ИТ и ИБ проектов.

· Автоматизация процессов инвентаризации ресурсов, управления уязвимостями, контроля соответствия политикам безопасности и контроля изменений.

· Комплексный анализ сложных систем, включая сетевое оборудование Cisco, платформ Windows, Linux, Unix, СУБД Microsoft SQL, Oracle, сетевые приложения и Web-службы собственной разработки.

· Встроенная поддержка основных стандартов, таких как ГОСТ ИСО/МЭК 17799, ГОСТ ИСО/МЭК 27001, SOX, PCI DSS, NSA, NIST, CIS.

· Максимальная автоматизация процессов снижает трудозатраты и позволяет оперативно контролировать состояние защищенности систем.

· Поддержка базы знаний командой профессиональных консультантов, признанных экспертов отрасли.


4. ТРЕБОВАНИЯ К УСЛОВИЯМ ПОСТАВКИ
	4.1 Требования к комплектности

	 Права на ПО передаются в виде сертификата правообладателя на бумажном носителе
СМИБ должна базироваться на программном обеспечении MaxPatrol производства Компании Positive Technologies.

Программное обеспечение MaxPatrol Server должно функционировать в операционной системе Microsoft Windows Server 2003.

Для хранения данных СМИБ должна использоваться СУБД Microsoft SQL Server 2005.


5. ТРЕБОВАНИЯ К ОБЪЕМУ И/ИЛИ СРОКУ ПРЕДОСТАВЛЕНИЯ ГАРАНТИЙ
	Срок, на который предоставляются права на ПО – 12 (Двенадцать) месяцев.
Система должна обеспечивать восстановление при сбоях силами штатного обслуживающего персонала в срок не более 12 часов. Выполнение данного требования должно обеспечиваться техническими средствами системы или отдельным комплексом организационно-технических мероприятий.

В случае возникновения сбоя технического или программного обеспечения СМИБ должна быть обеспечена возможность восстановления ее данных и настроек. 

Процедуры восстановления работоспособности СМИБ должны быть описаны и задокументированы в соответствующей эксплуатационной документации на систему. 


6. ТРЕБОВАНИЯ ПО БЕЗОПАСНОСТИ

	При передаче и хранении используются криптографические методы защиты, обеспечивающие конфиденциальность и целостность важной информации (пароли пользователей, привилегии на доступ и т. д.). 
Защита трафика обеспечивается с помощью цифровых сертификатов и протокола SSL/TLS, являющегося индустриальным стандартом, что обеспечивает высокую совместимость и защиту данных. Поддерживается интеграция с существующей инфраструктурой открытых ключей (PKI).


7. ТРЕБОВАНИЯ К КАЧЕСТВУ И СЕРТИФИКАЦИИ
	Продукт должен обладать русскоязычным интерфейсом и реализована возможность требования работы модулей системы по узким каналам связи, должны быть учтены требования российского законодательства в области информационной безопасности. 4.1.2.1 Программное обеспечение СМИБ должно соответствовать требованиям 4-го уровня контроля отсутствия не декларированных возможностей.  



8. ПЕРЕЧЕНЬ ПРИНЯТЫХ СОКРАЩЕНИЙ

	№ п/п
	Сокращение
	Расшифровка сокращения

	
	КИС
	Корпоративная Информационная Система

	
	СМИБ
	Система менеджмента Информационной Безопасности


