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РАЗДЕЛ 1.1. НАИМЕНОВАНИЕ РАБОТЫ
	Работы по настройке системы двухфакторной авторизации представительства компании «Ураниум Уан Холдинг Н.В.» (Нидерланды) г. Москва


РАЗДЕЛ 1.2. ЦЕЛЬ И ЗАДАЧИ РАБОТЫ
	Подраздел 1.2.1 Цель и задачи работы

	Целью создания двухфакторной авторизации является: 

1.
повышение уровня защиты информации, обрабатываемой на рабочих местах мобильных пользователей;

2.
предотвращение возможности несанкционированного доступа к информации, расположенной на жестком диске мобильного рабочего места, при хищении  злоумышленниками ноутбука.   

	Подраздел 1.2.3 Стадийность (этапы)

	ЭТАПЫ НАСТРОЙКИ СИСТЕМЫ
1.
ПОРЯДОК ПРОВЕДЕНИЯ НАСТРОЙКИ

1.1.
На этапе настройки необходимо выполнить следующие мероприятия:

1.1.1.
Подготовка инфраструктуры

•
Инсталляция/Подготовка и настройка MS SQL Server

•
Инсталляция/Подготовка и настройка удостоверяющего центра

•
Подготовка сервера Windows Server для развёртывания JaCarta Management System

•
Подготовка сервера Windows Server для развёртывания Secret Disk Enterprise

•
Создание необходимых шаблонов на удостоверяющем центре

1.1.2.
Развёртывание и настройка

•
Развёртывание сервера JaCarta Management System,

•
Развёртывание сервера Secret Disk Enterprise

•
Установка необходимых коннекторов для УЦ

•
Первичная настройка JaCarta Management System,

•
Первичная настройка Secret Disk Enterprise

•
Создание политик выдачи ключей для пользователей от различных УЦ

•
Настройка сайтов администрирования и самообслуживания JaCarta Management System,

•
Настройка политик Secret Disk Enterprise

•
Выпуск тестовыой партии ключей (5-10 шт)

1.1.3.
Стабилизация

•
Тестовая эксплуатация SAM

•
Доработка политик выдачи ключей

1.1.4.
Разработка документации

•
Руководство администратора системы

•
Руководство пользователя системы

1.1.5.
Ввод системы в эксплуатацию

•
Проведение испытаний системы

•
Передача документации

1.2.
Сроки проведения настройки – до 29 декабря 2014 года


РАЗДЕЛ 1.3. ОПИСАНИЕ РАБОТ
	В рамках достижения перечисленных целей Исполнителю необходимо решить сле-дующие задачи:

1.
Выполнить настройку систему двухфакторной авторизации с использо-ванием платформы JaCarta Management System, Secret Disk Enterprise включа-ющую в себя: 

•
Подсистему управления жизненным циклом сертификатов и смарт-карт; 

•
Подсистему аутентификации пользователей с помощью доменного имени, па-роля и сертификата на смарт-карте;

•
Подсистему защиты (шифрования) информации на жестких дисках.   

2.
Разработать исполнительную документацию по системе двухфакторной авторизации, инструкции пользователей и администратора.конференции с подключением различных оконечных устройств.


РАЗДЕЛ 4. ИСХОДНЫЕ ДАННЫЕ ДЛЯ ВЫПОЛНЕНИЯ РАБОТЫ
	Подраздел 1.4.1 Исходные данные

	1.Компания с ограниченной ответственностью «Ураниум Уан Холдинг Н.В.» (Нидерланды) является одним из дивизионов Государственной корпорации по атомной энергии «Роса-том» и образована в 2013 году в результате разделения активов ОАО «Атомредметзолото». В начале 2014 года Компания завершила построение собственной ИТ-инфраструктуры, которая обеспечивает ИТ-сервисами работников, находящихся как в офисах  Компании (г. Москва, Российская Федерация; г. Торонто, Канада), так и за их пределами (в командировке, учебе, на больничном, в отпуске и т.д.). 

2.
В настоящий момент доменная авторизация используется для доступа к следующим ИТ-сервисам: 

•
Электронная почта  (MS Exchange, OWA)

•
Портал документов (MS SharePoint)

•
Видео конференц связь (Scopia Mobile)

•
Виртуальный рабочий стол (Citrix XenDesktop)  

•
Внутренний сегмент сети WiFi

•
Авторизация на физических ПК

•
Авторизация на мобильных устройствах при использовании корпоративных ресурсов

3.
Работники, использующие возможность работы удаленно, делятся на 2 категории: 

Категория 1 - пользователи, использующие выданные ноутбуки; 

Категория 2 - пользователи, использующие виртуальные рабочие столы с использованием технологии Citrix XenDesktop для подключения к ИТ-сервисам. 

Отличия в работе заключается в том, что пользователи Категории 1 могут, авторизовавшись, работать с рабочим столом на ноутбуке без доступа в сеть Интернет, а пользователям Категории 2 для доступа к информационным ресурсам (за исключением почты и портала) необходим доступ в Интернет.  

Для доступа к электронному почтовому ящику можно использовать любое устройство для доступа, которое поддерживает технологию OWA. Для доступа к порталу документов можно использовать любое устройство с браузером, internet explorer 11. 

4.
На ноутбуки не установлено программно-аппаратное обеспечение, позволяющее контролировать работу устройства удаленно, в том числе стирать информацию, и шифрующее данные на жестком диске и других используемых носителях.

	Подраздел 1.4.2 Прочие материалы, предоставляемые Заказчиком для выполнения процедуры закупки

	Нет


РАЗДЕЛ 5. ТРЕБОВАНИЯ К ТЕХНИЧЕСКИМ РЕЗУЛЬТАТАМ РАБОТЫ
	Подраздел 1.5.1 Основные требования к выполнению работы

	В рамках достижения перечисленных целей Исполнителю необходимо решить сле-дующие задачи:

1.
Выполнить настройку систему двухфакторной авторизации с использованием платформы JaCarta Management System, Secret Disk Enterprise включа-ющую в себя: 

•
Подсистему управления жизненным циклом сертификатов и смарт-карт; 

•
Подсистему аутентификации пользователей с помощью доменного имени, пароля и сертификата на смарт-карте;

•
Подсистему защиты (шифрования) информации на жестких дисках.   

2.
Разработать исполнительную документацию по системе двухфакторной авторизации, инструкции пользователей и администратора.

При эксплуатации система должна выполнять следующие функции: 

1.
Централизованный выпуск смарт-карт JaCarta с назначением их конкретному пользователю и автоматическим запросом цифровых сертификатов для этого пользователя с их записью в защищенную память смарт-карты;

2.
Выпуск цифровых сертификатов на смарт-карты;

3.
Отзыв цифровых сертификатов и смарт-карт;

4.
Ведение реестра используемых смарт-карт;

5.
Замена смарт-карты при повреждении или утрате смарт-карты;

6.
Обновление содержимого смарт-карты при приближении срока истечения действия цифровых сертификатов;

7.
Вывод из обращения смарт-карт и хранящихся в них ключевой информации (с блокированием прав доступа), повторный ввод в обращение смарт-карт и хранящихся в них ключевой информации; 

8.
Вывод смарт-карт и хранящихся в них ключевой информации из эксплуатации;

9.
Блокирование смарт-карт и хранящихся в них ключевой информации (с блокированием прав доступа);

10.
Двухфакторная аутентификация пользователей при доступе к сервисам;

11.
Добавление/удаление доменных компьютеров в систему управления защитой информации на компьютерах и ноутбуках пользователей;

12.
Добавление/удаление доменных пользователей в систему управления защитой информации на компьютерах и ноутбуках пользователей;

13.
Постановка задачи на шифрование/расшифрование дисков на компьютерах и ноутбуках пользователей;

14.
Мониторинг действий в системе управления защитой информации, мониторинг действий в системе управления жизненным циклом смарт-карт;

15.
Удалённое управление защитой информации и правами доступа к информации на компьютерах и ноутбуках пользователей.
Настраиваемая система должна поддерживать следующую ролевую структуру:

1.
Администратор системы

•
Обеспечивает функционирование основных компонент системы в существующей ИТ инфраструктуре

•
Обеспечивает проведение регламентных работ с компонентами системы

•
Обеспечивает взаимодействие системы двухфакторной авторизации с остальными системами в ИТ инфраструктуре

•
Обеспечивает поддержку пользователей при возникновении неполадок или ошибок 

2.
Администратор безопасности

•
Обеспечивает учет выданных ключей безопасности

•
Обеспечивает управление ключами безопасности

•
Обеспечивает своевременный отзыв выданных сертификатов для прекращения действия выданных ключей

•
Обеспечивает выдачу ключей пользователям

3.
Пользователь

•
Использует выданный ключ для доступа ко всем ИТ ресурсам компании кроме системы корпоративной телефонной и видеоконференцсвязи

•
Использует выданный ключ для взаимодействия с корпоративной системой контроля доступа в помещения

•
Обеспечивает сохранность ключа

•
В случае утраты ключа обеспечивает своевременное извещение администратора безопасности
Настраиваемая система должны соответствовать следующим требованиям по отказоустойчивости:

1.
Часы работы системы – круглосуточно (24 часа 7 дней в неделю); 

2.
Обслуживание системы не должно влиять на работоспособность инфраструктуры в целом

3.
Допустимое время простоя системы - 15 минут в месяц.

4.
Криптопрофиль - Microsoft Base Smart Card Crypto Provider.

ТРЕБОВАНИЯ К ФУНКЦИОНИРОВАНИЮ СИСТЕМЫ

1.
Функционирование системы для авторизации пользователя при доступе к персональному компьютеру (ноутбуку) или виртуальному рабочему столу через систему терми-нального доступа осуществляется следующим образом:

1.1.
Для авторизации на ПК или должен быть установлен пакет JС-Client  для USB токена.

1.2.
При начале работы с ПК или при установлении терминальной сессии пакет JC-client обеспечивает считывание сертификата с USB-токена и запрос PIN кода как дополнительного фактора авторизации. Далее авторизация происходит без дополнительного ПО

1.3.
При отключении USB-токен операционная система блокируется в тече-нии 15 сек.

1.4.
Пользователь имеющий действующий USB-токен имеет возможность подключение к внутренним и внешним сервисам компании таким как 

•
Электронная почта (MS Exchange, OWA)

•
Портал документов (MS SharePoint)

•
Виртуальный рабочий стол (Citrix XenDesktop)  

2.
Функционирование системы для авторизации пользователя при использовании мобильных устройств осуществляется следующим образом:

2.1.
Для взаимодействия с корпоративными информационными системами могут использоваться только мобильные устройства, зарегистрированные в системе управления.

2.2.
Для взаимодействия с системой авторизации используются сертификаты, выпущенные системой авторизации и установленные на мобильных устройствах

2.3.
Для защиты мобильных устройств от несанкционированного доступа обязательно применяется блокирование доступа к устройству с помощью цифрового, графического пароля или иной дополнительной системы авторизации

2.4.
При утере устройства используется политика, позволяющая администратору системы безопасности удаленно заблокировать мобильное устройство и удалить все данные пользователя и сертификат доступа к информационным системам Заказчика.


ТРЕБОВАНИЯ К АППАРАТНОМУ И ПРОГРАММНОМУ ОБЕСПЕЧЕНИЮ 

1.
Для проведения настройки системы Заказчику предоставить:    

       1.1.
Четыре сервера (аппаратных или виртуальных) со следующими характеристиками:

        •
CPU – 2 GHz или выше;

        •
RAM – 8 GB или больше;

        •
HDD – 80 GB или больше;

        •
LAN – 100/1000 Mbps

2.
Программное обеспечение:

•
OS Windows 2008 R2 и выше для каждого сервера;

•
SQL Server 2008r2, 2013;

•
Safenet Authentication Manager 

•
Secret Disk Enterprise 

3.
Все сервера, рабочие станции и ноутбуки, участвующие в проекте должны быть членами домена, развёрнутого у Заказчика.

4.
Все пользователи, участвующие в проекте должны быть доменными пользователями.

СХЕМА РАЗВЕРТЫВАНИЯ СИСТЕМЫ

1. Система должна быть развернута в домене u1h.com. База УСК должна быть интегрирована в службу каталогов AD банка и взаимодействие системы УСК с данной базой должно осуществляться по протоколу TCP и порту 396.

2.
Доступ к сайтам администрирования и самообслуживания должны осуществляться по про-токолу TCP  и портам 80 и 443.

3.
Для взаимодействия Системы с центрами сертификации Microsoft используется протокол TCP 135.

4.
Система защиты информации должна быть развёрнута на серверах с версией операционной системы не ниже Windows Server 2008 R2, входящих в домен Active Directory, развёр-нутый у заказчика.

5.
Доступ к сайтам администрирования и самообслуживания должны осуществляться по про-токолу https.

6.
Схема решения представлена на Рисунке 1.

Рисунок 1. 
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7.
Описание работы устройств

7.1
Стационарные компьютеры в офисе компании, с размещением профиля пользователя на самом компьютере

•
Использует USB порт для взаимодействия с ключом 

•
Использует сертификат, хранящийся на ключе, для аутентификации и авторизации в рабочей сессии

•
Использует штатную клавиатуру для ввода пароля (второй фактор)

•
При отсоединении ключа доступа блокирует рабочую сессию

•
При отсутствии ключа не позволяет разблокировать рабочую сессию никому, кроме администратора системы

7.2.
Стационарные компьютеры, используемые как терминалы доступа

•
Использует локальный USB порт для проброса аппаратного взаимодействия в среду терминального доступа.

•
Терминальная среда использует проброшенный USB порт  для взаимодействия с ключом 

•
Терминальная среда использует сертификат, хранящийся на ключе, для аутентификации и авторизации в рабочей сессии

•
Терминальная среда использует штатную клавиатуру для ввода пароля (второй фактор)

•
При отсоединении ключа доступа терминальная среда блокирует рабочую сессию

•
При отсутствии ключа не позволяет разблокировать рабочую сессию никому, кроме администратора системы

•
Вне зависимости от наличия ключа компьютер запрещает взаимодействие с рабочей сессией всем, кроме администратора системы. Исключение – разрешается функционирование ПО доступа к терминальной среде.

7.3.
Ноутбуки сотрудников

•
Использует USB порт для взаимодействия с ключом 

•
Использует сертификат, хранящийся на ключе, для аутентификации и авторизации в рабочей сессии

•
Использует штатную клавиатуру для ввода пароля (второй фактор)

•
При отсоединении ключа доступа блокирует рабочую сессию

•
При отсутствии ключа не позволяет разблокировать рабочую сессию никому, кроме администратора системы

•
У пользователя есть одновременно два ключа, один из которых неактивен. Запрещается хранение обоих ключей вместе. Неактивный ключ может быть активизирован администратором безопасности при утрате активного ключа только после отзыва активного ключа.

•
Существует способ войти в систему с удаленным вводом сертификата, пользователь должен взаимодействовать с администратором безопасности.

7.4.
Мобильные устройства и планшеты под управлением IOS и Android

•
Любое мобильное устройство может взаимодействовать с ИТ ресурсами компании только после внесения в список допущенных устройств и установки сертификата

•
Обязательным является использование средств блокировки доступа к устройству

•
Используется политика управления устройством, позволяющая удаленно удалить всю информацию с устройства

•
При утере устройства пользователь обязан незамедлительно проинформировать администратора безопасности

ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ РАБОТ


В процессе выполнения работ Исполнитель должен передать Заказчику следующие результаты: 

1.
Аппаратно-программную инфраструктуру, реализующую перечисленные сервисы с заданными параметрами и с мигрированными историческими данными. 



	Подраздел 1.5.2 Внедрение результатов работы

	Не регламентируется

	Подраздел 1.5.3 Используемая нормативная документация

	Нет


РАЗДЕЛ 1.6. ТРЕБОВАНИЯ И УСЛОВИЯ К РАЗРАБОТКЕ 
ПРИРОДООХРАННЫХ МЕР И МЕРОПРИЯТИЙ
	Нет


РАЗДЕЛ 1.7. ТРЕБОВАНИЯ К КАЧЕСТВУ ВЫПОЛНЕНИЯ РАБОТ
	Гарантийное обслуживание
1.
Исполнитель должен предоставить гарантию на поставляемое оборудование и оказанные услуги не менее 36-ти месяцев после завершения проекта.

2.
Гарантийное обслуживание осуществляется бесплатно.

3.
Гарантийное обслуживание должно предусматривать замену элемента оборудования не позднее, чем через 14 дней после подачи заявки на замену.

4.
Гарантийное обслуживание должно предусматривать проведение работ  по устранению недостатков систем или их элементов, выявленных при эксплуатации, внесению необходимых изменений в документацию на системы.

5.
Исправление ошибок в настройке систем должна осуществляться не позднее, чем через 24 часа после подачи заявки на ее исправление.
Требования к численности и квалификации персонала Исполнителя:

1.
Исполнитель должен гарантировать, что он привлечет на проект столько работников и такой квалификации, чтобы выполнить работу в указанные сроки с высоким уровнем качества. 

Не менее 2 специалистов  со статусом Microsoft Certified System Engineer

Не менее 1 специалиста со статусом Microsoft Certified IT Professional: Database Developer 

Не менее 1 специалиста со статусом MCTS: MICROSOFT EXCHANGE SERVER, CONFIGURATION

Не менее 1 специалиста со статусом MCTS: WINDOWS SERVER 2008 ACTIVE DIRECTORY CONFIGURATION

Не менее 1 специалиста со статусом Citrix Desktop Virtualization Fast Track

Не менее 1 специалиста со статусом «Построение и эксплуатация инфраструктуры аутентификации на основе продуктов: электронные ключи eToken и SafeNet Authentication Manager 8.0. компании "Аладдин Р.Д.»
Не менее 1 специалиста со статусом «Построение корпоративной системы защиты конфиденциальной информации на основе линейки продуктов Secret Disk компании "Аладдин Р.Д."»
2.
Все работы по проектированию, настройке систем и проведению приемо-сдаточных испытаний должны осуществляться специалистами, имеющими сертификат компетенции от производителей программно-аппаратных средств, применяемых для построения систем. Компания Исполнитель должна обладать статусом партнера компании «Аладдин Р.Д.».

3.
Стаж работы по специальности любого из сотрудников проектной группы со стороны Исполнителя не должен быть менее 3-х лет.



РАЗДЕЛ 1.8. ТРЕБОВАНИЕ К СРОКУ (ИНТЕРВАЛУ) ВЫПОЛНЕНИЯ РАБОТ
	Сроки проведения работ по  настройке системы – до 29 декабря 2014 года


РАЗДЕЛ 1.9. ПОРЯДОК ПРИЕМКИ
	Подраздел 1.9.1 Требования к документации для приемки 

	Исполнителю после настройке разработать следующую документацию

1.
Руководство администратора системы

2.
Руководство администратора безопасности.

3.
Руководство пользователя.


	Подраздел 1.9.2 Порядок рассмотрения и приемки результатов работы

	Не регламентируется


РАЗДЕЛ 1.10. ТРЕБОВАНИЯ К ОТЧЕТНОСТИ
	Подраздел 1.10.1 Отчетные материалы

	2.
Рабочую и исполнительную документацию по системам и сервисам, протоколы приемо-сдаточных испытаний. 

3.
Документацию на оборудование и ПО. 

	Подраздел 1.10.2 Формат отчетной документации

	По окончании настройки Исполнитель представляет Заказчику экземпляр документации на бумажном носителе и полную копию материалов в электронном виде (в формате Microsoft Word). Вся документация должна быть выполнена на русском языке (допускается наличие общепринятых терминов и сокращений на английском языке).


РАЗДЕЛ 1.11. ПЕРЕЧЕНЬ ПРИНЯТЫХ СОКРАЩЕНИЙ

	№ п/п
	Сокращение
	Расшифровка сокращения

	1
	AD
	Active Directory

	2
	GB
	Gigabyte

	3
	DFS
	Distributed File System

	4
	DNS
	Domain Name System

	5
	DHCP
	Dynamic Host Configuration Protocol

	6
	DMZ
	Демилитаризованная зона

	7
	IIS
	Internet Information Services

	8
	SNMP
	Протокол простого управления сетями

	9
	SAS
	Serial Attached SCSI

	10
	SCSI
	Small Computer System Interface

	11
	SAN
	Storage Area Network

	12
	W2K12
	Windows 2012 Server

	13
	WINS
	Windows Internet Name Service

	14
	ГБайт/с
	Гигабайт в секунду

	15
	УЦ
	Удостоверяющий центр

	16
	ЛВС
	Локальная вычислительная сеть

	17
	ОС
	Операционная система

	19
	ПК
	Персональный компьютер

	20
	ЦО
	Центральный офис

	21
	ТТ
	Технические Требования

	22
	ЦОД
	Центр обработки данных


РАЗДЕЛ 1.12. ПЕРЕЧЕНЬ ПРИЛОЖЕНИЙ

	Номер приложения
	Наименование приложения
	Номер страницы

	
	
	

	
	
	

	
	
	


РАЗДЕЛ 2.1. НАИМЕНОВАНИЕ УСЛУГИ
	Сопровождение системы двухфакторной авторизации представительства компании «Ураниум Уан Холдинг Н.В.» (Нидерланды) г. Москва


РАЗДЕЛ 2.2. ОПИСАНИЕ УСЛУГИ

	Подраздел 2.2.1 Состав (перечень) оказываемых услуг 

Исполнитель обязан предложить варианты организации услуг по сопровождению и проведению регламентных процедур по Системе. 

	Подраздел 2.2.2 Описание оказываемых услуг

	Нет

	Подраздел 2.2.3 Объем оказываемых услуг либо доля оказываемых услуг в общем объеме закупки 

	Нет


РАЗДЕЛ 2.3. ТРЕБОВАНИЯ К УСЛУГАМ

	Подраздел 2.3.1 Общие требования

	Общие требования к оказываемым услугам.

	Подраздел 2.3.2 Требования к качеству оказываемых услуг

	1.
Исправление ошибок в настройке систем должна осуществляться не позднее, чем через 24 часа после подачи заявки на ее исправление.

2.
У Исполнителя должна быть организована служба технической поддержки и горячая линия. Исполнителю в предложении уровни сопровождения (время работы горячей линии, вопросы, которые могут быть решены в рамках обращений, время реакции на запрос пользователя, время ответа на запрос) и стоимость услуг по сопровождению в зависимости от разных уровней. 

3.
У Исполнителя должна быть тестовая лаборатория, в которой специалисты технической поддержки Исполнителя могли бы смоделировать возникшие проблемы у Заказчика при сопровождении.

	Подраздел 2.3.3 Требования к гарантийным обязательствам оказываемых услуг

	Нет

	Подраздел 2.3.4 Требования к конфиденциальности 

	Нет

	Подраздел 2.3.5 Требования к безопасности оказания услуг и безопасности результата оказанных услуг 

	Нет

	Подраздел 2.3.6 Требования по обучению персонала заказчика

	Нет

	Подраздел 2.3.7 Требования к составу технического предложения участника

	Нет

	Подраздел 2.3.8 Специальные требования

	Нет


РАЗДЕЛ 4. РЕЗУЛЬТАТ ОКАЗАННЫХ УСЛУГ

	Подраздел 2.4.1 Описание конечного результата оказанных услуг

	Нет

	Подраздел 2.4.2 Требования по приемке услуг

	Нет

	Подраздел 2.4.3 Требования по передаче Заказчику технических и иных документов (оформление результатов оказанных услуг)

	Нет


РАЗДЕЛ 2.5. ТРЕБОВАНИЯ К ТЕХНИЧЕСКОМУ ОБУЧЕНИЮ ПЕРСОНАЛА ЗАКАЗЧИКА
	Нет


РАЗДЕЛ 2.6. ПЕРЕЧЕНЬ ПРИНЯТЫХ СОКРАЩЕНИЙ

	№ п/п
	Сокращение
	Расшифровка сокращения

	
	
	


РАЗДЕЛ 2.7. ПЕРЕЧЕНЬ ПРИЛОЖЕНИЙ

	Номер приложения
	Наименование приложения
	Номер страницы
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