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РАЗДЕЛ 1. ПЕРЕЧЕНЬ ТОВАРОВ И ОБЩИХ ТРЕБОВАНИЙ
	№ п/п
	Наименование
	Основные технические характеристики товара
	Комплектность
	Ед. измерения
	Возможность поставки аналога или эквивалента
	Кол-во

	1
	Цифровой запоминающий осциллограф

Tektronics TDS3052C
	- полоса пропускания: не менее 250 МГц;

- не менее 2 каналов для измерения;

- наличие цветного дисплея;

- частота дискретизации в эквивалентном режиме:  не хуже 50 Гвыб/сек;

- объем памяти: не менее 10 Кб на канал;

- наличие пикового детектора;

- быстрое преобразование Фурье (БПФ);

- курсорные измерения: ручные, слежение, авто;

- наличие цифровых фильтров: НЧ, ВЧ, полосовой, режективный;

- возможность проведения математических операций: сложение, вычитание, умножение, деление.
	прибор – 1 шт.;

осциллографические щупы – 1 шт.;

кабель питания – 1 шт.;

руководство по эксплуатации – 1 шт.;

свидетельство о поверке – 1 шт.
	комплект
	да
	1

	2
	Автоматизированная система контроля технических средств на наличие ПЭМИН

Сигурд-М7
	- исследование различных технических средств обработки информации;

- исследование и оценка защищенности средств вычислительной техники работающих под управлением операционных систем семейств Windows и Linux;

- автоматический поиск сигналов на основе многоуровневого корреляционного алгоритма;

- распознавание обнаруженных сигналов путем сравнения с сохраненной моделью (огибающей) "опасного" сигнала;

- возможность измерения по электрическому полю в диапазоне частот не более 9 кГц и не менее 2 ГГц;

- возможность измерения по магнитному полю в диапазоне частот не более 9 кГц и не менее 30 МГц;

- автоматический учет амплитудно-частотных характеристик измерительных средств;

- автоматический расчет показателей защищенности технического средства и эффективности системы активной защиты (САЗ) в соответствии с действующими нормативно-методическими документами ФСТЭК России;

- автоматические исследования технических средств, не относящихся к средствам вычислительной техники, включая верификацию обнаруженных сигналов.
	анализатор спектра – 1 шт.;
антенна измерительная дипольная – 1 шт.;

антенна измерительная магнитная – 1 шт.;

штатив для установки антенн – 1 шт.;

комплект автономного питания антенн – 1 шт.;
пробник напряжения – 1 шт.;

интерфейс управления измерительным средством – 1 шт.;

ПЭВМ типа ноутбук – 1 шт.;

комплект программного обеспечения в составе:
- программная оболочка для дистанционного управления средством измерения;

- динамически подгружаемый модуль управления системой;

- программный модуль расчета показателей защищенности технических средств от утечки информации по каналу ПЭМИН;

тестовая программа для проведения специальных исследований ТС – 1 шт.;

токовый трансформатор (300 Гц-3 МГц) – 1 шт.;

токовый трансформатор (9 кГц-30 МГц) – 1 шт.;

токовый трансформатор (0,009 МГц-300 МГц) – 1 шт.;

паспорт на систему – 1 шт.;

формуляр на систему – 1 шт.;

руководство по эксплуатации на систему – 1 шт.;

формуляры на программное обеспечение – 1 комплект;

руководства пользователя на программное обеспечение – 1 комплект;

копия свидетельства об утверждении типа средств измерений на систему – 1 шт.;

копия сертификата соответствия действующим нормативно-методическим документам ФСТЭК России на систему – 1 шт.;

копия сертификата соответствия действующим нормативно-методическим документам ФСТЭК России на комплект программного обеспечение системы – 1 шт.;

свидетельство о поверке системы – 1 шт.;

обучающий фильм по работе с системой – 1 шт.
	комплект
	да
	2

	2.1
	Анализатор спектра

Rohde&Schwarz ESPI 3
	- возможность измерения 3-мя детекторами одновременно;

- опциональные преселекторные фильтры и предусилитель с коэффициентом усиления не менее 20 дБ;

- отображаемый средний уровень шума (DANL): -155 дБм (1 Гц); f< 1 ГГц;

- диапазон разрешения промежуточной частоты не менее от 10 Гц до 1 МГц;

- общая погрешность измерений в режиме анализатора спектра не более 0,5 дБ (без преселекторных фильтров), в режиме приемника не более 1,5 дБ;

- цветной ЖК-дисплей с диагональю не менее 21 см;

- шум фактор: не более 21,5 дБ (12 дБ с предусилителем);

- диапазон частот: нижняя граница не более 9 кГц, верхняя граница не менее 3 ГГц;

- диапазон полос пропускания: не хуже 10 Гц – 10 МГц;

- наличие прочного корпуса и ручки для переноски;

- габаритные размеры: не более 45x20x45см;

- масса: не более 15 кг.
	
	шт.
	да
	2

	2.2
	Антенна измерительная активная дипольная

АИ5-0
	- рабочий диапазон частот: нижняя граница не более 0,009 МГц, верхняя граница не менее 2000 МГц;

- отклонение от номинального значения (на частоте 10 кГц) не более + 2 дБ;

- погрешность коэффициента калибровки не более + 2 дБ;

- наибольшая измеряемая напряженность поля (при коэффициенте блокирования в антенне -20 дБ) не менее 145 дБ мкВ/м;

- номинальное значение выходного сопротивления 50 Ом;

- коэффициент стоячей волны по напряжению не более 2,5;

- ток, потребляемый от источника постоянного тока напряжением 12,6 В не более 200 мА;

- размеры (длина вибраторов) не более 17 см;

- масса: не более 1 кг.
	
	шт.
	да
	2

	2.3
	Антенна измерительная активная рамочная

АИР3-2
	- рабочий диапазон частот: нижняя граница не более 0,009 МГц, верхняя граница не менее 30 МГц;

- отклонение от номинального значения (на частоте 10 кГц), не более + 2 дБ;

- погрешность коэффициента калибровки, не более + 2 дБ;

- наибольшая измеряемая напряженность поля (при коэффициенте блокирования в антенне -20 дБ) не менее 150 дБ мкВ/м;

- номинальное значение выходного сопротивления 50 Ом;

- ток, потребляемый от источника постоянного тока напряжением 12,6 В, не более 130 мА;

- размеры (длина вибраторов) не более 25 см;

- масса не более 2 кг.
	
	шт.
	да
	2

	2.4
	Пробник напряжения

Я6–122/1
	- рабочий диапазон частот: нижняя граница не более 0,009 МГц, верхняя граница не менее 300 МГц;

- максимальное напряжение провод-земля постоянное не более 500 В;

- максимальное напряжение провод-земля переменное частоты 50 Гц и 400 Гц не более 250 В;

- коэффициент калибровки: в диапазоне частот 0,15-100 МГц не более 15,4 дБ;

- коэффициент калибровки: в диапазоне частот 100-200 МГц не более 15,8 дБ;

- коэффициент калибровки: в диапазоне частот 200-300 МГц не более 16,5 дБ;

- погрешность коэффициента калибровки до 100 МГц не более 1 дБ;

- погрешность коэффициента калибровки от 100 МГц до 300 МГц не более 1,2дБ;

- вес не более 0,5 кг.
	
	шт.
	да
	2

	2.5
	Программная оболочка
	- дистанционное управление средством измерения электромагнитных сигналов (измерительным приемником или анализатором спектра) в процессе исследований технического средства с помощью специализированной автоматизированной радиоизмерительной системы.
	
	шт.
	да
	2

	2.6
	Динамически подгружаемый модуль управления автоматизированной системой
	- поиск сигналов ПЭМИН от исследуемого технического средства по заданным оператором критериям;

- коррекцию значений центральных частот обнаруженных сигналов с целью повышения точности их измерения;

- выявление информативных сигналов исследуемого технического средства;

- измерение уровня выявленных сигналов;

- измерение уровня шумов на частотах выявленных сигналов;

- возможность передачи данных, полученных в результате измерений, в программный модуль расчета показателей защищенности технических средств от утечки информации по каналу побочных электромагнитных излучений и наводок.
	
	шт.
	да
	2

	2.7
	Программный модуль расчета показателей защищенности технических средств от утечки информации по каналу ПЭМИН
	- расчет показателей защищенности технических средств от утечки информации по каналу ПЭМИН (в том числе в отходящих линиях) в соответствии с действующими нормативными документами;

- расчет показателей эффективности систем активного зашумления в соответствии с действующими нормативными документами;

- программную совместимость с динамически подгружаемым программным модулем управления системой;

- использование в качестве исходных данных для расчета файла результатов измерений и сведений об использованном измерительном оборудовании динамически подгружаемого программного модуля управления системой;

- возможность ввода/корректировки  всей номенклатуры исходных данных для расчета оператором вручную;

- автоматическое применение в процессе расчета данных о типах и марках измерительного оборудования, использованного при проведении измерений, в том числе данных об амплитудно-частотных характеристиках этого оборудования;

- возможность сохранения введенных исходных данных в виде отдельного рабочего файла для долговременного хранения и повторного обращения с целью проверки и/или корректировки исходных данных и проведения нового расчета;

- вывод результатов расчета показателей защищенности в файл стандарта ТХТ, HTML или DOC (по выбору оператора);

- защиту конфиденциальной информации при ее вводе с клавиатуры;

- защиту от несанкционированного использования при помощи технологии электронных ключей.

- формирование сообщения о неверных действиях оператора с указанием характера ошибки - выбора неверной комбинации параметров задания, ввода некорректных данных, неполного ввода данных и т.п.
	
	шт.
	да
	1

	2.8
	Тестовая программа для проведения специальных исследований технических средств
	- тестирование видеоподсистемы ПЭВМ;

- тестирование СОМ-портов ПЭВМ;

- тестирование LPT-портов ПЭВМ;

- тестирование принтеров, подключенных к ПЭВМ;

- тестирование дисковых накопителей, подключенных к ПЭВМ;

- тестирование клавиатуры ПЭВМ;

- тестирование Ethernet;

- тестирование USB;

- тестирование CD-ROM;

- тестирование сканеров, подключенных к ПЭВМ.
	
	шт.
	да
	2

	2.9
	Управляющая ПЭВМ
	- процессор с количеством ядер не менее двух, частота процессора не менее 2 ГГц;

- объем оперативной памяти не менее 3 ГБ;

- жесткий диск ёмкостью не менее 200 ГБ;

- экран LCD TFT не менее 15,4" с разрешением не менее 1366x768;

- время работы от аккумуляторной батареи не менее 2 часов;

- масса не более 4 кг.

- наличие предустановленной лицензированной операционной системой Microsoft Windows ХР или Microsoft Windows 7;

- наличие предустановленного пакета программ Microsoft Office (Word, Visio, Excel, Power Point) не позднее 2007 года выпуска;

- наличие оптического манипулятора «мышь»;

- наличие укладки для транспортировки.
	
	шт.
	да
	2

	2.11
	Токовый трансформатор

ТИ2-1
	- рабочий диапазон частот: нижняя граница не более 300 Гц, верхняя граница не менее 3 МГц;

- коэффициент калибровки токосъемника: номинальное значение -10 дБ; отклонение от номинального значения не более +2 дБ;

- неравномерность частотной характеристики: не более 4 дБ;

- погрешность коэффициента калибровки: не более +2 дБ;

- значение рабочего тока (постоянного или переменного с частотой 50 Гц):не более 25 А;

- максимальный диаметр охватываемого проводника: не более 2 cм;

- длина соединительного коаксиального кабеля: не менее 1м.
	
	шт.
	да
	2

	2.12
	Токовый трансформатор

ТИ2-2
	- рабочий диапазон частот: нижняя граница не более 0,009 МГц, верхняя граница не менее 30 МГц;

- коэффициент калибровки токосъемника: номинальное значение -10 дБ; отклонение от номинального значения: не более +2 дБ;

- неравномерность частотной характеристики: не более 4 дБ;

погрешность коэффициента калибровки: не более +2 дБ;

значение рабочего тока (постоянного или переменного с частотой 50 Гц):не более 25 А;

максимальный диаметр охватываемого проводника: не более 2 cм;

длина соединительного коаксиального кабеля: не менее 1 м.
	
	шт.
	да
	2

	2.13
	Токовый трансформатор ТИ2-3


	- рабочий диапазон частот: нижняя граница не более 0,009 МГц, верхняя граница не менее 300 МГц;

- коэффициент калибровки: номинальное значение -10 дБ; отклонение от номинального значения: не более +2 дБ;

- неравномерность частотной характеристики: не более 4 дБ;

- погрешность коэффициента калибровки: не более +2 дБ;

- значение рабочего тока (постоянного или переменного с частотой 50 Гц):не более 25 А;

- максимальный диаметр охватываемого проводника: не более 2 см;

- длина соединительного коаксиального кабеля: не менее 1 м.
	
	шт.
	да
	2

	3
	Аппаратура измерения затухания для дооснащения программно-аппаратного комплекса оценки защищенности технических средств от утечки информации за счет побочных излучений и наводок
	- максимальная длина трассы измерений реального затухания электромагнитного сигнала в эфире: не менее 250 м;

- максимальный измеряемый коэффициент реального затухания электромагнитного сигнала в эфире: не менее 100 дБ;

- максимальный измеряемый коэффициент реального затухания электромагнитного сигнала в линии: не менее 60 дБ;

- диапазон рабочих частот при измерении реального затухания сигналов в эфире:

по электрической компоненте от не более 25 МГц до не менее 1800 МГц;

по магнитной компоненте от не более 0,01 МГц до не менее 30 МГц;

- диапазон рабочих частот при измерении реального затухания сигналов в линии: от не более 0,15 МГц до не менее 300 МГц;

- мощность тестового сигнала на выходе генератора: не хуже 1 Вт;

- неравномерность выходной мощности по диапазону: не хуже ± 3 дБ;

- габаритные размеры транспортной укладки (сумки): не более 650х600х300 мм;

- масса: не более 25 кг.
	генератор сигналов – 1 шт.;
комплект управления по радиоканалу – 1 шт.;

широкополосная дискоконусная антенна – 1 шт.;

антенна магнитная излучающая – 1 шт.;

индуктор магнитный – 1 шт.;

штатив для антенн – 2 шт.;

полужесткая транспортная укладка – 1 шт.;

динамически подгружаемый программный модуль управления системой с электронным ключом защиты от несанкционированного использования – 1 шт.;

формуляр на аппаратуру измерения затухания для дооснащения программно-аппаратного комплекса оценки защищенности технических средств от утечки информации за счет побочных излучений и наводок – 1 шт.;

Руководство пользователя на аппаратуру измерения затухания для дооснащения программно-аппаратного комплекса оценки защищенности технических средств от утечки информации за счет побочных излучений и наводок – 1 шт.;

Формуляр на динамически подгружаемый программный модуль управления системой – 1 шт.;

Руководство пользователя на динамически подгружаемый программный модуль управления системой – 1 шт.
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	4
	Автоматизированная измерительная система

Талис-НЧ-М1
	- автоматизированное исследование технического средства на наличие сигналов, возникающих за счёт эффектов АЭП в техническом средстве и в отходящих от него линиях в речевом диапазоне частот в полном соответствии с действующими нормативно- методическими документами;

- автоматическая передача в расчет результатов измерений сигналов в техническом средстве и в отходящих от него линиях и характеристик использованного для измерений оборудования;

- проведение расчета показателя защищенности ТС и отходящих от него линий от утечки информации по каналу АЭП в речевом диапазоне частот с выводом результатов в текстовый файл стандарта HTML или DOC;

- предоставление оператору системы пользовательского интерфейса, позволяющего установить все необходимые параметры для работы системы в режиме автоматического выполнения задания и в режиме ручного исследования сигналов;

- формирование задания с указанием параметров автоматического поиска сигналов АЭП;

- автоматический поиск и измерение параметров сигналов в соответствии с подготовленным заданием;

- визуализация обнаруженных в процессе исследования сигналов (в виде спектра сигналов);

- сохранение ранее сформированных заданий и результатов их выполнения;

- защита программного обеспечения системы от несанкционированного использования при помощи технологии электронных ключей.

- виды исследуемых линий: слаботочные линии, линии электропитания 220 В 50 Гц;

- диапазон измеряемых частот напряжения переменного тока в линии: от не более 100 Гц до не менее 10000 Гц;

- диапазон измерений напряжения переменного тока в слаботочных линиях при отношении «сигнал/шум (помеха) не хуже 3 дБ: от не более 5•10-8 В до не менее 0,3 В;

- диапазон измерений напряжения переменного тока в линиях промышленной сети при отношении «сигнал/шум (помеха)» не хуже 3 дБ: от не более 3•10-7 В до не менее 1 В;

- погрешность измерения напряжения переменного тока в линии при отношении «сигнал/шум (помеха)» от 3 до 6 дБ: не более ( 25%;

- погрешность измерения напряжения переменного тока в линии при отношении «сигнал/шум (помеха)» от 6 до 15 дБ: не более ( 10%;

- погрешность измерения напряжения переменного тока в линии при отношении «сигнал/шум (помеха)» более 15 дБ: не более ( 5%;

- погрешность измерения частоты напряжения переменного тока: не более ( 0,01%;

- диапазон рабочих частот при измерении звукового давления: от не более 12,5 Гц до не менее 12500 Гц;

- границы измерения уровня звукового давления: от не более 25 дБ(20 мкПа) до не менее 128 дБ(20 мкПа);

- погрешность измерения уровня звукового давления на частоте 1 кГц: не более ( 0,7 дБ(20 мкПа);

- нелинейность амплитудной характеристики при измерении звукового давления: не хуже ( 1,1 дБ;

- диапазон частот акустического тестового сигнала: от не более 88 Гц до не менее 11200 Гц;

- масса системы: не более 50 кг.
	блок преобразований – 2 шт.;

входной фильтр-усилитель НЧ – 1 шт.;

пробник симметричный / несимметричный для промышленной электросети – 1 шт.;

устройство развязывающее – 1 комплект;

комплект измерительных кабелей – 1 комплект;

комплект соединительных кабелей – 1 комплект;

аккумуляторная батарея – 4 шт.;

измерительный микрофон – 1 шт.;

штатив для микрофона – 1 шт.;

источник калиброванного звукового давления – 1 шт.;

генератор-усилитель тестового акустического сигнала – 1 шт.;

экранированная акустическая колонка – 1 шт.;

штатив для экранированной акустической колонки – 1 шт.;

полужесткая транспортная укладка для экранированной акустической колонки – 1 шт.;

кабель звуковой – 1 шт.;

комплект сумок и укладок для транспортировки – 1 комплект;

программное обеспечение для управления автоматизированной системой – 1 шт.;

программное обеспечение для расчета показателей защищенности технических средств от утечки информации по каналу акустоэлектрических преобразований в технических средствах и отходящих от них линиях в речевом диапазоне частот – 1 шт.;

паспорт на систему измерительную автоматизированную – 1 шт.;

руководство по эксплуатации на систему измерительную автоматизированную – 1 шт.;

формуляры на программное обеспечение – 1 комплект;

руководства пользователя на программное обеспечение – 1 комплект.

копия свидетельства об утверждении типа средств измерений на систему измерительную автоматизированную – 1 шт.;

свидетельства о поверке системы измерительной автоматизированной – 1 шт.
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	5
	Система оценки защищенности выделенных помещений по виброакустическому каналу

Шепот
	- автоматические измерения уровня звукового давления тестового сигнала вблизи и на удалении от его источника в 5-ти октавных полосах с центральными частотами 250, 500, 1000, 2000 и 4000 Гц;

- автоматические измерения уровня звукового давления тестового сигнала вблизи от его источника и уровня наведенного им виброускорения в 5-ти октавных полосах с центральными частотами 250, 500, 1000, 2000 и 4000 Гц;

- возможность перехода на ручное управление аппаратурой системы;

- использование данных измерений по 5-ти октавным полосам для расчета показателей защищенности выделенных помещений по виброакустическому каналу утечки речевой информации;

- использование данных измерений по 5-ти октавным полосам и результатов их обработки для настройки системы защиты выделенных помещений объекта от утечки речевой информации по виброакустическому каналу;

- формирование и ведение базы данных о результатах выполненных измерений, включающей информацию о месте проведения измерений (объект, помещение, контрольная точка) и о результатах измерений и расчетов в каждой контрольной точке;

- составление отчета по результатам измерений в форме, отвечающей требованиям НМД АРР;

- автоматический и/или ручной режим ввода данных для расчета показателей защищенности выделенных помещений по виброакустическому каналу;

- установку параметров проведения измерений для каждого измерительного цикла;

- ввод калибровочных значений измерительных микрофонов и акселерометра, их сохранение и корректировку;

- расчет показателей защищенности помещений от утечки информации по акустическому и вибрационному каналам при заданных нормируемых показателях защищенности информации – отношениях «сигнал/шум» («сигнал/(помеха + шум)»);

- автоматические измерения уровня звукового давления тестового сигнала вблизи и на удалении от его источника в октавных полосах с центральными частотами 125 и 8000 Гц;

- автоматические измерения уровня звукового давления тестового сигнала вблизи от его источника и уровня наведенного им виброускорения в октавных полосах с центральными частотами 125 и 8000 Гц;

- автоматические измерения уровня звукового давления тестового сигнала вблизи и на удалении от его источника в 19 третьоктавных полосах с центральными частотами 125, 160, 200, 250, 315, 400, 500, 630, 800, 1000, 1250, 1600, 2000, 2500, 3150, 4000, 5000, 6300 и 8000 Гц;

- автоматические измерения уровня звукового давления тестового сигнала вблизи от его источника и уровня наведенного им виброускорения в 19 третьоктавных полосах с центральными частотами 125, 160, 200, 250, 315, 400, 500, 630, 800, 1000, 1250, 1600, 2000, 2500, 3150, 4000, 5000, 6300 и 8000 Гц;

- расчет показателей защищенности выделенных помещений от утечки информации по оптикоэлектронному каналу;

- автоматический и/или ручной режим ввода данных для расчета показателей защищенности выделенных помещений от утечки информации по оптикоэлектронному каналу.

- диапазон рабочих частот: нижняя граница не более 80 Гц; верхняя граница не менее 11200 Гц;

- нижняя граница диапазона измерений звукового давления, не выше: 24 дБ;

- верхняя граница диапазона измерений звукового давления, не ниже: 132 дБ;

- диапазон измерений общего виброускорения, не хуже: 2*10-3-200 м•с-2;

- пределы допускаемой погрешности измерений звукового давления на частоте 1000 Гц, не более ± 0,7 дБ;

- максимальное звуковое давление тест-сигнала в свободном пространстве на расстоянии 1 м от излучателя (интегральное, в полосе частот 175 – 5600 Гц) не менее, 106 дБ;

- нестабильность излучателя тест-сигнала (при измерении в 5 октавных полосах с центральными частотами 250, 500, 1000, 2000 и 4000 Гц) за 10 мин, не более  ±1дБ;

- неравномерность АЧХ излучателя тест-сигнала в полосе частот 175 – 5600 Гц (при измерении в 5 октавных полосах с центральными частотами 250, 500, 1000, 2000 и 4000 Гц), не более ±10 дБ;

- мощность, потребляемая системой: не более 40 Вт.
	шумомер прецизионный интегрирующий – 1 шт.;

ICP-конденсаторный микрофон - 2 шт.;

источник калиброванного звукового давления– 1 шт.;

ICP-акселерометр  – 1 шт.;

кабель измерительный (длина: не менее 20 метров) – 2 шт.;

кабель интерфейса USB – 1 шт.;

кабель управления – 1 шт.;

переход коаксиальный BNC-BNC – 1 шт.;

кабель электропитания – 1 шт.;

держатель микрофона – 2 шт.;

генератор тестового акустического сигнала – 1 шт.;

громкоговоритель (колонка) – 1 шт.;

кабель соединительный (генератор-колонка) – 1 шт.;

программное обеспечение управления системой  и расчета параметров защищенности выделенных помещений по виброакустическому каналу с ключом защиты HASP USB Key – 1 комплект;

штатив для микрофона – 2 шт.;

штатив для громкоговорителя – 1 шт.;

рулетка 2 м – 1 шт.;

персональная ПЭВМ типа ноутбук -1 шт.;

ICP-акселерометр повышенной чувствительности – 1 шт.;

комплект приемник/передатчик  информации по радиоканалу – 1 комплект;

комплект для повышения радиуса действия радиоканала – 1 комплект;

блок аккумуляторный (источник автономного электропитания генератора тестового акустического сигнала) – 1 шт.;

комплект сумок и укладок для транспортировки – 1 комплект;

руководство по эксплуатации на систему – 1 шт.;

паспорт на систему – 1 шт.;

формуляр на систему – 1 шт.;

руководство пользователя на программное обеспечение – 1 шт.;

формуляр на программное обеспечение – 1 шт.;

копия сертификата ФСТЭК России на систему;

копия сертификата ФСТЭК России на программное обеспечение – 1 шт.;

копия свидетельства об утверждении типа средств измерений на систему – 1 шт.;

свидетельство о поверке системы – 1 шт.;

обучающий фильм по работе с системой – 1 шт.
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	5.1
	Дополнительное оборудование для системы
	
	
	
	
	

	5.1.1
	ICP-акселерометр повышенной чувствительности
	- чувствительность: не хуже 1000 мВ/g;

- частотный диапазон: не хуже 1 Гц - 15000 Гц;

- амплитудный диапазон: ± 5g (пик);

- Масса: не более 25 гр.
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	5.1.2
	Комплект приемник/передатчик  информации по радиоканалу

	- диапазон частот радиоканала: не хуже 2,412- 2,462 ГГц;

- диапазон частот аналогового сигнала: не хуже 45 -10000 Гц;

- максимальный уровень входного сигнала (амплитудное значение): не хуже 85 мВ;

- дальность связи в открытом пространстве: не менее 100 м;

- уровень собственных шумов, измеренных в октавных полосах: не хуже 7 мкВ;

- время непрерывной работы: не менее 3 ч.
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	5.1.3
	Блок аккумуляторный (источник автономного электропитания генератора тестового акустического сигнала) с зарядным устройством

	- рабочий диапазон напряжения питания должен находиться в пределах от 20 В до 26 В;

- время непрерывной работы генератора-усилителя от блока аккумуляторного при электрической мощности выходного шумового сигнала 20 Вт в нагрузке 8 Ом, подключенной к разъему выхода генератора должен составлять: не менее 6 часов;

- масса: не более 12 кг.
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	6
	Программно-аппаратный комплекс для измерения параметров волоконно-оптических систем передачи (ВОСП) и оценки защищенности оптических линий связи

Сапфир-М
	- измерение мощности оптического излучения;

- измерение затухания в оптических волокнах и их соединениях;

- определение длин волоконно-оптических линий;

- локализация неоднородностей и соединений волокна, включая те, которые вызваны поломкой кабеля;

- визуальное определение мест повреждения волокна;

- генерация стабилизированного оптического излучения;

- диапазон длин волн, нм: 850±40, 1310+40, 1550±40;

- динамический диапазон: 850 нм – 27; 1310 нм -  36;  1550 нм – 34;

- диапазон измерения мощности оптического излучения, дБм: 850 нм, 1310 нм, 1550 нм - от +3 до минус  60 (от 2000 мкВт до 1нВт);от +3 до минус   65 (от 2000 мкВт до 0,32 нВт);

- диапазон измеряемых расстояний, км:
   одномод - 2, 5, 10, 20, 40, 80, 120, 160 , 240;
   многомод - 2, 5, 10, 20, 40, 80.
	прибор оптический измерительный многофункциональный MM/SM (с ПО) – 1 шт.;

тестер оптический (источник излучения ММ 850/1300 нм) (с ПО) – 1 шт.;

тестер оптический (источник излучения SМ 1310/1550 нм) (с ПО) – 1 шт.;

управляющая ПЭВМ типа ноутбук – 1 шт.;

аттенюатор оптический SM/MM – 1 шт.;

разветвитель оптический – 2 шт.;

нормализующая катушка SM – 1 шт.;

нормализующая катушка ММ – 1 шт.;

программное обеспечение программно-аппаратного комплекса – 1 комплект;

комплект сумок и укладок для транспортировки – 1 комплект;

паспорт на программно-аппаратный комплекс – 1 шт.;

руководство по эксплуатации программно-аппаратного комплекса  – 1 шт.;

формуляры на программное обеспечение программно-аппаратного комплекса – 1 комплект;

руководства пользователя на программное обеспечение программно-аппаратного комплекса – 1 комплект;

копия сертификата ФСТЭК России на расчетную часть программного обеспечения – 1 шт.;

свидетельств о поверке на измерительное оборудование, входящее в состав программно-аппаратного комплекса – 1 комплект.
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	7
	Программное средство создания модели системы разграничения доступа для Windows 9x/NT/2000/XP

Ревизор 1ХР


	- автоматическое сканирование локальных логических дисков, а также доступных сетевых папок. Выбор ресурсов для сканирования осуществляется администратором АРМ;

- автоматическое считывание установленных прав доступа файловой системы NTFS (для АРМ под управлением ОС семейства Windows);

- построение по результатам сканирования дерева ресурсов, соответствующего структуре ресурсов АРМ и ЛВС;

- автоматическое получение списка локальных и доменных пользователей (для АРМ под управлением ОС семейства Windows);

- регистрация в ПРД пользователей и установка их уровней доступа;

- установка прав доступа пользователей к объектам доступа, а также грифов секретности объектов доступа;

- создание отчетов на основе информации о субъектах и объектах доступа;

- работа под управлением ОС Windows 95, 98, Me, NT 4, 2000, XP и Server 2003.
	диск с программным обеспечением – 1 шт.;

копия сертификата соответствия требованиям ФСТЭК России – 1 шт.;

лицензия на программное обеспечение с правом пользования (срок один год) – 1 шт.
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	8
	Программное средство контроля полномочий доступа к информационным ресурсам Windows 9x/NT/2000/XP

Ревизор 2ХР
	- отображение всей информации, содержащейся в ПРД;

- сравнение структуры ресурсов АРМ, описанной в ПРД, с реальной структурой ресурсов;

- создание отчета по результатам сравнения;

- построение плана тестирования объектов АРМ;

- проверка реальных прав доступа пользователей к объектам доступа;

- создание отчета по результатам тестирования.
	диск с программным обеспечением – 1 шт.;

копия сертификата соответствия требованиям ФСТЭК России – 1 шт.;

лицензия на программное обеспечение с правом пользования (срок один год) – 1 шт.
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	1

	9
	Система анализа программного и аппаратного обеспечения TCP/IP сетей на 5 IP-адресов

Ревизор Сети
	- обнаружение уязвимостей установленного сетевого программного и аппаратного обеспечения, использующего протоколы стека TCP/IP;

исследования следующих объектов:

- ПЭВМ, серверов, коммутационного оборудования, межсетевых экранов и других узлов сети имеющих IP- адреса;

- определение открытых TCP UDP портов на узлах проверяемой сети;

- верификация сетевых сервисов;

- определение NetBios-имени проверяемого узла сети;

- определение DNS-имени проверяемого узла сети;

- проверка учетных записей для узлов сети, функционирующих под управлением операционных систем семейства Windows;

- определение наличия и доступности общих ресурсов на проверяемых узлах сети;

- проверка наличия удаленного доступа к приложениям;

- проверка возможности получения прав удаленного администратора;

- проверка наличия паролей по умолчанию;

- подбор паролей через SMB;

- многопоточное тестирование узлов сети;

- параллельное выполнение взаимно независимых проверок в рамках каждого из тестируемых узлов сети;

- защита от несанкционированного запуска, работы и копирования программы с использованием электронного ключа Guardant для USB или LPT портов;

- сохранение всех результатов за различные периоды времени в единой базе данных;

- создание отчетов различного уровня детализации;

- система анализа должна иметь русифицированный интерфейс.
	диск с программным обеспечением – 1 шт.;

копия сертификата соответствия требованиям ФСТЭК России – 1 шт.;

лицензия на программное обеспечение с правом пользования (срок один год) – 1 шт.
	к-т
	да
	1
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	Программное средство фиксации и контроля исходного состояния программного комплекса для Windows 9x/NT/2000/7

Фикс 2.0.2
	- фиксация исходного состояния программного комплекса;

- контроль исходного состояния программного комплекса;

- фиксация и контроль каталогов;

- контроль различий в заданных файлах (каталогах);

- возможность работы с длинными именами файлов и именами, содержащими символы кириллицы;

- возможность контрольного суммирования, контроля целостности и сравнения записей реестра;

- алгоритм контрольного суммирования, обеспечивающий получение контрольной сумм длиной от 32 бит до 256 бит;

- режим периодического контроля целостности заданной группы файлов и записей реестра, обеспечивающий возможность обнаружения факта нарушения целостности любых файлов и записей реестра, происходящий во время работы системы;

- режим запоминания и восстановления конфигурации программы;

- расширенные возможности контроля наличия файлов, добавленных в зафиксированный ранее каталог;

- возможность работы программы только в режиме фиксации (без выполнения собственно контрольного суммирования);

- возможность работы программы по второму уровню контроля.
	диск с программным обеспечением – 1 шт.;

копия сертификата соответствия требованиям ФСТЭК России – 1 шт.;

лицензия на программное обеспечение с правом пользования (срок один год) – 1 шт.
	к-т
	да
	1
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	Программное средство для автоматизированного сбора информации об аппаратном и программном обеспечении АРМ и серверов, функционирующих под управлением операционных систем Windows


	- выборочный или полный сбор информации о составе технических и программных средств, их характеристиках, свойствах и настройках для АРМ или сервера;

- возможность работы с графическим интерфейсом и в режиме командной строки;

- возможность создания структурированного отчета в формате HTML;

- возможность сохранения информации в структурированном виде в текстовом файле.
	диск с программным обеспечением – 1 шт.;

копия сертификата соответствия требованиям ФСТЭК России – 1 шт.;

лицензия на программное обеспечение с правом пользования (срок один год) – 1 шт.
	к-т
	да
	1
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	Специализированное программное обеспечение для автоматизированной измерительной системы ПО Талис-НЧ-М1-Дельта
	Расчет показателей защищенности
	диск с программным обеспечением – 1 шт.;

комплект  сопровождающей документации – 1 к-т.
	к-т
	да
	1
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Программа расчета показателей защищенности информации "Гроза-К" версия 1.0
	Программа расчета показателей защищенности конфиденциальной информации
	диск с программным обеспечением – 1 шт.;

копия сертификата соответствия требованиям ФСТЭК России – 1 шт.;

лицензия на программное обеспечение с правом пользования (срок один год) – 1 шт.
	к-т
	да
	1


При поставке оборудования другой марки (аналога или эквивалента)  технические характеристики поставляемого аналога (или эквивалента) должны быть не хуже представленного в настоящей таблице оборудования. 
РАЗДЕЛ 2. СВЕДЕНИЯ О НОВИЗНЕ
	Поставляемое Оборудование должно быть новым, выпуска не ранее 2013 года, не бывшим в употреблении, не восстановленным, не являться выставочными образцами, свободным от  прав третьих лиц.


РАЗДЕЛ 3. ТРЕБОВАНИЯ К МАРКИРОВКЕ
	Маркировка поставляемого Товара должны соответствовать требованиям стандартов, установленных действующим законодательством РФ, в том числе: 
- ГОСТ Р 51474-99 «Упаковка. Маркировка, указывающая на способ обращения с грузами».
Маркировка упаковки должна соответствовать маркировке Товара. Маркировка Товара должна содержать: наименование изделия, наименование фирмы изготовителя, местонахождение изготовителя.


РАЗДЕЛ 4. ТРЕБОВАНИЯ К УПАКОВКЕ

	Упаковка поставляемого Товара должна соответствовать требованиям стандартов, установленных действующим законодательством РФ, в том числе: 
- ГОСТ Р 51474-99 «Упаковка. Маркировка, указывающая на способ обращения с грузами».
Товар должен быть упакован способом и средствами, обеспечивающими его защиту от повреждения и потерь во время транспортировки, доставки и погрузочно-разгрузочных работ (с учетом нескольких перегрузок).
Предлагаемый к поставке Товар должен поставляться в фирменной упаковке.


РАЗДЕЛ 5. ТРЕБОВАНИЯ ПО ПРАВИЛАМ СДАЧИ И ПРИЕМКИ

	Подраздел 5.1 Порядок сдачи и приемки

	Доставка товара путем отгрузки осуществляется Поставщиком по адресу: 115230, Москва, Электролитный проезд, влад. 1А, стр. 1. в срок не позднее 15 января 2014 года.
В момент приемки Оборудования Покупатель производит осмотр и проверку Оборудования. Указанные осмотр и проверка производятся на предмет выявления явных, видимых повреждений Оборудования, а также с целью установить количество поставленного Оборудования. По усмотрению Поставщика, Поставщик вправе за свой счёт направить своих представителей для участия в осмотре и проверке Оборудования Покупателем.
Факт товара передачи Поставщиком подтверждается товарной накладной (ТОРГ-12), подписанной уполномоченными представителями обеих Сторон.

	Подраздел 5.2 Требования по передаче заказчику технических и иных документов при поставке товаров

	На все средства измерения должны присутствовать свидетельства о поверке (заверенные копии свидетельств о поверке), а также имеющиеся сертификаты (заверенные копии сертификатов).
Поставщик обязуется предоставить полный комплект технической документации (включая заверенные копии сертификатов) и лицензионного программного обеспечения на русском языке для каждой единицы каждого наименования Товара, включая его обособленные части (опции), если такая документация и программное обеспечение предусмотрены производителем.


РАЗДЕЛ 6. ТРЕБОВАНИЯ К ТРАНСПОРТИРОВАНИЮ

	В соответствии с требования по перевозке указанной группы товаров.
Поставщик осуществляет поставку и разгрузку Оборудования своими силами и за свой счет.


РАЗДЕЛ 7. ТРЕБОВАНИЯ К ХРАНЕНИЮ

	В соответствии с требованиями хранения указанной группы товаров


РАЗДЕЛ 8. ТРЕБОВАНИЯ К ОБСЛУЖИВАНИЮ

	Гарантийные обязательства. Гарантийный срок на поставляемое Оборудование не менее 12 месяцев со дня ввода Оборудования в эксплуатацию. Гарантию предоставляет поставщик. Срок гарантии определяется приложением к договору на поставку Оборудования. Во время всего гарантийного срока при выходе из строя поставленного по договору Оборудования в срок не более трех рабочих дней после получения рекламации поставщик обязуется забрать вышедшее из строя Оборудование по адресу 115230, Москва, Электролитный проезд, влад. 1А, стр. 1.
При ремонте вышедшего из строя Оборудования более чем 30 календарных дней, поставщик обязуется заменить вышедшее из строя Оборудование новым, по характеристикам не хуже, чем вышедшее из строя (после согласования марки и модели с заказчиком). 


РАЗДЕЛ 9. ТРЕБОВАНИЯ ПО БЕЗОПАСНОСТИ

	Поставщик гарантирует Заказчику, что приобретенный им товар отвечает стандартам безопасности и качества в соответствии с законодательством РФ, в том числе:
- ГОСТ Р МЭК 60950-2002 «Безопасность оборудования информационных технологий»;
- ГОСТ Р МЭК 60950-1-2009 «Оборудование информационных технологий. Требования безопасности. Часть 1. Общие требования»;
- «Технический регламент о требованиях пожарной безопасности» от 22.07.2008 №123-ФЗ (ред. 10.07.2012);
- СанПиН 2.2.2/2.4.1340-03 «Гигиенические требования к персональным электронно-вычислительным машинам и организации работы».


РАЗДЕЛ 10. ТРЕБОВАНИЯ К КАЧЕСТВУ

	Качество Товара должно соответствовать назначению Товара, требованиям, предъявляемым к техническим характеристикам Товара в стране производителя, а так же действующим в РФ стандартам и техническим условиям, в том числе: ГОСТ Р МЭК 60950-2002, ГОСТ Р МЭК 60950-1-2005, ГОСТ Р 51318.22-99, ГОСТ Р 51318.24-99.
Качество Товара должно подтверждаться соответствующими документами: сертификаты соответствия, гигиенические заключения и другие документы в соответствии с законодательством РФ.
Товар должен быть новым, не бывшим в употреблении (в эксплуатации, в консервации), не допускается поставка выставочных образцов, а также оборудования, собранного из восстановленных узлов и агрегатов. Поставляемый Товар должен быть серийно выпускаемым, не допускается поставка опытных образцов.
Поставляемый Товар должен находиться в свободной продаже на территории РФ, поставка Товара не должна накладывать каких-либо ограничений на ввоз данного оборудования на территорию РФ.
Поставляемый Товар должен соответствовать техническим характеристикам, определенным фирмами-производителями для каждой модели, указанным в документации или на официальном сайте соответствующего производителя.
Заказчик вправе провести экспертизу поставленной продукции в сервисном центре производителя или компании, авторизованной производителем, и, в случае получения заключения о неоригинальности продукции, вправе обратиться в компетентные органы, занимающиеся вопросами незаконного использования чужого товарного знака и участия в обороте контрафактной продукции. В случае получения заключения о неоригинальности продукции, весь поставленный товар не возвращается и оплата по нему не производится, а поставщик вносится в список недобросовестных поставщиков атомной отрасли.
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