Федеральное государственное унитарное предприятие

«Предприятие по обращению с радиоактивными отходами «РосРАО»


Документация по открытому запросу предложений в электронной форме Право  заключения договора на выполнение строительно-монтажных работ по созданию локальной системы оповещения радиационно-опасного объекта на Ленинградском отделении филиала «Северо-западный территориальный округ» ФГУП «РосРАО».
том 2 «ТЕХНИЧЕСКАЯ частЬ»
 
                                                                         2013 г.
Принятые сокращения

ЛСО – локальная система оповещения

АСЦО – автоматическая система центрального оповещения
РОО – радиационно-опасный объект

ВПУ – выносной пульт управления

ЕДДС – единая дежурная диспетчерская служба

РСЧС – региональная служба по чрезвычайным ситуациям

ВПУ – выносной пульт управления

ЧС – чрезвычайная ситуация

КТС – комплекс технических средств

АТС – автоматическая телефонная станция

ПЭВМ – персональная электронно-вычислительная машина

СЗИ – средства защиты информации

НСД – несанкционированный доступ

ЛАЭС – ОАО «Концерн Росэнергоатом» филиал «Ленинградская атомная станция»

Наименование работ: выполнение строительно-монтажных работ по созданию локальной системы оповещения (ЛСО) радиационно-опасного объекта на Ленинградском отделении филиала «Северо-западный территориальный округ» ФГУП «РосРАО».

Местонахождение объекта: 188540, Ленинградская область, г. Сосновый бор, промзона

1. Основание:

Утвержденный годовой план закупок.

2. Назначение и цель работ:

Локальная система оповещения (ЛСО) является составной частью комплекса мероприятий гражданской обороны, проводимых с целью защиты персонала каждого потенциально опасного объекта, организаций, расположенных в зоне действия ЧС.

Локальная система оповещения (ЛСО) Ленинградского отделения филиала «Северо-западный территориальный округ» ФГУП «РосРАО» предназначена для обеспечения доведения сигналов и информации оповещения до:

· руководителей и персонала предприятия;

· объектовых сил и служб гражданской обороны предприятия;
· дежурных служб организаций, расположенных в зоне действия ЛСО;

· оперативных дежурных служб органов управления по делам гражданской обороны и чрезвычайным ситуациям Муниципального образования г. Сосновый Бор;

· населения, проживающего в зоне действия локальной системы оповещения.

3. Срок выполнения работ:

В течение 70 (семидесяти) рабочих дней с момента заключения договора.

4. Состав работ:
4.1. Поставка оборудования в соответствии с проектом;
4.2. Монтаж оборудования и сетей связи, получение согласований и технических условий на подключение оборудования, их сопряжение;

4.3. Проведение пуско-наладочных работ;

4.4. Приемо-сдаточные работы;

4.5. Ввод в эксплуатацию локальной системы оповещения Ленинградского отделения филиала «Северо-западный территориальный округ» ФГУП «РосРАО».

5. Основные требования:
5.1. Подрядчик (Исполнитель) должен иметь действующие лицензии, свидетельства обеспечивающие выполнение  работ в соответствии с действующим законодательством РФ и ведомственными регламентами ГК « Росатом»:

5.1.1. Лицензию ФСБ РФ на осуществление работ, связанных с использованием сведений, составляющих государственную тайну;
5.1.2. Свидетельство СРО о допуске к определенному виду или видам работ, которые оказывают влияние на безопасность объектов капитального строительства в части выполнения работ, в том числе:

· устройство наружных линий связи, в том числе телефонных, радио и телевидения;

· монтаж электротехнических установок, оборудования, систем автоматики и сигнализации;

· монтаж оборудования предприятий электронной промышленности и промышленности средств связи;

· пусконаладочные работы коммутационных аппаратов;

· пусконаладочные работы систем автоматики, сигнализации и взаимосвязанных устройств;

· пусконаладочные работы автономной наладки систем;

· пусконаладочные работы комплексной наладки систем.

5.2. Перечень документов, на основании которых выполняются работы.
Локальная система оповещения (ЛСО) создаётся для обеспечения исполнения следующих законов и директивных документов:

· Федеральный закон РФ "О гражданской обороне" от 12 февраля 1998 г. № 28-ФЗ;

· Федеральный закон РФ "О защите населения и территорий от чрезвычайных ситуаций природного и техногенного характера" от 21 декабря 1994 г. № 68-ФЗ;

· Постановление Правительства Российской Федерации "Об утверждении Положения о порядке использования действующих радиовещательных и телевизионных станций для оповещения и информирования населения Российской Федерации в чрезвычайных ситуациях мирного и военного времени» от 1 марта 1993 г. № 177;

· Постановление Правительства Российской Федерации "О создании локальных систем оповещения в районах размещения потенциально опасных объектов" от 1 марта 1993 г. №178;

· Распоряжение Правительства РФ «О проведении реконструкции федеральной и региональных автоматизированных систем централизованного оповещения населения №1544-р от 25.10.03;

· Совместный приказ МЧС России, Мининформсвязи России и Минкультуры России "Об утверждении Положения о системах оповещения населения" от 25 июля 2006 г. № 402/90/376;

· Федеральный закон "О радиационной безопасности населения" № 3-ФЗ от 09.01.96 г.;

· Федеральный закон "О санитарно-эпидемиологическом благополучии населения" № 52-ФЗ от 30.03.99 г.;

· Федеральный закон "Об использовании атомной энергии" № 170-ФЗ от 21.11.95 г.

5.3. Общие требования к проведению работ:

5.3.1. Выполнение работ производится силами и средствами Подрядчика (Исполнителя).

5.3.2. Подрядчик (Исполнитель) обязан использовать исправные и поверенные приборы, инструменты и средства измерений.

5.3.3. Подрядчик (Исполнитель) обязан проводить работы в соответствии с требованиями эксплуатационной документации на приборы, инструменты и средства измерений с соблюдением норм и правил техники безопасности.

5.3.4. При выполнении работ Подрядчик (Исполнитель) организовывает  систему управления охраной труда с назначением персонально ответственных лиц за безопасное ведение работ.

5.3.5. Подрядчик (Исполнитель) обязан соблюдать при выполнении работ все необходимые меры противопожарной, радиационной безопасности, охраны труда и санитарии, охраны окружающей среды и безопасности дорожного движения в соответствии с действующими в РФ нормативными правовыми актами в течение всего срока выполнения работ.

5.4. Требования к организационному обеспечению:

5.4.1. Подрядчик (Исполнитель) организует выполнение работ с использованием собственных сил и средств.

5.4.2. Заказчик обязан обеспечить установленным порядком необходимый доступ в помещения и к техническим средствам для проведения работ.

5.4.3. Подрядчик (Исполнитель) обязан предоставить в согласованные сроки необходимые документы на сотрудников для обеспечения их допуска к работам.

5.4.4. Подрядчик (Исполнитель) несет ответственность за сроки и качество выполнения всего комплекса работ.

5.5. Подрядчик (Исполнитель) несет ответственность за сохранность строительных материалов, инвентаря и оборудования, находящегося на Объекте, а также риск случайной гибели результата работ до момента сдачи Подрядчиком (Исполнителем) работ Заказчику.

5.6. Подрядчик (Исполнитель) оформляет гарантийный паспорт на выполненные работы.
5.7. Гарантийный срок на результаты  выполненных Подрядчиком (Исполнителем) работ устанавливается не менее 36 (Тридцати шести) месяцам, при соблюдении правильной эксплуатации Заказчиком результата работ. Гарантийный срок исчисляется с момента ввода ЛСО в эксплуатацию.
5.8. Заказчик ежемесячно оплачивает Подрядчику (Исполнителю) стоимость фактически выполненных работ, в течение 10 (десяти) банковских дней после подписания Сторонами «Актов о приёмке выполненных работ» (форма КС-2), «Справки о стоимости выполненных работ и затрат» (форма КС-3), путём перечисления денежных средств на расчётный счёт Подрядчика (Исполнителя), на основании счёта Подрядчика (Исполнителя). 
6. Требования к локальной системе оповещения (ЛСО): 

6.1. Основными задачами ЛСО являются:
· оповещение руководителей и персонала предприятия;

· доведение сигналов и информации оповещения до руководителей (дежурных служб) предприятий (организаций), расположенных в зоне действия ЛСО, диспетчеров (информационных служб) и других мест массового скопления людей, находящихся в границах ЛСО;

6.2. оповещение оперативной дежурной службы ЕДДС г. Сосновый Бор, городских и районных звеньев РСЧС.

6.3. Требования к структуре и функционированию системы.

В системе ЛСО Ленинградского отделения филиала «Северо-западный территориальный округ» ФГУП «РосРАО»  предусмотрено проектом один пункт управления (ПУ), размещённый в диспетчерской и запасной пункт управления (ЗПУПД).

Локальная система оповещения Ленинградского отделения филиала «Северо-западный территориальный округ» ФГУП «РосРАО» должна состоять из следующих функциональных подсистем:

· автоматизированной системы оповещения по телефонам руководящего состава предприятия, органов управления РСЧС, дежурно-диспетчерских служб, организаций и учреждений, расположенных в границах ЛСО, а также мест массового скопления людей, находящихся в границах ЛСО, об угрозе или возникновении чрезвычайной ситуации;

· системы оповещения и информирования персонала предприятия должна обеспечить доведение  сигнала «Внимание всем» (звучание электросирен) и речевую информацию об угрозе чрезвычайной ситуации.

Управление локальной системой оповещения должно осуществляться с рабочего места дежурного диспетчера, посредством выбора и запуска одного из заранее подготовленных сценариев оповещения. Система также должна иметь возможность автоматического запуска при отсутствии реагирования диспетчера.

При задействовании локальной системы оповещения должен соблюдаться следующий порядок:

· подается сигнал "Внимание всем", путем дистанционного включения рупорных громкоговорителей дежурным диспетчером предприятия или оперативным дежурным управления ГО и ЧС города;

· включаются трансляционные усилители и через громкоговорители передается речевая информация в соответствии с заранее подготовленным сценарием ситуационного оповещения или речевая информация от оперативного дежурного управления ГО и ЧС города;

· по существующей радиотрансляционной сети предприятия передается речевая информация в соответствии с заранее подготовленным сценарием;

· параллельно производится циркулярное оповещение по телефонам по списку, соответствующему возникшей ситуации.

Результаты оповещения с указанием даты и времени по каждому абоненту, громкоговорителю, усилителю автоматически заносятся в специальный журнал, и в случае необходимости могут быть распечатаны в форме отчета.

ЛСО должна организационно и технически сопрягаться с автоматизированной системой централизованного оповещения гражданской обороны города Сосновый Бор (АСЦО ГО), выполненной на базе аппаратуры П–166Ц. Сопряжение должно позволять производить запуск ЛСО от оперативного дежурного Управления по делам ГО и ЧС города Сосновый Бор и принимать сигналы оповещения из АСЦО ГО города.

ЛСО должна организационно и технически сопрягаться с ЛСО ЛАЭС.

При монтаже и пусконаладочных работах предусмотреть использование действующей прямой телефонной связи (аналоговый канал) с оперативной дежурной службой управления по делам ГО и ЧС города.

Систему оповещения телефонных абонентов реализовать согласно проекту на базе автоматизированных систем оповещения.

6.4. Требования к показателям надежности.

Технические средства ЛСО должны находиться в режиме постоянной готовности к передаче сигналов и информации оповещения и обеспечивать автоматизированное включение оконечных средств оповещения по сигналам территориальной автоматизированной системы централизованного оповещения и от дежурного диспетчера.
Средняя наработка на отказ каждого блока ЛСО составляет не менее То= 10000 ч.

Средний ресурс составных частей изделия до первого капитального ремонта - не менее 10000 ч.

6.5. Требования по безопасности.
Параметры безопасности технических средств системы должны соответствовать требованиям ГОСТ 25861-83.

Все узлы технических средств, находящиеся под опасным для жизни напряжением, должны иметь защиту от случайного прикосновения, а сами технические средства должны иметь зануление или защитное заземление в соответствии с ГОСТ 12.1.030-81 и «Правилами устройства электроустановок». В руководстве по эксплуатации должны быть изложены меры по безопасности при работе с техническими средствами системы, в соответствии с действующими правилами техники безопасности.

При монтаже, наладке, эксплуатации системы необходимо руководствоваться этими требованиями.

6.6. Требования по эргономике и технической эстетике.

Рабочее место АРМ должно обеспечивать возможность непрерывной работы диспетчера в течение смены в соответствии с требованиями СанПИН 2.2.2.542 1996 г. и

 «Гигиенических требований к дисплейным терминалам и персональным ЭВМ и организации работ» от 14.07.1996г., в том числе за счет:

· правильного и удобного расположения монитора;

· удобного расположения и формы клавиатуры;

· удобной мебели и кресел и т.д.

В состав оборудования входят ж/к мониторы размером не менее 19 дюймов, клавиатура, мышь.

Все оборудование ЛСО должно быть снабжено источниками бесперебойного питания.

При организации рабочего места должны учитываться требования эргономики, удобства пользования. Для работы оператору не требуется специальных знаний в области программирования и вычислительной техники.

6.7. Требования к эксплуатации, техническому обслуживанию и ремонту.

Соблюдение требований инструкций по эксплуатации производителя оборудования является обязательным. Техническое обслуживание заключается в периодических осмотрах, своевременной замене вышедших из строя блоков аппаратуры, ремонта линий связи, соблюдении технологической дисциплины обслуживания.

Оборудование ЛСО осуществляет самодиагностику непрерывно всё время работы, осуществляет контроль технического состояния оборудования без включения оконечных средств оповещения. 

Для организации ремонта и эксплуатации оборудования ЛСО укомплектовать ЗИПом. Модернизация оборудования должна проводиться без изменения аппаратного обеспечения.

6.8. Требования к защите информации от несанкционированного доступа.

Защита информации от несанкционированного доступа (НСД) обеспечивается построением системы и программно-аппаратными средствами, специализированным ПО.

Технические требования к системе защиты информации (СЗИ) от несанкционированного доступа (НСД):

СЗИ от НСД должна быть предназначена для применения на ЭВМ под управлением операционных систем Windows XP, Windows 7, в многопользовательском режиме их эксплуатации и поддержкой 32-х и 64-х битных версий.

СЗИ от НСД должна быть сертифицирована по требованиям Руководящих документов (РД) ФСТЭК России (Гостехкомиссии России) по 5 классу защиты от НСД для СВТ и 4 уровню контроля отсутствия НДВ, разрабатываться и производиться на основании лицензии органов, имеющих федеральные полномочия в указанной сфере. 
Сертификат соответствия должен позволять использовать СЗИ от НСД при создании защищенных автоматизированных систем до класса защищенности 1Г включительно и ИСПДн до 1 класса включительно.
СЗИ от НСД должна обеспечивать:

· возможность настройки всех параметров СЗИ от НСД из единой консоли администрирования;

· разграничение прав пользователей при работе на ПЭВМ. Разграничения должны касаться доступа к объектам файловой системы (FAT и NTFS), доступа к сети, доступа к сменным накопителям. Должен быть реализован независимый от механизмов ОС механизм разграничения прав доступа к объектам файловой системы. Разграничения должны касаться всех пользователей – локальных, сетевых, доменных, терминальных.

СЗИ от НСД должна быть полностью программной, но с возможностью подключения аппаратных средств считывания индивидуальных идентификаторов пользователей, включая идентификаторы Touch Memory (iButton), eToken Pro/Java (в том числе смарт-карты eToken), Rutoken, Rutoken ЭЦП.
6.9. Требования к сохранности информации при авариях.

В системе должна быть предусмотрена защита оборудования:

· от кратковременных изменений напряжения питания;

· защита базы данных от отказов работы аппаратной части;

· от несанкционированных действий пользователя.

Для защиты от изменений напряжения питания с АРМ должны быть установлены источники бесперебойного питания. Технические характеристики ИБП должны обеспечивать поддержание работы АРМ-ов системы в течение не менее 15 минут при полном отключении питания.

Для защиты от несанкционированных действий пользователей в системе должно быть четкое разделение прав пользователей и предусмотрены предупреждающие сообщения в случае, если действия пользователя идут вразрез с принятыми алгоритмами функционирования системы.

Требования сохранности информации должны обеспечиваться специальными мероприятиями, которые должны быть определены при разработке технического, программного и организационного обеспечения системы.

6.10. Дополнительные требования.

Оборудование ЛСО, размещаемое вне отапливаемых помещений должно иметь всепогодное исполнение и работать во всём диапазоне температур наружного воздуха.

Электропитание аппаратуры оповещения предусмотреть от существующих источников, однофазной сети переменного тока напряжением 220 Вольт с использованием устройств бесперебойного питания.

В настоящем техническом задании могут быть дополнены и откорректированы отдельные положения и технические требования, выявленные в ходе реализации Проекта. Изменения технического задания проводятся по согласованию сторон и могут быть оформлены в виде протоколов технических совещаний.

Заказчиком определяются места размещения аппаратуры оповещения, оконечных устройств и кабельных трасс.

Заказчик обеспечивает согласование с заинтересованными организациями мест расположения, питания и подключения к существующим сетям внеплощадочных компонентов проектируемой ЛСО и кабельных трасс, а также получение соответствующих разрешающих документов и технических условий.

7. Требования к видам обеспечения:

Реализация подсистем КТС должна быть выполнена на современных сертифицированных технических средствах отечественного и импортного производства.

7.1. Информационное обеспечение.

Применяемое оборудование должно обеспечивать:

· передачу сигналов оповещения (команд гражданской обороны) от оперативного дежурного управления ГО и ЧС реализовать по действующему цифровому каналу связи по существующему оптоволоконному кабелю;
· передачу сигналов оповещения ЛСО ЛАЭС по существующему кабелю связи;

· оповещение телефонных абонентов по коммутируемым телефонным каналам сети связи общего пользования (в том числе абонентов сотовых сетей);

· управление оконечными устройствами оповещения (громкоговорителями, установленными в пределах границах ЛСО) по выделенным двухпроводным линиям;

· трансляцию сигналов оповещения по существующей радиотрансляционной сети;

· программное обеспечение ПЭВМ должно работать под управлением ОС Windows.
7.2. Организационное обеспечение.

Организационное обеспечение должно быть достаточным для эффективного выполнения персоналом возложенных на него обязанностей при осуществлении автоматизированных и связанных с ними неавтоматизированных функций системы.

Организационная структура должна позволять выполнять все функции системы с учетом их распределения по уровням управления.

Диспетчер должен иметь доступ к информации о состоянии объекта, о режимах функционирования, к технической документации.

8. Требования к составу и содержанию работ по подготовке ЛСО к вводу в действие.

Для построения локальной системы оповещения  использовать комплекс технических средств  в соответствии со Спецификацией Проекта:
	№№  п.п.
	Наименование оборудования
	Кол-во

	1
	Оборудование системы оповещения:
	

	1.1
	Блок коммутации и управления
	1 шт.

	1.2
	Пульт управления (управление по сети Ethernet)
	2 шт.

	1.3
	Усилительно-коммутационный блок, 5 зон по 120В, смешенное питание, со встроенным блоком сопряжения УКБ-Ethernet
	2 шт.

	1.4
	Громкоговоритель рупорный ГР100.03 (120В)
	8 шт.

	1.5
	Рабочее место оператора АРМ РУПОР (ПК) с ПО «АРМ РУПОР»
	1 шт.

	1.6
	Блок сопряжения УКБ-Ethernet
	1 шт.

	2
	ADSL Коммутатор IES-1248
	1 шт.

	3
	ADSL Модем Р660 RT2 EE
	2 шт.

	4
	Телекоммуникационный шкаф 10”(340x300x470) со стеклянной дверцей, одной полкой и сетевым фильтром
	2 шт.

	5
	Телекоммуникационный шкаф 19” 42U со стеклянной

дверцей, одной полкой, сетевым фильтром и блоком вентиляторов
	1 шт.

	6
	Источник бесперебойного питания UPC 700VA/490W
	2 шт.

	7
	Источник бесперебойного питания APC Smart-UPS 3000BA 230B
	1 шт.

	8
	Система защиты информации (Лицензия)
	1 к-т


Установку оконечных устройств произвести на монтажных кронштейнах и полках, в соответствии с чертежами Проекта.

Размещение аппаратуры обеспечивается на существующих площадях административных и производственных зданий Ленинградского отделения филиала «Северо-западный территориальный округ» ФГУП «РосРАО» в соответствии со схемами размещения оборудования, входящими в Проект.

Перед вводом в действие системы ЛСО проводится тестирование блоков, входящих в состав оборудования, с оформлением актов проверки. Проверяется монтаж, а также соответствие собранной схемы проекту. Проверяется взаимодействие всех составных частей, прохождение управляющих команд, сигнализация и работа исполнительных устройств. По результатам проверки заказчик уведомляется о готовности системы к приёмке.

9. Порядок приемки результатов работы:

9.1. Подрядчик (Исполнитель) ведет, а по завершении работ передает Заказчику исполнительную документацию в соответствии с РД-11-02-2006, РД-11-05-2007. 
9.2. Подрядчик (Исполнитель) разрабатывает, а по завершении работ передает Заказчику руководство по эксплуатации ЛСО.
9.3. Подрядчик (Исполнитель) ежемесячно оформляет и предоставляет Заказчику «Акт о приёмке выполненных работ» (форма КС-2), «Справки о стоимости выполненных работ и затрат» (форма КС-3). 
9.4. Подрядчик (Исполнитель) после отладки и тестирования ЛСО проводит испытания с оформлением протокола испытаний. Комплексные испытания системы ЛСО проводятся в соответствии с заранее разработанной и согласованной с Заказчиком программой испытаний. После проведения испытаний ЛСО и выводов комиссии производится ввод в эксплуатацию. Ввод в эксплуатацию осуществляется актом о приёмке системы ЛСО в эксплуатацию.
9.5. Приём выполненных работ осуществляет Комиссия, создаваемая приказом руководителя организации Заказчика. В состав Комиссии включаются представители Заказчика и Подрядчика (Исполнителя). Комиссия при приеме работ должна руководствоваться требованиями настоящего Технического задания и требованиями руководящих, нормативно-правовых и нормативно-методических документов Российской Федерации.
9.6. Протоколы комиссии, утвержденные Председателем комиссии, являются основание для подписания акта сдачи-приемки выполненных работ. Акт сдачи-приемки выполненных работы являются основанием для оплаты работ.
10. Требования по обеспечению конфиденциальности проводимых работ:

В период проведения работ и после их окончания Подрядчик (Исполнитель) не должен разглашать и использовать конфиденциальную информацию, принадлежащую Заказчику, которая может стать ему известной в ходе проведения работ. Подрядчик несет ответственность за соблюдение этого требования в соответствии с Законодательством Российской Федерации.

Приложения:

1. Ведомость физических объемов работ (Приложение №1).
