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Техническое задание
на выполнение работ в области информационной безопасности по проведению аттестационных испытаний автоматизированных систем на базе ПЭВМ, предназначенных для обработки конфиденциальной информации на соответствие требованиям нормативных документов по защите информации
(класс 1Г в соответствии СТР-К).
1. Наименование и место оказания выполнения работ
1.1. Наименование работ
Работы в области информационной безопасности по проведению аттестационных испытаний 19 (девятнадцати) автоматизированных систем (АС) на базе ПЭВМ, предназначенных для обработки сведений конфиденциальной информации (для служебного пользования, коммерческая тайна, персональные данные) на соответствие требованиям нормативных документов по защите информации (в соответствии СТР-К)
1.2. Место выполнения работ:
Работы выполняются  по адресу:
– 119017, г. Москва, ул. Большая Ордынка, 24, административное здание № 1 Госкорпорации «Росатом» - 9 АС;
– 115230, г. Москва Электролитный проезд, владение 1А, стр. 1- 10 АС.
2. Сроки выполнения работ
2.1. Начало: с момента заключения Договора
2.2. Окончание: 28 февраля 2013 года.
3. Цель и задачи выполняемых работ
3.1. Целью выполнения работ является проведение комплекса организационно-технических мероприятий по аттестации 19 (девятнадцати) АС на базе ПЭВМ, предназначенных для обработки сведений конфиденциальной информации.
4. Технические характеристики объекта
Автоматизированные системы представляют собой объекты информатизации на базе ПЭВМ в следующем составе:
· системный блок (встроенный в системный блок накопитель информации большой емкости отсутствует);
· съемный накопитель информации большой емкости;
· монитор;
· клавиатура;
· манипулятор типа «мышь»;
· usb-флэш накопитель информации;
· принтер типа многофункциональное устройство.
Состав программного обеспечения, установленного на съемном накопителе информации большой емкости:
· операционная система ОС «Window»;
· архиватор;
· пакет офисных программ;
· web-браузер;
· программы для работы с мультимедийной информацией (просмотр изображений, аудио и видео информации);
· программа для записи дисков CD, DVD;
· антивирусное программное обеспечение.
Средства защиты от НСД в составе объекта информатизации отсутствуют.
Средства защиты по линии побочных электромагнитных излучений и наводок отсутствуют.
Три объекта информатизации имеют подключение к сети интернет (VipNet).
Шестнадцать объектов информатизации обособлены и не имеют прямого соединения с другими объектами.
Объекты информатизации расположены в пределах контролируемой зоны.
Предполагаемый класс защищенности автоматизированной системы 1Г.
В состав предприятия входит штатное подразделение, которое отвечает за техническую защиту информации и безопасность.
Перечень защищаемой информации на Предприятии определен.
Возможные каналы утечки информации:
· подключение сторонних технических средств;
· несанкционированный доступ к информационным ресурсам.
· кража (утеря) носителей информации.
· визуальный просмотр на экранах дисплея (в том числе, с использованием оптических средств наблюдения) защищаемой информации.
· деструктивные воздействия программ-вирусов, «троянских» программ, программных закладок;
· утечка за счет побочных электромагнитных излучений и наводок.
5. Общие требования
5.1. Требования к Исполнителю
5.1.1. Исполнитель для проведения работ должен иметь следующие действующие лицензии:
· аттестат аккредитации органа по аттестации ФСТЭК России
· лицензию на деятельность по технической защите конфиденциальной информации
5.2. Требования к выполняемым работам и порядок их оказания.

5.2.1. Выполняемые работы должны отвечать требованиям действующих документов ФСТЭК России, в том числе:
· к порядку и организации услуг по защите информации на объектах информатизации;
· о защите информации от утечки за счет побочных электромагнитных излучений и наводк (далее ПЭМИН);
· по защите информации от утечки за счет наводок на вспомогательные технические средства и системы (далее ВТСС);
· по защите информации от утечки по цепям электропитания и заземления;
· по защите информации от утечки по кабельным линиям передачи данных и сетей связи;
· по защите информации от утечки за счет специальных электронных устройств перехвата информации.
· по защите информации от утечки по акустическому, виброакустическому и оптико-электронному каналам.
5.2.2. Обеспечение защиты должно быть выполнено в соответствии с требованиями следующих нормативных и руководящих документов:
· «Положение по аттестации объектов информатизации по требованиям безопасности информации», Гостехкомиссия России, 1994 г.;
· «Специальные требования и рекомендации по технической защите конфиденциальной информации (СТР – К), утверждённым приказом Гостехкомиссии России от  30 августа 2002 г. № 282 с изменениями и дополнениями в соответствии с извещением от 05.08.2005 г. №1-2005, извещением №1-2006, утверждено приказом ФСТЭК России от 24.03.2006 № 93, извещением №1-2008, утверждено приказом ФСТЭК России от 04.04.2008 № 81;
· «Сборник временных методик оценки защищенности конфиденциальной информации от утечки по техническим каналам», Гостехкомиссия России, 2002 г. с изменениями и дополнениями в соответствии с извещением № 1-2007;
· «Методические рекомендации управлениям ФСТЭК России по федеральным округам об организации работ по аттестации объектов информатизации по требованиям безопасности информации», утверждены приказом ФСТЭК России от 21 апреля 2006 г. № 126;
· РД «Автоматизированные системы. Защита от несанкционированного доступа к информации. Классификация автоматизированных систем и требования по защите информации». Утверждено решением председателя Государственной технической комиссии при Президенте Российской Федерации от 30 марта 1992 г.
· РД «Средства вычислительной техники. Защита от несанкционированного доступа к информации. Показатели защищённости от несанкционированного доступа к информации. Утверждено решением председателя Государственной технической комиссии при Президенте Российской Федерации от 30 марта 1992 г.
· РД. Защита от НСД Часть 1. Программное обеспечение средств защиты информации. Классификация по уровню контроля отсутствия недекларированных возможностей. Утверждено решением председателя Государственной технической комиссии при Президенте Российской Федерации от 30 марта 1992 г.
5.3. Наименование и содержание выполняемых работ:
· разработка комплекта эксплуатационных и организационно-распорядительных документов и проектов необходимых приказов;
· разработка и согласование с заказчиком «Программы и методик аттестационных испытаний АС»;
· специальные обследования объектов информатизации;
· инструментальный контроль защищенности АС на базе персонального компьютера от утечки информации по каналам ПЭМИН;
· инструментальный контроль эффективности средств защиты информации, обрабатываемой в АС от утечки за счёт ПЭМИН;
· аттестационные испытания АС на соответствие требованиям по  безопасности информации;
· подготовка отчетной документации: протоколов испытаний и заключения по результатам аттестационных испытаний с выводами комиссии о соответствии АС требованиям по безопасности информации. Оформление, регистрация и выдача "Аттестата соответствия", в случае соответствия объекта информатизации требованиям по безопасности информации.
6. Порядок приемки выполненных работ
6.1. Результаты выполненных работ оформляются Исполнителем в соответствии с «Специальные требования и рекомендации по технической защите конфиденциальной информации (СТР – К), утверждённым приказом Гостехкомиссии России от  30 августа 2002 г. № 282 с изменениями и дополнениями в соответствии с извещением от 05.08.2005 г. №1-2005, извещением №1-2006, утверждено приказом ФСТЭК России от 24.03.2006 № 93, извещением №1-2008, утверждено приказом ФСТЭК России от 04.04.2008 № 81.
6.2. Документы Заказчику должны быть представлены Исполнителем на электронном и бумажном наосителях.
6.3. Отчетные документы по выполненным работам по технической защите информации и аттестации на соответствие требованиям по безопасности информации объектов информатизации высылается в адрес: г. Москва, ул. Б. Ордынка, д. 24.
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