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Техническое задание 

1. ОБЩИЕ ПОЛОЖЕНИЯ

Настоящее техническое задание (ТЗ) является исходным техническим документом для реализации мероприятий по подготовке к переаттестации автоматизированных рабочих мест обработки информации ограниченного распространения.

Заказчик – ФГУП «РосРАО».

Наименование инициатора – филиал «Сибирский территориальный округ» ФГУП «РосРАО».

Исполнитель – определяется по итогам конкурсной процедуры.

2. ОПРЕДЕЛЕНИЯ И СОКРАЩЕНИЯ

В настоящем техническом задании использованы термины и сокращения:

· Защищенная сеть — информационная система, в которой для защиты информации, передаваемой по каналам открытой сети, используется её шифрование;

· VPN- виртуальная частная сеть; 

· ПО - программное обеспечение;

· АРМ - Автоматизированное рабочее место;

· УЦ  -  Удостоверяющий центр;

· АПК -  Аппаратно-программный комплекс;

· АП   -  Абонентский пункт.

· СЗИ – средства защиты информации

3. СРОКИ НАЧАЛА И ОКОНЧАНИЯ РАБОТ

Дата начала выполнения работ с момента заключения договора, дата окончания работ по истечении 60 дней с момента заключения договора.
4. УСЛОВИЯ ОПЛАТЫ И ПОРЯДОК ФОРМИРОВАНИЯ ЦЕН

Начальная (максимальная) цена –905 000 (девятьсот пять тысяч) рублей, с учетом НДС. Стоимость работ слагается из стоимости оборудования по защите информации с доставкой, стоимости монтажа и настройки, а также с учетом расходов на оплату налогов, сборов и других обязательных платежей.

5. ТРЕБОВАНИЯ К ПЕРЕЧНЮ РАБОТ И ЭТАПЫ ВЫПОЛНЕНИЯ

Этап 1 – поставка средств защиты информации. Укрупненные результаты этапа: приобретенные технические средства защиты.

Этап 2 –  внедрение  и настройка программного обеспечения и программно-аппаратных комплексов. 

5.1. Этап 1. Поставка средств защиты информации.
В рамках данного этапа требуется выполнить следующие работы:

1) сбор информации по каждому АРМ, осуществляющему автоматизированную обработку конфиденциальной информации;

2) поставка Инициатору средств защиты информации, проверка комплектности и полноты поставки.

5.2. Этап 2. Внедрение и настройка программного обеспечения и программно-аппаратных комплексов.
В рамках данного этапа требуется выполнить следующие работы:

1) установка средств защиты информации на объектах Инициатора;

2) настройка средств защиты информации в соответствии с принятыми техническими решениями;

3) проверка работоспособности средства защиты и отсутствия его негативного влияния на работоспособность действующих систем Инициатора.

6. ХАРАКТЕРИСТИКА ОБЪЕКТА АВТОМАТИЗАЦИИ. КАТЕГОРИИ ОБРАБАТЫВАЕМОЙ ИНФОРМАЦИИ

Объектами защиты являются автоматизированные системы (далее – АС) Инициатора, обрабатывающие информацию ограниченного распространения. Перечень объектов Инициатора, на которых планируется проведение работ, и их адреса приведены в Таблице 1.

Таблица 1 – Перечень объектов Инициатора и их адреса

	№

п/п
	Объект Инициатора
	Сокращенное наименование
	Адрес

	1 
	Филиал «Сибирский территориальный округ» ФГУП «РосРАО»
	ФСТО
	664022, г. Иркутск, ул. 6-ая Советская, д.20

	2 
	Новосибирское отделение филиала «Сибирский территориальный округ» ФГУП «РосРАО»
	НО ФСТО
	632660, Новосибирская область, Коченёвский район, с. Прокудское, ул. Политотдельская, 135-а


Ориентировочное количество автоматизированных рабочих мест (далее – АРМ) и серверов, а также необходимого активного сетевого оборудования указано в Таблице 2 и может изменяться по результатам проведения обследования. 

Таблица 2 – Распределение объектов защиты по площадкам

	№
п/п
	Площадка
	Оборудование (шт.)

	· 
	· 
	АРМ
	Сервер
	Аппаратная платформа межсетевого экрана
	Криптошлюз

	3 
	ФСТО
	48
	1
	1
	1

	4 
	НО ФСТО
	14
	1
	1
	-

	Итого:
	62
	2
	2
	1


В АС Инициатора хранится и обрабатывается информация, содержащая сведения конфиденциального характера:

--   Персональные данные;

--   Коммерческая тайна;

--   Для служебного пользования.

Работы, предусмотренные настоящим ТЗ, не затрагивают информацию, содержащую сведения, составляющие государственную тайну.

7. ТРЕБОВАНИЯ К КАЧЕСТВЕННЫМ ХАРАКТЕРИСТИКАМ ВЫПОЛНЯЕМЫХ  РАБОТ, ПОСТАВЛЯЕМОГО ОБОРУДОВАНИЯ И ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ

7.1. ТРЕБОВАНИЯ К КАЧЕСТВЕННЫМ ХАРАКТЕРИСТИКАМ ПОСТАВЛЯЕМЫХ СЗИ.

Система межсетевого экранирования

Подсистема межсетевого экранирования предназначена для защиты внутренней локальной сети от несанкционированных действий из смежных сегментов и сетей. Она также предназначена для обеспечения аутентификации пользователей при доступе к закрытым информационным ресурсам и выделения специальных зон DMZ с усиленными мерами безопасности. 

Подсистема должна удовлетворять, как минимум, следующим требованиям:

· Возможность организации нескольких зон безопасности (DMZ) без привязки к физическим интерфейсам (на любом из интерфейсов может быть настроена любая зона);

· Статическая и динамическая трансляция адресов с возможностью одновременной трансляции как адреса отправителя, так и получателя;

· Контроль сетевых соединений с учетом их состояния, возможность индивидуальной настройки правил отслеживания соединений на уровне отдельных записей политики;

· Поддержка «долгих» сессий с очень длинными тайм-аутами (без ущерба к «глобальной» конфигурации устройства);

· Поддержка топологий с асимметричной маршрутизацией;

· Защита от SYN-атак типа «отказ в обслуживании», включая защиту от переполнения журналов событий;

· Автоматический антиспуфинг на всех интерфейсах с возможностью гибкой настройки правил, возможность индивидуальной настройки правил антиспуфинга для каждого из интерфейсов;

· удаленное обновление ПО и ОС, в которой работает межсетевой экран, через систему централизованного управления и мониторинга. При этом должна обеспечиваться возможность автоматического восстановления конфигураций и программного обеспечения межсетевого экрана в случае сбоя при удаленном обновлении или в случае ошибки администратора, возникшей при применении политики или обновлении ОС МЭ, при которой теряется управление устройством;

· автоматическое создание и ведение резервных копий конфигурации межсетевого экрана с возможностью наглядного сравнения изменений в графическом виде;

· возможность кластеризации оборудования (не менее 3 в кластере) с целью обеспечениия масштабируемости, непрерывности работы и резервирования. При этом должен поддерживаться режим работы, когда все устройства активны и балансируют нагрузку между собой автоматически, перераспределяя ее, без обрыва установленных сессий в случае выхода из строя одного или нескольких из них без вмешательства администратора;

· наличие встроенных механизмов (без необходимости установки дополнительных модулей расширения) глубокой инспекции пакетов (DPI) и антивирусного анализа;

· контроль протоколов и приложений Web, e-mail, FTP, голос и мультимедиа;

· обеспечение одновременной  антивирусной проверки трафика и предотвращения вторжений для основных видов трафика (VoIP, HTTP(S), почтовые протоколы), в том числе с возможностью создания собственных правил;

· возможность подсчета трафика штатными средствами системы управления и мониторинга, с предоставлением подробных отчетов, которые могут произвольным образом настраиваться администратором под свои нужды;

· возможность подключать несколько интернет-провайдеров (не менее 3) для обеспечения балансировки соединений по каналам передачи данных с автоматическим распределением трафика и балансировкой нагрузки между ними;

· возможность балансировки трафика по пулу внутренних серверов с контролем состояния серверов и их динамических характеристик (загрузка процессора, память и т.п.);

· поддержка QoS, в том числе внутри VPN туннелей (разным потокам давать разные приоритеты), а также policing для потоков, а не только маркирование трафика, возможность оперирования «раскраской» трафика (определение маркированного трафика, перераскраска);

· возможность перенаправление трафика в зависимости от его типа для инспекции (для HTTP, FTP, MAIL);

· все межсетевые экраны должны поддерживать централизованное управление с возможностью мониторинга состояния (в работе, не работоспособен, загружена политика и др.) в режиме реального времени;

· должно обеспечиваться полное управление экранами из центра, не требующее вмешательства на местах или обеспечивающее его минимальное участие, в том числе  и при начальной инициализации;

· создание централизованных политик безопасности для всех межсетевых экранов из единой точки сети, при этом должна обеспечиваться возможность применения как одной единой политики безопасности ко всем устройствам, так и отдельные для каждого устройства;

· при создании централизованных политик безопасности на МЭ (в том числе и правилами «глубокой инспекции» трафика) должна обеспечиваться иерархическая структура политик (они могут быть вложенными) и соответственно возможность назначения разных администраторов для управления нужной частью политик безопасности;

· возможность индивидуального назначения полномочий к устройствам администраторов разного уровня доступа;

· МЭ должны интегрироваться со встроенной в систему управления подсистемой построения VPN. А подсистема управления должна иметь встроенный центр сертификации с возможностями автоматического обновления сертификатов подчиненных устройств и интеграции с внешними УЦ; 

· межсетевые экраны должны иметь возможность аутентификации пользователей в случае необходимости доступа к защищенному ресурсу по комбинации логин/пароль (а также при определенных условиях и сертификату). Должна быть возможность определить – должен ли запрос на аутентификацию исходить от самого пользователя (сам пользователь инициирует дополнительное соединение для аутентификации) или от межсетевого экрана (у пользователя при необходимости автоматически всплывает окно с предложением ввести данные аутентификации). Подобная прозрачная аутентификация должна поддерживаться для произвольных сетевых протоколов (не только FTP/HTTP/Telnet, например, RDP или RPC);

Межсетевой экран должен удовлетворять требованиям РД Гостехкомиссии России «Средства вычислительной техники. Межсетевые экраны. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации» по классу защищенности не ниже 2 – должен быть действующий сертификат. Также решение должно иметь действующий сертификат по требованиям отсутствия недекларируемых возможностей не ниже 4-го класса согласно РД «Защита от несанкционированного доступа к информации. Часть 1. Программное обеспечение средств защиты информации. Классификация по уровню контроля отсутствия недекларируемых возможностей». Должна быть возможность использования решения для защиты информации в ИСПДн до 1 класса включительно.

С точки зрения технических характеристик система должна быть не хуже:

· не менее 4 интерфейсов Gigabit Ethernet;

· не менее 200.000 одновременно поддерживаемых сессий;

· производительность межсетевого экрана – не менее 100 Мбит/с;

· производительность VPN-канала – не мене 25 Мбит/с; 

· поддержка как зарубежных (DES), так и Российских алгоритмов шифрования (ГОСТ 28147-89) для VPN без установки дополнительного аппаратного обеспечения, при этом для аутентификации VPN соединений должны поддерживаться не только «парольные фразы – pre-shared key», но и сертификаты, выданные с помощью ЭЦП по ГОСТ;

· интеграция с системой IPS для автоматического блокирования нарушителей.
· поддержка кластеризации для увеличения пропускной способности системы и распределения нагрузки.

Система защиты информации от НСД

Должна осуществлять:

- защиту серверов и рабочих станций от НСД;

- контроль входа пользователей в систему с использованием персональных идентификаторов;

- разграничение доступа пользователей к устройствам и контроль аппаратной конфигурации;

- разграничение доступа пользователей к информации;

- регистрацию событий безопасности и аудит

Требования к операционной платформе и аппаратной части:

- 32-битные операционные системы: MS Windows 2000 SP4 Update Rollup 1, MS Windows Server 2003 SP2, MS Windows Server 2003 R2 SP2, MS Windows Server 2008 SP2, MS Windows XP Professional SP3, MS Windows Vista SP2, MS Windows 7;

- 64-битные операционные системы: MS Windows Server 2003 x64 Edition SP2, MS Windows Server 2003 R2 x64 Edition SP2, MS Windows Server 2008 x64 Edition SP2, MS Windows Server 2008 R2 x64 Edition, MS Windows XP Professional x64 Edition SP2, MS Windows Vista x64 Edition SP2, MS Windows 7 x64 Edition;

- Active Directory для расширения возможностей групповых политик безопасности (для применения с централизованным управлением);

Требования к функциональности: 

- должно обеспечивать усиленную аутентификацию пользователей;

- поддержку персональных идентификаторов eToken PRO/R2, eToken PRO Java, Rutoken;

- поддержку терминального режима работы пользователей для платформ Microsoft и Citrix;

- разграничение доступа к устройствам:

· последовательные и параллельные порты; 

· локальные устройства

· сменные, логические и оптические диски; 

· USB – устройства, 

· устройства PCMCI, 

· устройства IEEE1394, 

· устройства Secure Digital;

- управление подключениями (IrDA, WiFi, FireWire, Ethernet, Bluetooth);

- контроль вывода информации на отчуждаемые носители;

- контроль буфера обмена Windows;
- создание для пользователей ограниченной замкнутой среды программного обеспечения компьютера;

- возможность выбора уровня конфиденциальности сессии для пользователя; 

- контроль неизменности аппаратной конфигурации компьютера;

- разграничение доступа пользователей к конфиденциальным данным и приложениям;

- мандатное управление доступом;

- контроль вывода конфиденциальных данных на печать;

- управление грифами конфиденциальности при печати документов из приложений MS Word и MS Excel;

- контроль целостности файлов, каталогов, элементов системного реестра; 

- функциональный контроль ключевых компонентов системы;

- автоматическое затирание данных на диске при удалении файлов пользователем;

- регистрация событий безопасности в журнале;

- возможность автоматического оповещения по электронной почте о событиях несанкционированного доступа;

- возможность формирования отчетов по результатам аудита;

- реакции СЗИ при нарушении целостности: 

· регистрацию события в журнале; 

· блокировку компьютера;

· восстановление повреждённой/модифицированной информации; 

· отклонение или принятие изменений;

- функциональный самоконтроль подсистем;

Требования по сертификации:

- может использоваться при создании автоматизированных систем до класса защищенности 1Г включительно.

8. ОБЩИЕ ТРЕБОВАНИЯ

8.1. Требования к техническому обеспечению

Техническое обеспечение компонент должно обладать масштабируемостью используемых средств с целью возможного увеличения объемов обрабатываемых данных.

Аппаратные компоненты должны обеспечивать требуемую надежность функционирования и доступности данных. Должна предусматриваться возможность диагностики, резервирования и взаимозаменяемости аппаратных компонентов.

Серверные компоненты должны обеспечивать возможность подключения внешних устройств хранения информации, дублирования критических компонентов и возможность их замены без выключения оборудования.

При отказах аппаратного обеспечения должна быть обеспечена возможность замены составных частей системы в «горячем режиме» без остановки сервисов.

Серверное оборудование должно обеспечивать возможность мониторинга состояния компонент, а также оповещение администратора системы в случае аппаратных сбоев.

	8.2. Требования по обеспечению конфиденциальности выполнения работ
Согласно действующему законодательству и нормативным документам, принятым у Заказчика, должны приниматься следующие меры по обеспечению конфиденциальности выполнения работ:

-  информация, полученная Исполнителем в процессе выполнения работ, не может быть передана третьим лицам без согласия Заказчика;

- исполнитель должен обеспечивать безопасность передаваемой ему информации Заказчика.

8.3. Требования к исполнителю
Исполнитель должен соответствовать требованиям, устанавливаемым законодательством Российской Федерации к организациям, осуществляющим поставки товаров, выполнение работ, оказание услуг, являющихся предметом данного лота, включая наличие следующих лицензий:

Лицензия ФСТЭК России на деятельность по технической защите конфиденциальной информации;

Лицензия ФСБ России на осуществление работ, связанных с использованием сведений, составляющих государственную тайну.

Исполнитель должен обладать всеми необходимыми для выполнения Договора видами ресурсов, компетентностью, опытом, квалификацией, профессиональными знаниями.

Исполнитель должен работать на рынке соответствующих ТЗ услуг не менее 5 (пяти) лет.

Исполнитель при поставке программного обеспечения должен являться авторизированным партнером компаний разработчиков программного обеспечения и иметь от них соответствующие разрешения и лицензии.

Исполнитель должен иметь опыт реализации проектов аттестации информационных систем на многофилиальных предприятиях с количеством пользователей не менее 50 за последние 5 (пять) лет.

Опыт участия Исполнителя в проектах автоматизации Госкорпорации «Росатом» или ее дочерних обществ.

8.4. Требования к гарантийному обслуживанию
Гарантии в течение 12 месяцев после подписания акта ввода в эксплуатацию СЗИ, должна распространяться на все установленные модули системы защиты информации, предоставляемые в рамках данного технического задания.

Все затраты, связанные с исполнением гарантийных обязательств на оборудование (транспортные расходы, временное хранение, техническое обслуживание, ремонт, замена и т.д.), а также гарантийных обязательств на работы несет Исполнитель.

В состав технического обслуживания должно входить: консультации по электронной почте, консультации по телефону, наличие телефона на 8-800-ХХХ-ХХ-ХХ для получения технической поддержки и консультаций.

Исполнитель обязан в течение гарантийного периода эксплуатации устранять все ошибки и неисправности, возникшие из-за дефектов проектирования и прочих недоработок, своими силами и за свой счет или компенсировать затраты по выполнению таких работ.

Гарантийный период эксплуатации должен увеличиваться на время простоя системы, необходимое на устранение гарантийного дефекта.

Срок гарантийного ремонта – не более 30 дней, в случае превышения срока ремонта Исполнителем производится замена оборудования на аналогичное (подменный фонд).


8.5. Порядок контроля и приемки системы

Приемка выполненных работ производится Приемочной комиссией, назначаемой Инициатором. В состав Приемочной комиссии включаются представители Исполнителя.

Приемочная комиссия производит приемку работ последовательно в три этапа:

· предварительные испытания;

· опытная эксплуатация;

· приемочные испытания.

Этапы приемки определяются Календарными планами выполнения работ, утверждаемыми при заключении Договора, либо по Дополнительному соглашению к Договору.

Приемочная комиссия производит приемку работ, руководствуясь программой и методикой проведения испытаний, в течение недели со дня срока завершения работ по каждому этапу, определенными Календарными планами выполнения работ.

Результатами работы Приемочной комиссии являются Акты сдачи-приемки по каждому этапу и Акты ввода в эксплуатацию по каждому этапу или Протоколы разногласий с мотивированными замечаниями по выявленным недостаткам.

Исполнитель в течение согласованного с Инициатором времени устраняет указанные в Протоколе разногласий недостатки. Факт устранения недостатков подтверждается соответствующим Протоколом устранения недостатков.


После завершения работ по всем этапам приемочная комиссия утверждает окончательный Акт сдачи-приемки работ и принятие СЗИ в промышленную эксплуатацию.
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