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Москва, 2013 год
Раздел 1. 

1. ОБЩИЕ ПОЛОЖЕНИЯ
1.1. 	Наименование и условное обозначение работ.
Полное наименование работ: Выполнение комплекса работ по модернизации и аттестации автоматизированной сети в защищенном исполнении по требованиям безопасности информации в генеральной дирекции ФГУП «РосРАО».
1.2. Наименование Заказчика и Подрядчика.
Заказчиком работ является ФГУП «РосРАО».
Подрядчик работ определяется по результатам проведения открытого конкурса.
1.3. Перечень документов, на основании которых выполняются работы.
Основанием для выполнения работ являются:
Федеральный закон «Об информации, информационных технологиях и о защите информации» (от 27 июля 2006 г. № 149-ФЗ).
Постановление Правительства Российской Федерации от 3 ноября 1994 г. 
№ 1233 «Об утверждении положения о порядке обращения со служебной информацией ограниченного распространения в федеральных органах исполнительной власти».
Руководящий документ. Автоматизированные системы. Защита от несанкционированного доступа к информации. Классификация автоматизированных систем и требования по защите информации (утверждён Решением председателя Государственной технической комиссии при Президенте Российской Федерации от 30 марта 1992 г.).
Руководящий документ. Защита от несанкционированного доступа к информации. Термины и определения (утверждён Решением председателя Государственной технической комиссии при Президенте Российской Федерации от 30 марта 1992 г.).
Руководящий документ. Специальные требования и рекомендации по технической защите конфиденциальной информации (СТР-К) (утверждён Приказом Государственной технической комиссии при Президенте Российской Федерации от 30 августа 2002 г. № 282-дсп).
Отраслевые требования по информационной безопасности Госкорпорации «Росатом» от 13 июля 2012 г.
Приказ Госкорпорации «Росатом» от 20 июня 2012 г. № 1/540-П-дсп «Об оценке видов информации ограниченного доступа при создании, модернизации и эксплуатации автоматизированных систем в защищённом исполнении и прикладных информационных систем».
1.4.	Срок выполнения работ.
1.4.1.	 Работы, предусмотренные настоящим техническим заданием, выполняются до 25 августа 2013 года.


2. НАЗНАЧЕНИЕ И ЦЕЛИ ПРОВЕДЕНИЯ РАБОТ

2.1.						Назначение работ:
2.1.1. Выполнение требований безопасности информации в генеральной дирекции ФГУП «РосРАО».
2.2.		 Цели проведения работ.
	1) Приведение автоматизированной системы в защищенном исполнении  организации (далее - АСЗИ) в соответствие отраслевым требованиям по информационной безопасности Госкорпорации «Росатом».
2) Проведение комплекса мероприятий по подготовке к аттестационным испытаниям и аттестации АСЗИ организации.

3. ХАРАКТЕРИСТИКА ОБЪЕКТОВ

3.1.	АСЗИ охватывает 1 (одну) площадку, расположенную в г. Москва.
3.2.	АСЗИ содержит порядка 160 автоматизированных рабочих мест, а также 20 серверов и 10 единиц активного сетевого оборудования.
3.3. Линии АСЗИ имеют выход за пределы контролируемой зоны, средства вычислительной техники и коммутационное оборудование АСЗИ находится в пределах контролируемой зоны «ФГУП «РосРАО». За пределы контролируемой зоны выходят две линии связи, имеющие общую центральную точку.
3.4.		В здании, в котором дислоцируются структурные подразделения ФГУП «РосРАО», размещены организации-арендаторы.
3.5.	Линии электропитания, заземления, телефонные линии и линии пожарной сигнализации имеют выход за пределы контролируемой зоны ФГУП «РосРАО».

3. ОСНОВНЫЕ ТРЕБОВАНИЯ К ВЫПОЛНЕНИЮ РАБОТ

4.1.		Требования к аттестационной комиссии для проведения работ (услуг):
1) Аттестация должна осуществляться комиссией, формируемой аккредитованным ФСТЭК России органом по аттестации;
2)  количественный и персональный состав комиссии должен быть определен решением руководителя органа по аттестации, исходя из объемов и сроков выполнения работ (услуг), при этом учитывая нижеизложенные требования в части касающейся членов аттестационной комиссии;
3)  изменение состава действующей комиссии производить только по согласованию с заместителем генерального директора ФГУП «РосРАО» по безопасности и режиму и последующим представлением данных об изменении комиссии;
4)  до начала проведения аттестационных испытаний необходимо согласовать с заказчиком Программу испытаний и представить утверждённый список комиссии (п. 3.5 «Положения по аттестации объектов информатизации по требованиям безопасности информации, утверждённого председателем Гостехкомиссии России 25.11.1994).
4.2.	Требования к допуску и доступу комиссии для проведения работ (услуг):
1) каждому члену комиссии для доступа к информации ограниченного доступа ФГУП «РосРАО» необходимо иметь на руках документы, удостоверяющие их личность, предписание на выполнение работ (услуг);
2) Подрядчик должен заблаговременно представить в ФГУП «РосРАО» документы для входа, выхода членов комиссии, вноса и выноса оборудования:
· утверждённый список сотрудников (членов аттестационной комиссии),
· список оборудования, контрольно-измерительной аппаратуры, необходимой для проведения работ (услуг). 
3)  мероприятия по проверке объектов информатизации Подрядчик проводит в соответствии с регламентом рабочего времени Заказчика.
4.3.	Требования к технологическому оборудованию (контрольно-измерительной аппаратуре), инструменту и технике безопасности:
1) комиссия должна быть обеспечена всеми необходимыми инструментами, контрольно-измерительной аппаратурой, средствами измерений, вспомогательным оборудованием, тестирующими средствами и расходными материалами для проведения работ (услуг) и должна их использовать с соблюдением требований законодательства Российской Федерации и эксплуатационной документации;
2) контрольно-измерительная аппаратура, инструменты должны находиться в распоряжении комиссии в технически исправном состоянии;
3) контрольно-измерительная аппаратура должна быть поверена;
4) при проведении работ (оказании услуг) комиссией должны быть соблюдены требования по мерам безопасности при работе с электроустановками, находящимися под напряжением до 1000 В, и выполнению монтажных работ;
5) Подрядчик осуществляет доставку своих сотрудников и погрузочно-разгрузочные работы материальных средств к месту проведения работ самостоятельно;
6) у членов комиссии должен быть опрятный внешний вид.
4.4. Требования к отчётным документам (протоколы, заключения, аттестаты соответствия и т.д.) по результатам работы комиссии:
1) отчётные документы (протоколы, заключения, и т.д.) по результатам работ (услуг) аттестационной комиссии должны быть оформлены в строгом соответствии с требованиями ГОСТ и нормативных документов, указанных в п.1.3, и не должны содержать грамматических и орфографических ошибок; 
2)  вся документация должна быть выполнена на русском языке и представлена Заказчику на бумажном носителе в формате А4 и в электронном виде на оптическом носителе (текстовые документы в формате Word 2007, схемы в формате Visio 2003);
3) гриф отчётных документов должен соответствовать уровню конфиденциальности информации, содержащейся в документах;
4) отчётные документы представляемые по результатам выполненных работ комиссии, не должны дублировать сведения, изложенные в других документах; во избежание таких ситуаций указывать только ссылку на эти документы (регистрационные номера документов);
5) доставку (отправку) отчётных документов производить способом, исключающим возможность ознакомления с этой информацией третьих лиц.
4.7. 	Требования к сроку и объёму предоставления гарантий качества услуг.
1) Работы должны быть выполнены в сроки, указанные в п.1.4.1. технического задания
2) В случае нарушений Подрядчиком требований стандартов или иных нормативных документов по безопасности информации, утверждённых ФСТЭК России, выявленных при контроле и надзоре, и приведших к повторной аттестации, расходы по устранению нарушений и проведению повторной аттестации несёт Подрядчик.
4.8.	Требования к Подрядчику
1) Подрядчик должен иметь следующие действующие лицензии:
· лицензия на деятельность по технической защите конфиденциальной информации;
· лицензия на проведение работ, связанных с созданием средств защиты информации;
· аттестат аккредитации органа по аттестации объектов информатизации ФСТЭК России;
· лицензия ФСБ России на осуществление деятельности по распространению шифровальных (криптографических) средств;
· лицензия ФСБ России на осуществление деятельности по техническому обслуживанию шифровальных (криптографических) средств;
· лицензия ФСБ России на осуществление предоставления услуг в области шифрования информации.

2) Подрядчик обязан иметь все действующие нормативные правовые акты, руководящие, нормативно-методические и методические документы, ГОСТ, регламентирующие требования по вопросам технической защиты информации, и использовать их для информационного обеспечения проводимых работ;
3)	Работы должны проводиться специалистами, имеющими высшее образование в области защиты информации или прошедшими необходимую переподготовку в области защиты информации;
4.9. 	Требования по обеспечению безопасности и режима конфиденциальности:
Заказчик и Подрядчик (далее - Стороны) обязуются обеспечивать конфиденциальность полученной друг от друга информации и не допускать ее разглашения. Стороны несут ответственность за соблюдение этого требования в соответствии с законодательством Российской Федерации.
1) Конфиденциальная информация, передаваемая Подрядчику в лице членов аттестационной комиссии в письменном виде или на ином материальном носителе, должна быть помечена реквизитами, позволяющими идентифицировать ее как конфиденциальную.
2) Сторона, получающая конфиденциальную информацию, должна обеспечить защиту этой информации от несанкционированного использования, распространения или публикации. 
3) Проводимые Подрядчиком мероприятия по аттестации автоматизированной сети должны быть безопасны для Заказчика и его имущества.
4)  Подрядчик принимает меры по ограничению круга лиц, привлекаемых для выполнения работ (услуг) на объектах Заказчика. 

5. СОСТАВ И СОДЕРЖАНИЕ РАБОТ

Подрядчик при проведении работ должен выполнить следующие требования:
[bookmark: _Toc337134653]5.1. Требования к подготовке документов для предоставления АСЗИ к аттестации по требованиям безопасности.
В рамках подготовки АСЗИ организации к аттестации по требованиям безопасности должна быть проведена экспертиза  комплекта документов разработанных в соответствии с п. 1., Гл.2 Отраслевых требований по информационной безопасности Госкорпорации «Росатом».
5.2. Требования по модернизации АСЗИ.
Модернизация АСЗИ должна включать поставку и внедрение средств криптографической защиты информации (СКЗИ), 

1)  СКЗИ должны иметь действующий сертификат ФСБ и голографические защитные знаки.
2)  Настройка СКЗИ должна быть выполнена в соответствии с требованиями ФСБ России и ФСТЭК России.
3)  СКЗИ должны быть интегрированы в существующую АСЗИ.
4)  Технические характеристики оборудования должны быть не хуже:
	Технические характеристики АПКШ 

	· Форм-фактор: Mini-ITX
· Габариты (ВхШxГ): 50 х 210 x 175 мм
· Процессор: Intel Atom N425 частотой 1800 МГц
· Оперативная память: SODIMM DDR3 DRAM, 1 Гбайт, PC-1333
· Жесткий диск: SATA DOM модуль 1Gb 
· Блок питания: внешний адаптер переменного тока 19В, 220B 80Вт
· Сетевые интерфейсы: 4х 1000BASE-T Ethernet 10/100/1000 RJ45
· Порт для подключения dial-up модема: 2x RS232
· Видео порт (VGA): 1х (D-Sub)
· Порты USB: 2x 
· Считыватель Touch Memory 
· Персональные идентификаторы Touch Memory iButton DS1992L – 2шт
· АПМДЗ ПАК «Соболь» 
· USB-flash drive не менее 512 Мб 
· Упаковка: индивидуальная картонная коробка с пластиковой ручкой 
· Вес: 1,25 кг; вес в упаковке с блоком питания 2,66 кг
· Монтажный комплект для установки платформы в стандартной стойке типоразмера 19'', предназначенной для установки телекоммуникационного оборудования (в стандартный комплект поставки не входит, заказывается отдельно) 
Пропускная способность устройства: 
	Вид трафика
	Пропускная способность

	Производительность VPN (режим шифрования)
	до 35 Мбит/с

	Производительность МЭ (открытый трафик)
	до 100 Мбит/с







5.3. Требования к составу и содержанию работ по подготовке к аттестации и проведению аттестационных испытаний АСЗИ.
При подготовке к аттестации Исполнителю необходимо выполнить следующие работы:
1) сбор и анализ исходной информации на объекте Заказчика;
2) разработка технического проекта на создание АСЗИ.
При проведении аттестации АСЗИ Исполнителю необходимо выполнить следующие работы:
3) разработка и Программы и методики аттестационных испытаний;
4) проведение анализа и оценки документации по защите информации в АСЗИ;
5) проверка соответствия исходных данных реальным условиям размещения, монтажа и эксплуатации технических средств, изучение технологического процесса обработки, передачи и хранения информации, анализ информационных потоков, определение состава использованных для обработки, передачи и хранения информации технических средств;
6) контроль эффективности организационных мер защиты информации на объекте Заказчика (проверка состояния организации работ и выполнения организационно технических требований по защите информации, оценка правильности классификации АСЗИ, оценка полноты и уровня разработки организационно-распорядительной, проектной и рабочей документации, оценка уровня подготовки кадров и распределения ответственности за выполнение требований по защите информации);
7) испытания АСЗИ, средств и систем защиты информации на соответствие требованиям защиты информации от несанкционированного доступа;
8) оформление отчётной документации, выдача аттестата соответствия.

6.	 ПОРЯДОК КОНТРОЛЯ И ПРИЕМКИ

6.1. Приём выполненных работ осуществляют представители Заказчика и Подрядчика с подписанием Акта сдачи-приёмки выполненных работ.
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Документация по открытому запросу предложений в электронной форме на право заключения договора на выполнение комплекса работ по модернизации и аттестации автоматизированной сети в защищенном исполнении по требованиям безопасности информации в генеральной дирекции ФГУП «РосРАО»
