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Техническое задание

на закупку средств вычислительной техники (СВТ) и оргтехники для нужд предприятия. Оплата производится из бюджета «ВПТС. Амортизация» на 2015 год (заказ № 19033 от 16.04.2015 года).
Источник финансирования заказа: собственные средства предприятия.
ЛОТ № 1: «Поставка СВТ и оргтехники для нужд предприятия.
Таблица № 1
	№ п/п
	Продукт
	Ед.
	К-во

	1. 
	Шкаф телекоммуникационный в комплекте
	шт.
	1

	1.1. 
	Шкаф телекоммуникационный
	шт.
	1

	Требования к продукту

	
	К телекоммуникационному шкафу предъявляются следующие требования:
· высота в телекоммуникационных единицах –  32U;

· материал изготовления – холоднокатаная сталь SPPC;

· толщина стали: монтажный профиль: – не более 2,0 мм; поперечный монтажный профиль не менее 1,5 мм, прочие детали – не более 1,2 мм;

· габаритные размеры – 600x800x1610 мм;

· вес – не более 82 кг;

· тип передней двери шкафа – стеклянные, с ручкой и замком;

· степень защиты – IP20;

· цвет – RAL9004.
	
	

	1.2. 
	Модуль вентиляторный 
	шт.
	1

	Требования к продукту

	
	К устройству предъявляются следующие требования:

· назначение – для охлаждения оборудования шкафа, указанного в пункте 1. настоящего ТЗ;

· совместимость – полная совместимость по глубине со шкафом, указанного в пункте 1.1. настоящего ТЗ;

· количество вентиляторов – не менее 4;

· габаритные размеры – в пределах 450x555мм;

· материал изготовления – холоднокатаная сталь.
	
	

	1.3. 
	Кабель заземления
	шт.
	1

	Требования к продукту

	
	К кабелю предъявляются следующие требования:

· назначение – для организации заземления шкафа, указанного в пункте 1.1. настоящего ТЗ;
· внешний диаметр кабеля – не более 3,8 мм;
· сечение проводника – 12 AWG;

· количество и диаметр жил 65 х 0,254 мм.
	
	

	1.4. 
	Медная шина заземления
	шт.
	1

	Требования к продукту

	
	К шине предъявляются следующие требования:
· назначение – для установки в шкаф, указанный в пункте 1.1. настоящего ТЗ и подключения кабеля, указанного в пункте 1.3. настоящего ТЗ;
· количество контактов для подключения кабелей – не  менее 11.
	
	

	1.5. 
	Полка 19''
	шт.
	3

	Требования к продукту

	
	К полке предъявляются следующие требования:
· назначение – для установки в шкаф, указанный в пункте 1.1. настоящего ТЗ;

· материал изготовления – холоднокатаная сталь;

· допустимая нагрузка – не менее 35 кг,

· глубина – не менее 750 мм;

· крепление в комплекте;

· высота в телекоммуникационных единицах – 1U;

· цвет – RAL9004.
	
	

	1.6. 
	Источник бесперебойного питания
	шт.
	2

	Требования к продукту

	
	К источнику бесперебойного питания предъявляются следующие требования:
· назначение – для устойчивого электропитания коммуникационного оборудования, располагающегося в шкафу, указанном в пункте 1.1. настоящего ТЗ;

· высота в телекоммуникационных единицах – не более 2U;

· выходная мощность – не менее 1500 ВА / 1350 Вт;

· входное напряжение – в пределах 120 – 276 В;

· тип и количество используемых батарей – 12 В / 7 Ач, 4 шт;

· выходные интерфейсы – не менее 10 IEC 309 C13;

· встроенный сегментный LCD-дисплей;

· интерфейсы обмена данными – не менее 1 USB, не менее 1 RS-232;

· вес – не более 19 кг.
	
	

	1.7. 
	Блок розеток
	шт.
	2

	
	Требования к продукту
	
	

	
	К блоку розеток предъявляются следующие требования:

· возможность монтажа в шкаф, указанный в пункте 1.1. настоящего ТЗ;

· высота в телекоммуникационных единицах – 1U;

· тип вилки – IEC 60906–2/Schuko;

· тип и количество розеток – не менее 9  IEC 60906–2/Schuko;

· номинальное напряжение – 220 В.
	
	

	2. 
	Средство криптографической защиты информации объекта информатизации типа 1
	шт.
	3

	Требования к продукту

	
	К программно-аппаратному комплексу, реализующему функции криптографического шлюза предъявляются следующие требования:
· должен быть полностью совместим с программным обеспечением, реализующим функции управления защищённой сетью: обновление программного обеспечения, обновление справочно-ключевой информацией, управлением политиками безопасности; 

· должен быть полностью совместим с программно-аппаратным комплексом, реализующим функции криптографического клиента: шифрование/дешифрование направляемого/принимаемого IP-трафика;

· иметь встроенную адаптированную операционную систему Linux;

· иметь не менее четырех сетевых интерфейсов RJ45 100/1000 Мбит/c;

· обладать наличием в составе программного обеспечения, имеющего действующий сертификат ФСТЭК России по требованиям к межсетевым экранам по 3 классу, отсутствию недекларируемых возможностей по 3 уровню и возможностью использования в АС до класса 1В включительно;

· обеспечивать производительность шифрования (UDP-, TCP-трафик) – не менее 280 Мбит/с;

· иметь возможность организации на базе 2 устройств отказоустойчивого кластера;

· иметь поддержку передачи журналов по протоколу syslog;

· иметь поддержку мониторинга по протоколу SNMP;

· осуществлять функции прокси-сервера защищенных соединений;

· иметь встроенный межсетевой экран, соответствующий 3-ому классу по требованиям ФСТЭК России;

· обладать действующим сертификатом ФСБ России на соответствие требованиям к СКЗИ по классу КС3.

· предоставлять функции туннелирующего сервера;

· предоставлять функции сервера IP-адресов;

· иметь поддержку антиспуфинга;

· криптошлюз должен использовать IP-адресацию для организации зачищенных каналов связи с другими криптошлюзами и криптографическими клиентами, основанную на шестнадцатеричных индентификаторах;

· программное обеспечение, реализующее функции криптографического шлюза, должно шифровать каждый IP-пакет на уникальном ключе, основанном на паре симметричных ключей связи с другими криптографическими шлюзами и клиентами, выработанных в программном обеспечении, реализующем функции управления защищённой сетью.
	
	

	3. 
	Техническая поддержка средства криптографической защиты информации 
	шт.
	1

	

	
	Техническая поддержка СКЗИ, указанного в пункте 2 настоящего ТЗ,  должна иметь подтверждающий сертификат, дающий право на:

· осуществление технической поддержки работоспособности СКЗИ в течение 1 (одного) года с момента подписания договора с Поставщиком;

· обращения за технической поддержкой к специалистами Поставщика в период с 9:00 до 18:00 по временному поясу г. Москвы с использованием следующих методов:

· обращений за консультациями по электронной почте;

· обращений за консультациями по телефону;

· получение обновлений СКЗИ при выходе новых и исправленных версий.
	
	

	4. 
	Средство криптографической защиты информации объекта информатизации типа 2
	шт.
	2

	Требования к продукту

	
	К программно-аппаратному комплексу, реализующему функции криптографического шлюза предъявляются следующие требования:
· должен быть полностью совместим с программным обеспечением, реализующим функции управления защищённой сетью: обновление программного обеспечения, обновление справочно-ключевой информацией, управлением политиками безопасности; 

· должен быть полностью совместим с программно-аппаратным комплексом, реализующим функции криптографического клиента: шифрование/дешифрование направляемого/принимаемого IP-трафика;

· иметь встроенную адаптированную операционную систему Linux;

· иметь не менее четырех сетевых интерфейсов RJ45 100/1000 Мбит/c;

· обладать наличием в составе программного обеспечения, имеющего действующий сертификат ФСТЭК России по требованиям к межсетевым экранам по 3 классу, отсутствию недекларируемых возможностей по 3 уровню и возможностью использования в АС до класса 1В включительно;

· обеспечивать производительность шифрования (UDP-, TCP-трафик) – не менее 280 Мбит/с;

· иметь возможность организации на базе 2 устройств отказоустойчивого кластера;

· иметь поддержку передачи журналов по протоколу syslog;

· иметь поддержку мониторинга по протоколу SNMP;

· осуществлять функции прокси-сервера защищенных соединений;

· иметь встроенный межсетевой экран, соответствующий 3-ому классу по требованиям ФСТЭК России;

· обладать действующим сертификатом ФСБ России на соответствие требованиям к СКЗИ по классу КС3.

· предоставлять функции туннелирующего сервера;

· предоставлять функции сервера IP-адресов;

· иметь поддержку антиспуфинга;

· криптошлюз должен использовать IP-адресацию для организации зачищенных каналов связи с другими криптошлюзами и криптографическими клиентами, основанную на шестнадцатеричных индентификаторах;

· программное обеспечение, реализующее функции криптографического шлюза, должно шифровать каждый IP-пакет на уникальном ключе, основанном на паре симметричных ключей связи с другими криптографическими шлюзами и клиентами, выработанных в программном обеспечении, реализующем функции управления защищённой сетью.
	
	


Форма и содержание столбцов таблицы перечня поставки в котировочной заявке, должны полностью соответствовать таблице 1, указанной в ТЗ.

Требования к товару:

1. Все виды поставляемых товаров, работ, услуг должны быть новыми, не использованными, не восстановленными, иметь неповрежденную упаковку и должны соответствовать СНиП, ГОСТ, РД, ПУЭ, другим нормативным документам, действующим на момент подписания договора поставки.
2. Программное обеспечение поставляется на отдельных машинных носителях информации (дисках и т.п.) и должно иметь электронную документацию на русском языке (текстовая и графическая часть в формате PDF) на отторгаемом носителе (CD, DVD, flash-накопитель и т.д.).
3. Качество поставляемых товаров должно полностью соответствовать всем обязательным требованиям закона РФ "О ЗАЩИТЕ ПРАВ ПОТРЕБИТЕЛЕЙ".
4. Наличие в конкурсной заявке полного описания технических характеристик оборудования и комплектующих, с обязательным указанием кодов, артикулов и фирмы-производителя.

5. Сведения о гарантии:

5.1. Гарантия на все поставляемые товары (имеющие срок гарантии) должна быть не менее шести месяцев.
5.2. Все гарантийные талоны на поставляемое оборудование, должны быть полностью заполнены, иметь печать оконечного поставщика товара Заказчику в рамках заключенного договора, иметь сроки и даты гарантии. Гарантийные талоны передаются Заказчику вместе с поставляемым оборудованием.

5.3. Поставщик обязан принимать в гарантийный ремонт и выдавать из ремонта оборудование на своих площадях, а также обеспечивать гарантированное качество и работоспособность товара в течение всего гарантийного периода от своего имени.
5.4. Поставщик обязан гарантировать соответствие поставляемого товара техническим условиям производителя, нести все расходы по замене дефектного товара, выявленного  ЗАКАЗЧИКОМ.

5.5. Поставщик обязуется предоставить ЗАКАЗЧИКУ гарантии качества поставляемого товара в течение всего гарантийного срока, установленного производителем, если такой имеется.
6. Товар должен быть лицензирован (в случае, если поставка товаров, выполнение работ, оказание услуг подлежат лицензированию).
7. Все товары должны иметь соответствующие сертификаты (копии предоставляются Заказчику).

8. Настройка программного обеспечения должна включать возможность установки, активации и настройки программного обеспечения.

9. Товар поставляется в таре и упаковке, соответствующей государственным стандартам, техническим условиям, предъявляемым к поставке данного вида товара.

10. Тара и упаковка должны быть прочными, сухими, без нарушения целостности со специальной маркировкой. Упаковка должна быть пригодна для манипуляций при погрузке и разгрузке, гарантировать абсолютную защищенность товара от повреждений или порчи при транспортировке.
11. Заказчику должна быть предоставлена техническая и эксплуатационная документация на весь поставляемый товар на русском языке, если таковая предусмотрена производителем.

12. Все устройства должны быть укомплектованы интерфейсными кабелями и кабелями питания, если таковые не предусмотрены производителем в составе поставляемых устройств.
Максимальный срок исполнения (поставки) по договору: 15 (пятнадцать) дней от даты подписания договора обеими сторонами.

Условия оплаты: 100% оплаты по факту поставки.
Начальник УИТ 






_____________ В.В. Вычугжанин
