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РАЗДЕЛ 1. НАИМЕНОВАНИЕ УСЛУГИ

	Услуги по специальному обследованию помещения 1 категории



РАЗДЕЛ 2. ОПИСАНИЕ УСЛУГИ

	Подраздел 2.1 Состав (перечень) оказываемых услуг 

	2.1.1 Состав оказываемых услуг: 
 - проведение работ по выявлению электронных устройств, предназначенных для негласного получения информации, в помещении 1 категории;
 - проведение работ по выявлению электронных устройств, предназначенных для негласного получения информации, в технических средствах.

	Подраздел 2.2 Описание оказываемых услуг

	2.2.1 Проведение работ в помещении первой категории.
2.2.2. Проведение работ с техническими средствами, устанавливаемыми в помещениях первой категории. 
2.2.3 Проведение работ с техническими средствами, предназначенными для обработки информации, содержащей сведения, составляющие государственную тайну и имеющие гриф секретности «особой важности».

	Подраздел 2.3 Объем оказываемых услуг, либо доля оказываемых услуг в общем объеме закупки 

	 Доля/объем отдельных услуг в общем объеме закупок не определена.



РАЗДЕЛ 3. ТРЕБОВАНИЯ К УСЛУГАМ

	Подраздел 3.1 Общие требования

	3.1.1. Специальные проверки на отсутствие устройств негласного получения информации в помещениях и технических средствах проводятся в соответствии с нормативно-методическими документами ФСБ РФ.
3.1.2. Краткий порядок выполнения работ:
· Проверка комплектности технических средств, находящихся в помещении 1 категории перед проведением специальных проверок (входной контроль).
· Конфигурирование технических средств, находящихся в помещении 1 категории. 
· Адаптация программного обеспечения аппаратных комплексов для организации тестовых режимов проверяемых и исследуемых технических средств, находящихся в помещении 1 категории.
· Подготовка исходных данных о помещении 1 категории. 
· Проведение  специальных проверок помещения 1 категории и специальных проверок технических средств, находящихся в помещении 1 категории.  
· Анализ результатов специальных проверок помещения 1 категории и специальных проверок технических средств, находящихся в помещении 1 категории. 
· Проверка работоспособности технических средств, находящихся в помещении 1 категории после проведения работ (выходной контроль).
· Подготовка и отправка Заказчику документов по результатам оказываемых услуг.
3.1.6 Наименование, количество и технические характеристики помещения 1 категории указаны в «Исходных данных ….» (МБ №850с от 09.07.2015).

	Подраздел 3.2 Требования к качеству оказываемых услуг

	3.2.1 Технические средства, находящиеся в помещении 1 категории, передаются Заказчиком Исполнителю в исправном, работоспособном состоянии, полностью укомплектованными.
3.2.2 После окончания оказания услуг Исполнитель обязан передать Заказчику проверенные технические средства, находящиеся в помещении 1 категории, в исправном, работоспособном состоянии, полностью укомплектованными.
3.2.3 В случае нарушения работоспособности технических средств, находящихся в помещении 1 категории, в процессе выполнения работ представители Исполнитель и Заказчик определяют причину выхода из строя технических средств, находящихся в помещении 1 категории, степень виновности Сторон  и составляют акт-заключение. На основании акта-заключения виновная сторона обязана произвести ремонт технических средств, находящихся в помещении 1 категории за свой счет или возместить нанесенный ущерб.

	Подраздел 3.3 Требования к гарантийным обязательствам оказываемых услуг

	3.3.1 Обязательства Исполнителя, возникшие в рамках настоящего ТЗ и неисполненные к моменту окончания срока действия договора, заключенного по итогам проведения конкурсных процедур, подлежат исполнению независимо от того, прекращен ли данный договор в связи с окончанием срока, на который он заключен или нет.

	Подраздел 3.4 Требования к конфиденциальности 

	3.4.1 Стороны обязуются строго соблюдать конфиденциальность технической, финансовой, коммерческой и другой информации по настоящему ТЗ и принимать все необходимые меры к предотвращению разглашения имеющихся сведений в течение всего срока действия договора, заключенного по итогам проведения конкурсных процедур и пяти лет после его прекращения.
3.4.2. Передача указанной информации другим лицам может осуществляться только с согласия Сторон, выраженного в письменной форме.
3.4.3 К сведениям, составляющим государственную тайну и подлежащим защите, относятся результаты специальных услуг и содержание методик их проведения.
3.4.4 Обеспечение режима секретности должно осуществляться в соответствии с требованиями «Инструкции по обеспечению режима секретности в Российской Федерации», утвержденная постановлением Правительства Российской Федерации от 05.01.2004 № 3-1».

	Подраздел 3.5 Требования к безопасности оказания услуг и безопасности результата оказанных услуг 

	3.5.1 Требования к безопасности оказания услуг и требования к безопасности результата оказания услуг не предъявляются.

	Подраздел 3.6 Требования по обучению персонала заказчика

	3.6.1 Требования к обучению персонала заказчика не предъявляются.

	Подраздел 3.7 Требования к составу технического предложения участника

	3.7.1 Исполнитель должен иметь:
· автоматизированные рабочие места (АРМ) для оформления результатов работ, аттестованные по требованиям безопасности информации, категория защищенности ОТСС – не ниже второй;
· оборудование (необходимые приборы и оснастку) для производства услуг в рамках настоящего ТЗ. При этом оборудование должно быть испытано, поверено или откалибровано (согласно представленным действующими свидетельствами о поверке или сертификатам о калибровке).

	Подраздел 3.8 Специальные требования

	3.8.1 Услуги оказываются по месту нахождения помещения 1 категории. 
3.8.2 Исполнитель должен иметь в соответствии с действующим законодательством необходимые разрешения и лицензии, действительные на период выполнения работ, а именно:
· лицензию ФСБ России на осуществление работ с использованием сведений, составляющих государственную тайну, степень секретности разрешенных к использованию сведений Совершенно секретно;
· лицензию ФСБ России на осуществление мероприятий и (или) оказание услуг в области защиты государственной тайны в части проведения работ по выявлению электронных устройств, предназначенных для негласного получения информации, в помещениях и в технических средствах:
· в помещениях первой категории особо режимных объектах;
· с техническими средствами, предназначенными для обработки информации, содержащей сведения, составляющие государственную тайну и имеющие гриф секретности «особой важности».
3.8.3 Оказываемые услуги по специальным проверкам и выпускаемая документация по результатам оказываемых услуг должны соответствовать требованиям стандартов, руководящих и методических документов:
1. «Специальные требования и рекомендации по защите информации, составляющей государственную тайну, от утечки по техническим каналам»;
2. «Основные специальные требования для организаций, имеющих лицензии ФСБ России на право осуществления мероприятий и (или) оказания услуг в области защиты государственной тайны...» (ОСТ-СП/ЛЦ).
3.8.4  При проведении специальных проверок Исполнитель может проводить доработку ТС, с целью исключения технических каналов утечки информации.
3.8.5 Изъятые (при доработке ТС) узлы и ЭКБ передаются Заказчику вместе с проверенными техническими средствами.



РАЗДЕЛ 4. РЕЗУЛЬТАТ ОКАЗАННЫХ УСЛУГ

	Подраздел 4.1 Описание конечного результата оказанных услуг

	4.1.1 По результатам специальных проверок по согласованию с Заказчиком может выдаваться одно «Заключение...» по результатам специальной проверки на помещение 1 категории и все проверенные технические средства. 

	Подраздел 4.2 Требования по приемке услуг

	4.2.1 По завершению оказания услуг Исполнитель возвращает Заказчику все проверенные технические средства в исправном состоянии после выходного контроля.
4.2.2 Выходной контроль проводится в объеме входного контроля.

	Подраздел 4.3 Требования по передаче Заказчику технических и иных документов (оформление результатов оказанных услуг)

	4.3.1 Исполнитель обязан по каналам фельдъегерской связи направить в адрес Заказчика результаты оказания услуг (заключения) в течение 15 (пятнадцати рабочих дней) с даты завершения оказания услуг по проведению специальных проверок.



РАЗДЕЛ 5. ТРЕБОВАНИЯ К ТЕХНИЧЕСКОМУ ОБУЧЕНИЮ ПЕРСОНАЛА ЗАКАЗЧИКА

	Персонал Исполнителя должен иметь форму допуска к сведениям, составляющим государственную тайну не ниже 2 по режиму секретности.
Исполнитель должен иметь обученный персонал, способный выполнять все виды услуг, являющиеся предметом настоящего договора.



РАЗДЕЛ 6. ПЕРЕЧЕНЬ ПРИНЯТЫХ СОКРАЩЕНИЙ

	№ п/п
	Сокращение
	Расшифровка сокращения

	1.
	СП
	Специальная проверка (спецповерка)

	2.
	 ЭКБИСП
	Электронно-компонентная база

	3.
	СТР
	Специальные требования и рекомендации

	4.
	ФСБ
	Федеральная служба безопасности

	5.
	ТЗ
	Техническое задание






Начальник СНИЛ								Косульников О.И.
