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№  п/п
	

Наименование ТМЦ
	Требования, к качеству, техническим характеристикам ТМЦ, требования к их безопасности, требования к функциональным характеристикам (потребительским свойствам) Товара (Оборудования), требования к размерам, упаковке, отгрузке Товара (Оборудования) и иные показатели, связанные с определением соответствия поставляемого Товара (Оборудования) потребностям заказчика
	Ед.
изм.
	Ко-личество
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	Межсетевой экран

Типа «Altell Neo» 110FW-1-5 или эквивалент.
	Программно-аппаратный комплекс (ПАК) должен быть выполнен в виде законченного программно-аппаратного комплекса с предварительно установленным ПО.
ПАК должен осуществлять:

1. Требования к аппаратной части ПАК:
· исполнение:  настольный; 
· не менее одного процессора: AMD T24L, частота 800 МГц;
· не менее 1 ГБ оперативной памяти, DDR3 1066 МГц с возможностью расширения до 4 Гб;
· не менее 4 (четырех) сетевых интерфейсов – 4 порта Gigabit Ethernet, с разъемами RJ45 UTP; контроллер Realtek RTL8111DL
· возможность установки модуля расширения 1*Е1/Т1
· интерфейсы Serial ATA x 1, CompactFlash (type II) x 1
· не менее 2 (двух) портов USB 2.0;
· не менее 1 (одного) порта Консоль;
· наличие слота расширения PCI-E x1;
· наличие сторожевого таймера (watchdog)
· наличие встроенного таймера RTC
· размеры (ШxВxД, мм)	210 x 44 x 151
· вес, кг не более 2.35 кг
· тип / мощность: внешний блок питания, 5 А
· номинальное напряжение и сила тока на входе	12 В, 5 А
· номинальное напряжение и частота тока на выходе	AC 100~240 В @ 50 Гц~60 Гц
· платформа должна обеспечивать среднее время наработки на отказ (MTBF) не менее 5 000 часов
2. Требования к функциональности ПАК:
· прием и передача IP-пакетов по протоколам семейства TCP/IP;
· возможности маршрутизации IP-трафика;
· возможности настройки маршрутизации
· наличие двух уровней полномочий пользователя ПАК: уровень оператора, уровень администратора
· наличие технологии туннелирования IP пакетов, с использованием механизмов: GRE, IP-IP, SIT (Simple Internet Transition) 
· возможность настройки политик фильтрации маршрутов протоколов динамической маршрутизации RIP, OSPF, BGP
· возможности настройки политики маршрутизации трафика (Policy-Based Routing), 
· возможности настройки политики модификации трафика (механизм, позволяющий изменять параметры пакетов а именно: изменять максимальный размер сегмента TCP (MSS), изменять значение поля DSCP) 
· возможности настройки политики клонирования трафика (механизм клонирования пакетов на удаленный шлюз)
· возможности настройки маршрутизации многоадресных (multicast) передач
· возможности настройки технологии NAT
· возможность конфигурирования устройства через командную строку (CLI) или Web-интерфейс
· возможности настройки протокола VRRP (Virtual   Router   Redundancy   Protocol)
· возможности настройки сервера DHCP и DNS на ПАК
· Поддержка протокола управления SNMP (Simple Network Management Protocol)
· фильтрация IP-пакетов в соответствии с заданными правилами фильтрации на основе: 
· протоколов сетевого и транспортного уровней эталонной модели OSI (TCP, UDP, ICMP и     т. д.);
· состояния фрагментации;
· номеров портов (сервис) транспортного уровня;
· состояния соединения на транспортном уровне (новые соединения, пакеты, относящиеся к существующим соединениям и т. п.);
· протоколов сеансового и вышележащих уровней (HTTP, HTTPS, FTP, SMTP, POP3, SNMP, DNS, H.323, RTSP, SIP, ESMTP, SNMP, TFTP);
· значений любых стандартных полей заголовков пакетов IP и пакетов (дейтаграмм, сегментов) протоколов вышележащих уровней (фильтрация по сигнатурам);
· параметров (поля заголовков) пакетов, инкапсулированных в пакеты других протоколов;
· поддержка фильтрации трафика IPv6;
· поддержка прозрачной (с учётом состояния соединений) фильтрации в режиме моста;
· межсетевые экраны должны обеспечивать возможность трансляции сетевых адресов и номеров портов (NAT/PAT) с использованием взаимно-однозначного преобразования (один к одному), а также преобразований типа «один ко многим» (маскирование) и «множество во множество».
· поддержка VLAN в соответствии со стандартом IEEE 802.1q;
· обеспечение маршрутизации пакетов IP на основе статических маршрутов и с использованием протоколов динамической маршрутизации OSPF, RIP v2 и BGP, а так же функционирование в режиме моста (bridging);
· поддержка агрегации каналов;
· поддержка параметров качества обслуживания пакетов (QoS) в заголовках пакетов IP с поддержкой прозрачной передачи параметров QoS и возможностью изменения этих параметров на основе заданных администратором правил;
· поддержка функции шейпинга трафика в QoS;
· поддержка работы с сертификатами X.509;
· поддержка работы с каталогами пользователей (Active Directory, LDAP, OpenLDAP)
· поддержка системы управления с консольным и веб интерфейсом;
· обеспечение контроля доступа к системе управления должно осуществляться с использованием стандартных средств аутентификации и проверки полномочий;
· доступ к функциям межсетевого экрана должен обеспечиваться на основе ролевой модели;
· при удаленном доступе к функциям управления должна обеспечиваться возможность использования защищенных протоколов (HTTPS, SSH); 
· система управления должна обеспечивать возможности централизованного задания политики безопасности для множества программно-аппаратных комплексов с одной консоли администратора и распределения заданной политики по конкретным устройствам;
· обеспечение локальной регистрации событий в системном журнале (log) в соответствии с заданными критериями;
· хранение информации о событиях на отдельном сервере с передачей информации по протоколу syslog.
· возможность настройки отсылки сообщений на почту администратора по настраиваемым событиям из журнала
· возможность передачи сигналов на консоль администратора, в систему управления/мониторинга по протоколу SNMP;
· поддержка реагирование на задаваемые при настройке события, а также анализ зарегистрированной информации и генерацию отчетов;
· поддержка настраиваемой отказоустойчивой маршрутизации и множественных таблиц маршрутизации;
· поддержка балансировки нагрузки, регистрация уровня нагрузки и типов проходящих пакетов, а так же передача указанной информации на внешнее хранилище по протоколу NetFlow;
· поддержка возможности отказоустойчивых конфигураций (Активный/Резервный), в том числе с сохранением параметров состояния при осуществлении переключения;
· пропускная способность МЭ:
· маршрутизация (Мбит/с) – не менее 1 500
· маршрутизация (пакетов в секунду) – не менее 250 000 
· межсетевой экран (Мбит/с) - не менее 1 100
· межсетевой экран (пакетов в секунду) – не менее 160 000
· количество одновременных соединений – не менее 300 000
· должна быть возможность расширения функциональности устройства до VPN шлюза без замены аппаратной платформы, имеющего следующие характеристики:
· поддержка VPN-подключений и удаленного доступа по протоколам OpenVPN, IPSec, PPTP, L2TP;
· поддержка подключений Site-to-Site IPSec и OpenVPN;
· криптографическое преобразование передаваемых и принимаемых IP-пакетов должно соответствовать требованиям ГОСТ 28147-89 «Системы обработки информации. Защита криптографическая. Алгоритм криптографического преобразования»;
· имитозащита IP-пакетов, циркулирующих в OpenVPN должна соответствовать ГОСТ 28147-89 «Системы обработки информации. Защита криптографическая. Алгоритм криптографического преобразования»;
· механизм HMAC в соответствии с RFC 2104 должен быть реализован на основе хэш-функции ГОСТ 34.11-2012
· пропускная способность в режиме шифрования с имитозащитой:
· IPSec (ГОСТ, Мбит/с ) – не менее 80
· IPSec (AES128, Мбит/с ) – не менее 120
· OpenVPN (ГОСТ, Мбит/с ) – не менее 45
· OpenVPN (AES128, Мбит/с ) – не менее 55
· поддержка удаленного доступа по L2TP в режиме сервера;
· фильтрация пакетов на прикладных уровнях (L7-filter).
· защита от DoS/DDoS-атак, сканирования портов, вредоносного ПО и BotNet-атак
· возможности блокирования/ограничения полосы пропускания для IM/p2P-приложений: Skype, ICQ, MSN, Jabber, GTalk, Yahoo, IRC, BitTorrent и др.
· возможности фильтрации одноранговых приложений: applejuice, bittorrent, directconnect, edonkey, gnutella, kazaa
· возможности удаленного подключения к межсетевому экрану посредством VPN клиента от того же производителя
· возможности управления группой устройств межсетевых экранов посредством системы мониторинга и управления от того же производителя
· гарантийное обслуживание должно включать в себя консультации специалистов по электронной почте в части касающейся использованию программно-аппаратного комплекса (все консультации проводятся на русском языке).
· гарантия производителя на поставляемое устройство должна быть не менее 3 (трех) лет
· техническая поддержка 8х5 (email и телефонные обращения) должна быть включена в стоимость устройства и должна длиться не менее 1 года.
 
3. Требования по сертификации:
· должен быть сертифицирован на соответствие требованиям ФСТЭК России «Средства вычислительной техники. Межсетевые экраны. Защита от несанкционированного доступа (далее – НСД) к информации. Показатели защищенности от НСД к информации» по классу не ниже 2-го;
· должен быть сертифицирован на соответствие требованиям ФСТЭК России «Защита от НСД к информации. Часть 1. Программное обеспечение средств защиты информации. Классификация по уровню контроля отсутствия недекларированных возможностей» по уровню не ниже 2-го;
· должен быть сертифицирован на соответствие требованиям ФСТЭК России для защиты информационных систем персональных данных (ИСПДн) до класса К1;
· может использоваться при создании автоматизированных систем до класса защищенности 1Б включительно;
· должен соответствовать требованиям ФСБ России к устройствам типа межсетевые экраны по 4 классу защищенности;
· Должен быть сертифицирован на соответствие  установленным требованиям «Правила применения оборудования коммуникации и маршрутизации пакетов информации», утвержденные приказом Мининформсвязи  России. Использование в сетях связи общего пользования в качестве оборудования коммутации и маршрутизации пакетов информации
· Наличие сертификата РОСТЕСТ для аппаратной платформы.
	шт.
	5


[bookmark: _Toc384393780][bookmark: _Toc384393887][bookmark: _Toc384393786][bookmark: _Toc384393893]

