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Договор № ____
поставки оборудования с осуществлением пусконаладочных работ

город Москва                                                                            «___»___________ 20__ года

[bookmark: _Toc157679430][bookmark: _Toc168144773][bookmark: _Toc168159759][bookmark: _Toc213335117][bookmark: _Toc213679120][bookmark: _Toc213679198]Федеральное государственное унитарное предприятие «Предприятие по обращению с радиоактивными отходами «РосРАО» (далее – ФГУП «РосРАО»), именуемое в дальнейшем «Покупатель», в лице __________________________________, действующего на основании _____________________, с одной стороны, и _______________________________________, именуемый в дальнейшем «Поставщик», в лице ____________________________________________________, действующего на основании __________________, с другой стороны, именуемые в дальнейшем «Стороны», по итогам размещения заказа (Протокол ___________ от _______ 20_ г. № ___) заключили настоящий Договор о нижеследующем:
Определения
 В данном Договоре нижеперечисленные термины будут иметь следующее толкование:
а) Договор - соглашение, достигнутое между Покупателем и Поставщиком по результатам проведения размещения заказа и зафиксированное в форме договора, подписанного сторонами, со всеми приложениями, дополнениями к нему, а также со всей документацией,  на которую в Договоре есть ссылки. 
б) Цена договора - цена, которая должна быть выплачена Поставщику в рамках договора за полное, своевременное и надлежащее выполнение обязательств Поставщика по договору;
 в) Товар, оборудование – машины, агрегаты, оборудование и иные вещи, указанные в п.2.1 настоящего Договора, характеристики, которых перечислены в Спецификации (Приложение №1 к настоящему Договору) и в Технических требованиях (Приложение №2 к настоящему Договору), поставляемые в рамках настоящего Договора.
г) Работы – работы по пуско-наладке поставляемого Товара (оборудования), выполняемые Поставщиком.
д) Программное обеспечение - совокупность программ для ЭВМ, системы обработки и защиты информации и программных документов, необходимых для эксплуатации этих программ, указанное в п. 2.1 и 2.2 настоящего Договора, характеристики которого перечислены в Спецификации (Приложение №1 к настоящему Договору), поставляемое в рамках настоящего Договора.
[bookmark: _Toc157679431][bookmark: _Toc168144774][bookmark: _Toc168159760][bookmark: _Toc213335118][bookmark: _Toc213679121][bookmark: _Toc213679199]Предмет Договора
Предметом настоящего Договора является поставка __________ (указывается наименование товара (оборудования) в соответствии с заявкой победителя) в обусловленные Договором сроки в соответствии со Спецификацией (Приложение № 1 к настоящему Договору), Техническими требованиями (Приложение № 2 к настоящему Договору), а также выполнение пусконаладочных работ в соответствии со Сметой (Приложение № 3 к настоящему Договору). Поставщик обязуется передать Товар (оборудование) Покупателю и выполнить Работы, а Покупатель обязуется обеспечить оплату.
Поставщик предоставляет Покупателю в порядке и на условиях, изложенных в настоящем Договоре, неисключительное право использования Программного обеспечения (неисключительная лицензия), описание которого содержится в Спецификации (Приложение № 1 к настоящему Договору).
Наименование и номенклатура Товара (оборудования), его количество и сроки поставки определяются Спецификацией (Приложение № 1 к настоящему Договору), технические и качественные показатели – Техническими требованиями (Приложение № 2 к настоящему Договору). 
             Перечень и стоимость пусконаладочных работ согласовываются Сторонами в Смете (Приложение № 3 к настоящему Договору).
Поставка Товара (оборудования) и приемка его Покупателем осуществляется по адресам, указанным в Спецификации (Приложение № 1 к настоящему Договору), на следующих условиях: на условиях доставки Товара Покупателю с разгрузкой Поставщиком с транспортного средства. 
             Пусконаладочные работы осуществляются Поставщиком по адресам, указанным в Смете (Приложение № 3 к настоящему договору).
Поставщик поставляет Покупателю Товар (оборудование), свободный от прав третьих лиц.
Покупатель вправе в одностороннем порядке изменить номенклатуру и количество поставляемого Поставщиком Товара не более чем на 10 (десять) процентов от стоимости, указанной в п. 3.1. настоящего Договора.
[bookmark: _Toc157679432][bookmark: _Toc168144775][bookmark: _Toc168159761][bookmark: _Toc213335119][bookmark: _Toc213679122][bookmark: _Toc213679200]Цена ДОГОВОРА 
Цена Договора составляет _____________ руб. _____ коп. (________________________________________________) руб. _______ коп., включая НДС ___%: __________ руб. _____ коп. (________________________) руб. ___ коп.
Цена Договора является фиксированной и не подлежит изменению в течение срока действия настоящего Договора, за исключением случаев, предусмотренных действующим законодательством и настоящим договором. Установленная Цена Договора включает в себя стоимость поставки Товара (оборудования), его доставки до Покупателя, лицензионное вознаграждение Поставщика за предоставленное право на использование (неисключительную лицензию) Программного обеспечения, упаковку, экспедирование, полный комплект документации, предоставляемый в соответствии с условиями Договора, разгрузки транспортного средства по адресу Покупателя, стоимость Работ, расходы и вознаграждение Поставщика за ответственное хранение Товара (оборудования), а также все налоги, пошлины, сборы и другие обязательные платежи, которые Поставщик должен выплатить в связи с выполнением обязательств по Договору в соответствии с законодательством Российской Федерации.
[bookmark: _Toc157679434][bookmark: _Toc168144777][bookmark: _Toc168159763][bookmark: _Toc213335120][bookmark: _Toc213679123][bookmark: _Toc213679201]Нормы и стандарты
Товар (оборудование) поставляемый по настоящему Договору, должен соответствовать нормам и стандартам, указанным в Спецификации (Приложение № 1 к настоящему Договору), требованиям ГОСТ и технической документации.
Производство Работ осуществляется Поставщиком в соответствии со СНиП, ГОСТ, техническими регламентами, требованиями технической документации на Товар (оборудование), инструкциями производителя, а также правилами техники безопасности.
Во всех случаях, когда в Договоре имеются ссылки на нормы и стандарты, в соответствии с которыми должен выполняться Договор, должны применяться нормы и стандарты, действующие на момент подписания Договора.
[bookmark: _Toc157679437][bookmark: _Toc168144780][bookmark: _Toc168159766][bookmark: _Toc213335121][bookmark: _Toc213679124][bookmark: _Toc213679202]Права и обязанности сторон
Поставщик обязуется:
Доставить Товар (оборудование) Покупателю и выполнить Работы по адресам, на условиях и в сроки, установленные в настоящем Договоре и приложениях к нему. 
Обеспечить наличие у себя и/или своих субпоставщиков, привлекаемых к исполнению настоящего Договора, всех необходимых профессиональных допусков, разрешений и лицензий, требуемых в соответствии с законодательством Российской Федерации, связанных с исполнением обязательств по настоящему Договору.
Предоставить Покупателю счет-фактуру в порядке и сроки, установленные налоговым законодательством. 
Отвечать следующим требованиям:
              а) быть зарегистрированным в качестве юридического лица или индивидуального предпринимателя в установленном в Российской Федерации порядке;
              б) обладать необходимыми лицензиями или свидетельствами о допуске на поставку товаров в соответствии с действующим законодательством Российской Федерации и если такие товары приобретаются в рамках заключаемого договора;
              в) не находиться в процессе ликвидации (для юридического лица) или быть признанным по решению арбитражного суда несостоятельным (банкротом);
              г) не являться организацией, на имущество которой в части, необходимой для выполнения договора, наложен арест по решению суда, административного органа и (или) экономическая деятельность которой приостановлена.
Покупатель обязуется:
Оплатить Товар (оборудование), а также Работы Поставщика на условиях, определенных в настоящем Договоре.
Не препятствовать Поставщику при выполнении им Работ, предусмотренных настоящим Договором.
Поставщик имеет право привлекать субпоставщиков по настоящему Договору. Субпоставщики должны отвечать требованиям, установленным настоящим договором к Поставщику. Ответственность за соответствие субпоставщиков установленным настоящим Договором требованиям несет Поставщик.
Покупатель имеет право:
Осуществлять контроль и надзор за ходом  и качеством выполняемых  Работ с соблюдением сроков их выполнения, качеством предоставленных Поставщиком оборудования и материалов, не вмешиваясь при этом в оперативно-хозяйственную деятельность Поставщика.
Предъявлять претензии в отношении качества Работ, выполняемых по настоящему Договору.
Покупателю передаются следующие права на Программное обеспечение:
            - использование Программного обеспечения по прямому функциональному назначению;
            - воспроизведение (полное или частичное) в любой форме, любыми способами;
            - модификация;
            - копирование и установка на персональном(ых) компьютере(ах) или сервере(ах) Покупателя;
            - внесение изменений, осуществление действий, необходимых для функционирования такого Программного обеспечения в соответствии с его назначением, в том числе записывать и хранить в памяти компьютерной техники, а также осуществить исправление явных ошибок;
            - декомпилирование Программного обеспечения;
            - ________________________.
            Лицензия, выдаваемая Покупателю по настоящему Договору, является простой (неисключительной). За Поставщиком сохраняется право выдачи лицензий другим лицам.
Упаковка и маркировка
Товар (Оборудование) поставляется в специальной упаковке, соответствующей стандартам, ТУ, обязательным правилам и требованиям для тары и упаковки. Поставщик должен обеспечить упаковку Товара (оборудования), способную предотвратить его повреждение или порчу во время перевозки к конечному пункту назначения, с учетом перегрузок и его длительного хранения. Упаковка Товара (оборудования) должна полностью обеспечивать условия транспортировки, предъявляемые к данному виду Товара (оборудования). 
Вся упаковка и маркировка на ней должны соответствовать требованиям нормативных актов Российской Федерации. 
Упаковка и маркировка ящиков/контейнеров, а также документация внутри и вне их должны строго соответствовать специальным требованиям, если таковые установлены в Технических требованиях (Приложение №2  к настоящему Договору).
Поставщик несет ответственность за ненадлежащую упаковку, не обеспечивающую сохранность Товара при его хранении и транспортировании до Покупателя.
[bookmark: _Toc157679438][bookmark: _Toc168144781][bookmark: _Toc168159767][bookmark: _Toc213335122][bookmark: _Toc213679125][bookmark: _Toc213679203]Поставка товара (оборудования) и документация
Поставка Товара (оборудования) осуществляется Поставщиком Покупателю по адресам, указанным в пункте 2.3 настоящего Договора, в сроки, предусмотренные Спецификации (Приложение №1 к настоящему Договору). 
Отгрузка Товара (оборудования) производится в соответствии с установленными нормами  отгрузки, силами и за счет Поставщика.
За 3 календарных дня до начала поставки Поставщик направляет Покупателю извещение о дате готовности Товара (оборудования) к отгрузке, в течение 24 часов после отгрузки сообщает Покупателю данные, определенные Договором - номер и дату Договора, наименование Товара (оборудования), дату отгрузки, вид транспорта и его номер, номер накладной, количество мест (если требуется с указанием веса, кубатуры груза, а также с выделением тяжеловесов (свыше десяти тонн) и негабаритов).
Фактической датой поставки считается дата, указанная в Акте приема-передачи Товара (оборудования) (форма установлена в Приложении №4 к настоящему Договору).
Порядок и условия выполнения работ
Поставщик приступает к выполнению пусконаладочных работ не позднее 2 (двух) дней с даты поставки Товара (оборудования) на объект Заказчика по адресу, указанному в п. 2.3 настоящего Договора. Срок выполнения монтажных и пусконаладочных работ: до «28»декабря 2012г. 
В случае если в ходе выполнения работ Поставщик обнаружит необходимость проведения дополнительных работ и, соответственно, увеличения стоимости работ, Поставщик обязан уведомить об этом Покупателя и согласовать с последним данные работы путем подписания дополнительного соглашения. Если Поставщик не выполнит обязанности, установленной настоящим пунктом, он лишается права требовать от Покупателя оплаты выполненных им дополнительных работ и возмещения понесенных в связи с их выполнением расходов.
Поставщик обязуется своими силами доставить к месту выполнения работ инструменты, материалы, оборудование и иные технические средства, необходимые для выполнения Работ.
В целях обеспечения безопасности работы Поставщик не менее, чем за 7 (семь) рабочих дней до начала выполнения работ по Договору предоставляет Покупателю список сотрудников, работающих на объекте с приложением фотографий каждого сотрудника. По представленным спискам и документам Покупатель обеспечивает доступ сотрудникам Исполнителя на объект.
Поставщик несет ответственность за соблюдение своими работниками установленных на территории выполнения Работ пропускного и внутриобъектного  режима, порядка вноса (ввоза) и выноса (вывоза) материальных ценностей, а также правил пожарной и промышленной безопасности, иных вопросов соблюдения режима.
Поставщик обеспечивает на месте выполнения Работ соблюдение своими работниками правил по технике безопасности производственных работ, охране труда  и пожарной безопасности. В случае ненадлежащего выполнения работ Поставщик не вправе ссылаться на то, что Покупатель не осуществлял контроль и надзор за их выполнением.
Покупатель обязуется предоставить Поставщику место для выполнения пусконаладочных работ Товара (оборудования), обеспечить освещение и электроснабжение в зоне пуска-наладки.
Поставщик не менее чем за 3 (три) рабочих дня обязуется уведомить Покупателя о готовности к сдаче результата Работ. Покупатель обязуется принять  Работы  в течение 5 (пяти) рабочих дней после получения им сообщения Поставщика о готовности к сдаче результата Работ.
[bookmark: _Toc157679439][bookmark: _Toc168144782][bookmark: _Toc168159768][bookmark: _Toc213335123][bookmark: _Toc213679126][bookmark: _Toc213679204]Порядок приемки Товара (оборудования) и выполненных работ
[bookmark: _Toc157679441][bookmark: _Toc168144784][bookmark: _Toc168159770][bookmark: _Toc213335125][bookmark: _Toc213679128][bookmark: _Toc213679206]Приемка Товара (оборудования) на соответствие условиям настоящего Договора по количеству, упаковке и маркировке осуществляется Покупателем в ходе передачи Товара (оборудования) Покупателю в месте доставки.

Вместе с Товаром (оборудованием) Поставщик предоставляет Покупателю товарную накладную в 2-х экз. (один экземпляр для Покупателя  и один экземпляр для  Поставщика) и акт приема-передачи Товара (оборудования) по количеству, упаковке и маркировке (форма установлена в Приложении №4 к настоящему Договору) в 2-х экз. (один экземпляр для Покупателя и один экземпляр для  Поставщика). Товар считается принятым Покупателем по количеству, упаковке и маркировке с момента  подписания Покупателем акта приема-передачи Товара (оборудования) по количеству, упаковке и маркировке (форма установлена в Приложении №4 к настоящему Договору) и товарных накладных о приеме Товара (оборудования).
После приемки Покупателем Товара (оборудования) по количеству, упаковке и маркировке Покупатель передает Товар (оборудование) Поставщику на ответственное хранение до момента завершения Поставщиком пусконаладочных работ, указанных в настоящем Договоре. 
Поставщик принимает на ответственное хранение и обязуется обеспечить сохранность Товара (оборудования), возвратить их в надлежащем состоянии и нести ответственность за их утрату, недостачу или повреждение независимо от своей вины, если не докажет, что надлежащее исполнение обязательств по хранению оказалось невозможным вследствие непреодолимой силы. Расходы Поставщика по хранению и его вознаграждение включены в общую цену настоящего Договора, указанную в п. 3.1.
Товар (оборудование) признается переданным на ответственное хранение Поставщику с момента подписания Сторонами акта приема-передачи Товара (оборудования) на ответственное хранение (форма установлена в Приложении № 5 к настоящему Договору). Возврат имущества, находящегося на ответственном хранении, производится Поставщиком в момент подписания Сторонами Акта приема-передачи Товара (оборудования) по качеству (подп. «г» п. 9.4 Договора).
Приемка Товара (оборудования) по качеству осуществляется Покупателем после завершения Поставщиком выполнения Работ. Товар (оборудование) принимается Покупателем в собранном виде, готовым к использованию по назначению. 
Вместе с Товаром (оборудованием) Поставщик предоставляет Покупателю следующую документацию:
а)	документы о сертификации Товара (оборудования) (оригиналы, либо надлежащим образом заверенные копии, сертификатов безопасности, сертификаты пожарной безопасности, сертификаты (или декларации) соответствия и т.д.), а также свидетельства о поверке; 
б)	технический паспорт на Товар (оборудование) на русском языке и/или инструкцию пользователя (руководство по эксплуатации) Товаром (оборудованием) на русском языке;
в) оформленные гарантийные талоны или аналогичные документы, с указанием заводских (серийных) номеров Товара (оборудования) и гарантийного периода;
г)	акт приема-передачи Товара (оборудования) по качеству (форма установлена в Приложении № 6 к настоящему Договору) в 2-х экз. (один экземпляр для Покупателя и один экземпляр для  Поставщика);
д) акт приема-сдачи выполненных работ  (форма установлена в Приложении № 7 к настоящему Договору) в 2-х экз. (один экземпляр для Покупателя и один экземпляр для  Поставщика).
Обязательства Поставщика по поставке Товара (оборудования) и выполнению Работ по срокам и качеству считаются выполненными с момента подписания Покупателем акта приема-передачи Товара (оборудования) по качеству и акта приема-сдачи выполненных работ.
В случае обнаружения несоответствия Товара (оборудования) по качеству, комплектности, маркировке, или качества выполненных Работ стандартам, техническим условиям и условиям Договора, Поставщик в течение 10 (десяти) рабочих дней с даты получения претензии от Покупателя обязан за свой счет заменить Товар (оборудование) ненадлежащего качества качественным, либо устранить недостатки Работ. Расходы, связанные с заменой ненадлежащего Товара (оборудование) на Товар (оборудование) надлежащего качества, а также выполнением Работ по устранению недостатков  несет Поставщик.
При обнаружении недостатков совместно с представителем Поставщика Покупатель составляет акт проверки качества. В случае подтверждения представителем Поставщика несоответствия качества Товара (Оборудования) и/или выполненных Работ, такого акта будет достаточно для замены некачественного оборудования  или наступления других обязательств Поставщика в соответствии с условиями настоящего Договора.
              Если мнения Сторон относительно качества Товара (Оборудования) и выполненных Работ расходятся, то Стороны привлекают специалистов независимой экспертизы, заключение которых признают окончательным.
В случае уклонения представителя Поставщика от совместной с Покупателем приемки-сдачи Товара (Оборудования) и выполненных Работ, а также проверки качества, Покупатель самостоятельно составляет акт проверки качества, который имеет обязательную силу для Поставщика. Поставщик утрачивает право на предъявление претензий в связи с содержанием одностороннего акта проверки качества.  
По факту приемки Товара (оборудования), а также выполненных Работ соответствующих по качеству, комплектности, маркировке, стандартам, техническим условиям и условиям Договора, уполномоченный представитель Покупателя подписывает соответствующие акты, указанные в настоящем Договоре, заверяет их печатью, на товарной накладной Поставщика делает отметку о получении в соответствии с инструкциями о приемке товара, с  указанием Ф.И.О. ответственного лица и даты приемки.
Лицензия, предоставляемая по настоящему Договору, действует в отношении всего содержимого Программного обеспечения, в частности, в отношении:
              - программ для ЭВМ, обеспечивающих функционирование Программного обеспечения;
- дизайна (графики, расположения элементов оформления Программного обеспечения и т.п.);
               - всех иных элементов Программного обеспечения, в том числе изображений, фонограмм, текстов;
- ________________________.
              Поставщик гарантирует, что он является надлежащим правообладателем на все в совокупности и каждый в отдельности из перечисленных элементов Программного обеспечения. Поставщик также гарантирует, что в Программном обеспечении не используются никакие элементы в нарушение прав третьих лиц. В случае если гарантии, содержащиеся в настоящем абзаце, будут нарушены, Поставщик обязуется принять меры, которые обеспечат Покупателю беспрепятственное использование передаваемых по настоящему Договору прав, а в случае невозможности обеспечить беспрепятственное использование передаваемых прав возместить Покупателю понесенные убытки, которые могут возникнуть у Покупателя в связи с таким нарушением гарантий.
Гарантия
 Поставщик настоящим гарантирует, что Товар (оборудование), поставленный в рамках настоящего Договора, является новым (не бывшим в эксплуатации), неиспользованным. Поставщик гарантирует, что Товар (оборудование), поставленный по данному Договору, не будет иметь дефектов, связанных с конструкцией, материалами или функционированием, при штатном использовании поставленного Товара (оборудования) в соответствии со Спецификацией (Приложение №1 к настоящему Договору) и Техническими требованиями (Приложение №2 к настоящему Договору).
 Поставщик предоставляет Покупателю гарантии изготовителей Товара (оборудования), оформленные соответствующими гарантийными талонами или аналогичные документы.
 Поставщик гарантирует:
- надлежащее качество материалов, используемых для изготовления Товара (оборудования), безупречное качество изготовления  Товара (оборудования) и его сборки;
- полное соответствие поставляемого Товара (оборудования) условиям настоящего Договора;
- надлежащее качество выполненных Работ.
 Гарантия на поставленный Товар (оборудование) составляет 12 месяцев. Гарантия на качество Работ составляет 12 месяцев. Гарантийный срок в отношении Товара (оборудования) и Работ исчисляется со дня подписания соответствующего Акта приема-передачи Товара (оборудования) по качеству и Акта приема-сдачи выполненных Работ.
 Неисправный или дефектный Товар (оборудование) будет возвращен Поставщику за его счет в сроки, согласованные Сторонами. Все расходы, связанные с демонтажом, возвратом или заменой дефектных частей, оплачиваются Поставщиком. Сроки замены, возврата и исправления Товара (оборудования) не могут превышать 5 дней с даты получения Поставщиком претензии от Покупателя в письменной форме. В случае замены или исправления дефектного Товара (оборудования) гарантийный срок на данный Товар (оборудование) соответственно продлевается. Поставщик обязан в пределах гарантийного срока исправлять допущенные при выполнении Работ недостатки в течение 10 дней с даты получения Поставщиком претензии от Покупателя в письменной форме.
 Гарантия качества Работы или качества результата Работы,  распространяется на все составляющее результат Работы, включая оборудование и материалы, поставленные Поставщиком. Сроки устранения недостатков в выполненных Работах не могут превышать 10 дней с даты получения Поставщиком претензии от Покупателя в письменной форме.
Поставщик не несет гарантийной ответственности за неполадки и неисправности Товара (оборудования), если они произошли:
- в результате внесения Покупателем или третьей стороной модификаций или изменений Товара (оборудования) без письменного согласия Поставщика;
- в результате нарушения правил эксплуатации и обслуживания.
Поставщик обязан предоставить Покупателю список телефонных номеров, факсов, электронной почты («горячая линия») сервисных центров, по которым уполномоченный представитель Поставщика должен предоставлять квалифицированные технические консультации по возникшим проблемам с Товаром (оборудованием), возможных неисправностях, способах их устранения и т.п. «Горячая линия» должна работать с 9 до 18 часов (местное время сервисного центра) в рабочие дни на русском языке.
Поставщик обязан предоставить Покупателю информацию о названиях, адресах, телефонах, телефаксах, адресах электронной почты, Ф.И.О. ответственных лиц сервисных центров, авторизованных Производителями, в которых будет осуществляться гарантийное обслуживание поставленного Товара (оборудования). 
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Цена Договора и валюта платежа устанавливается в российских рублях.
Оплата за поставленный Товар (оборудование) и Работы осуществляется платежным поручением с расчетного счета Покупателя на расчетный счет Поставщика. Датой платежа является дата списания денежных средств со счета Покупателя.
[bookmark: _Ref125462083]Оплата за Товар (оборудование) и Работы в рамках Договора будет осуществляться в следующем порядке:
[bookmark: _Toc213335127][bookmark: _Toc213679130][bookmark: _Toc213679208]  100 % от цены Договора оплачивается по факту поставки Товара (оборудования) (партии Товара (оборудования) и выполнения Работ в течение 10 рабочих дней после предоставления Покупателю документов, предусмотренных п. 9.4 Договора, и подписания Сторонами Акта приема-передачи Товара (оборудования) по количеству, упаковке и маркировке, Акта приема-передачи Товара (оборудования) по качеству и Акта приема-сдачи выполненных Работ.
ответственность сторон
Стороны несут ответственность за невыполнение или ненадлежащее выполнение условий настоящего Договора в соответствии с законодательством Российской Федерации.
В случае нарушения сроков поставки Товара (оборудования), предусмотренных в Спецификации (Приложение №1 к настоящему Договору), Поставщик выплачивает Покупателю пеню в размере 0,1 % от общей стоимости недопоставленного в срок Товара (оборудования), за каждый день просрочки.
В случае нарушения сроков выполнения Работ, предусмотренных Сметой (Приложение № 3 к настоящему Договору), Поставщик выплачивает Покупателю пеню в размере 0,1 % от общей стоимости Работ, за каждый день просрочки.
В случае поставки Товара (оборудования) ненадлежащего качества или некомплектного Товара (оборудования), недопоставки экземпляра(ов) записи содержимого Программного обеспечения на материальных носителях, Покупатель вправе потребовать с Поставщика уплаты штрафа в размере 10 % процентов от стоимости некачественного, некомплектного Товара (оборудования).
В случае нарушения Поставщиком условий Договора о таре, упаковке, маркировке Товара (оборудования), не предоставления относящихся к Товару (оборудованию) документов, Покупатель вправе потребовать с Поставщика уплату штрафа в размере 10 % процентов от Цены Договора, установленной в пункте 3.1 Договора.
Покупатель вправе потребовать от Поставщика сверх неустойки возмещения в полном объеме убытков, причиненных неисполнением или ненадлежащим исполнением условий настоящего Договора.
Уплата неустойки и возмещение убытков в случае ненадлежащего исполнения обязательств по договору не освобождают Поставщика от исполнения обязательств в натуре.
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Настоящий Договор вступает в силу с момента заключения Сторонами (за исключением случая, предусмотренного абзацем вторым настоящего пункта) и действует до полного исполнения Сторонами обязательств по настоящему Договору. 
              В случае, если сделка подлежит предварительному согласованию Покупателем с Государственной корпорацией по атомной энергии «Росатом», настоящий Договор вступает в силу не ранее получения Покупателем согласия Государственной корпорации по атомной энергии «Росатом» на его заключение.
Все обязательства Поставщика по настоящему Договору должны быть исполнены не позднее 28 декабря  2012 г.
Территория, на которой допускается использование Программного обеспечения, - Российская Федерация.
Право на использование Программного обеспечения (неисключительная лицензия) предоставляется на срок _____ лет.
Настоящий Договор может быть расторгнут по соглашению сторон, по решению суда и в случаях, предусмотренных законодательством Российской Федерации.
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Стороны освобождаются от ответственности за полное или частичное неисполнение своих обязательств по Договору, если их неисполнение явилось следствием форс-мажорных обстоятельств.
Под форс-мажорными обстоятельствами понимают такие обстоятельства, которые возникли после заключения Договора в результате непредвиденных и непредотвратимых событий, неподвластных сторонам, включая, но, не ограничиваясь: пожар, наводнение, землетрясение, другие стихийные бедствия, запрещение властей, террористический акт, при условии, что эти обстоятельства оказывают воздействие на выполнение обязательств по Договору и подтверждены соответствующими уполномоченными органами.
Покупатель освобождается от ответственности по настоящему Договору за полное или частичное неисполнение предусмотренных настоящим Договором обязательств, если такое неисполнение стало следствием уменьшения уполномоченным органом доведенных Покупателю лимитов бюджетных обязательств и объемов финансирования по статье бюджетной классификации расходов федерального бюджета, по которой финансируется настоящий Договор.
Сторона, у которой возникли обстоятельства форс-мажора, обязана в течение 5 (пяти) рабочих дней письменно информировать другую сторону о случившемся и его причинах. Если от стороны не поступает иных письменных уведомлений, другая сторона продолжает выполнять свои обязательства по Договору, насколько это целесообразно, и ведет поиск альтернативных способов выполнения Договора, не зависящих от форс-мажорных обстоятельств.
В случае, если поставка осуществляется из-за границы Российской Федерации, событие форс-мажора должно быть подтверждено торгово-промышленной палатой страны, в которой произошло такое событие.
Если, по мнению сторон, исполнение Договора может быть продолжено в порядке, действовавшем до возникновения обстоятельств непреодолимой силы, то срок исполнения обязательств по Договора продлевается соразмерно времени, которое необходимо для учета действия этих обстоятельств и их последствий.
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Любое уведомление, которое одна сторона направляет другой стороне в соответствии с Договором, высылается в виде телеграммы или письма по адресу другой стороны, с подтверждением о получении.
Условия конфиденциальности
Отношения между Сторонами по настоящему Договору регламентируются Федеральным законом от 29.07.2004 № 98-ФЗ «О коммерческой тайне» (с последующими изменениями) и иных нормативных правовых актов в данной области. Ни одна из Сторон не имеет право полностью (частично) передавать (опубликовать, разглашать)  информацию, составляющую коммерческую тайну, любым третьим лицам или использовать каким-либо иным способом с участием третьих лиц без предварительного письменного согласия другой Стороны. 
Стороны должны сохранять информацию, составляющую коммерческую тайну, строго конфиденциальной. Данное условие имеет силу во время исполнения настоящего Договора, после его исполнения и после прекращения действия настоящего Договора по любой причине в течение 3 (трех) лет со дня прекращения действия настоящего Договора. 
Стороны должны нести ответственность друг перед другом  за сохранность и неразглашение переданной информации, равно как и за использование ее кем-либо из представителей (работников) Сторон. 
             В случае обнаружения разглашения информации Стороной или ее использования третьими лицами, виновная сторона обязуется принять необходимые меры к прекращению этих действий и без промедления уведомить об этом другую Сторону.
В случае разглашения информации, составляющей коммерческую тайну, виновная Сторона обязана возместить нанесенный ущерб пострадавшей Стороне.
Документы и другие носители, содержащие информацию, составляющую коммерческую тайну, должны иметь гриф «Коммерческая тайна» с указанием ее обладателя.
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Поставщик гарантирует Покупателю, что сведения в отношении всей цепочки собственников и руководителей, включая бенефициаров (в том числе конечных), Поставщика, представленные Поставщиком в рамках Закупки (далее – Сведения), являются полными, точными и достоверными.
                При изменении Сведений Поставщик обязан не позднее 5 (пяти) дней с момента таких изменений направить Покупателю соответствующее письменное уведомление с приложением копий подтверждающих документов, заверенных нотариусом или уполномоченным должностным лицом Поставщика.
               Поставщик настоящим выдает свое согласие и подтверждает получение им всех требуемых в соответствии с действующим законодательством Российской Федерации (в том числе, о коммерческой тайне и о персональных данных) согласий всех упомянутых в Сведениях, заинтересованных или причастных к Сведениям лиц на обработку предоставленных Сведений Покупателю, а также на раскрытие Покупателем Сведений, полностью или частично, компетентным органам государственной власти (в том числе, Федеральной налоговой службе Российской Федерации, Минэнерго России, Росфинмониторингу, Правительству Российской Федерации), а также Госкорпорации «Росатом» и последующую обработку Сведений такими органами (далее – Раскрытие). Поставщик освобождает Покупателя от любой ответственности в связи с Раскрытием, в том числе, возмещает Покупателю убытки, понесенные в связи с предъявлением Покупателю претензий, исков и требований любыми третьими лицами, чьи права были или могли быть нарушены таким Раскрытием.
              Поставщик и Покупатель подтверждают, что условия настоящего Договора о предоставлении Сведений и о поддержании их актуальными признаны ими существенными условиями настоящего Договора в соответствии со статьей 432 Гражданского кодекса Российской Федерации.
              Если специальной нормой части второй Гражданского кодекса Российской Федерации не установлено иное, отказ от предоставления, несвоевременное и (или) недостоверное и (или) неполное предоставление Сведений (в том числе, уведомлений об изменениях с подтверждающими документами) является основанием для одностороннего отказа Покупателя от исполнения Договора и предъявления Покупателем Поставщику требования о возмещении убытков, причиненных прекращением Договора. Договор считается расторгнутым с даты получения Поставщиком соответствующего письменного уведомления Покупателя, если более поздняя дата не будет установлена в уведомлении.
Во всем, что не предусмотрено Договором, стороны руководствуются законодательством Российской Федерации.
Все споры и разногласия в связи с исполнением Договора, разрешаются путем переговоров. Если по результатам переговоров стороны не приходят к согласию, дело передается на рассмотрение Арбитражного суда г. Москвы.
              В случае заключения договора с организацией-поставщиком, подведомственной Государственной корпорации по атомной энергии «Росатом», настоящий пункт читать в следующей редакции: «Все споры и разногласия или требования, возникающие из настоящего договора или в связи с ним, в том числе касающиеся его исполнения, нарушения, прекращения или недействительности, подлежат разрешению в Третейском суде для разрешения экономических споров при Частном учреждении «Центр третейского регулирования и правовой экспертизы» в соответствии с его регламентом. Решение Третейского суда является окончательным».
Настоящий Договор составляется на русском языке в двух экземплярах, имеющих одинаковую юридическую силу, по одному для каждой из сторон.
Неотъемлемой частью настоящего Договора являются:
[bookmark: _Toc157679451][bookmark: _Toc168144794][bookmark: _Toc168159780][bookmark: _Toc213335132][bookmark: _Toc213679135][bookmark: _Toc213679213]Приложение №1: Спецификация;
Приложение №2: Технические требования;
Приложение №3: Смета;
Приложение №4: Акт приема-передачи Товара (оборудования) по количеству, упаковке и маркировке (форма);
Приложение №5: Акт приема-передачи Товара (оборудования) на ответственное хранение (форма);
Приложение №6: Акт приема-передачи Товара (оборудования) по качеству (форма);
Приложение №7: Акт приема-сдачи выполненных работ (форма).
Реквизиты сторон
		ПОКУПАТЕЛЬ:

	

	     

	________________
«____»_____________ 20__ г.



		ПОСТАВЩИК:

	

	     

	________________
«____»_____________ 20__ г.





[bookmark: _Toc157679452][bookmark: _Toc168144795][bookmark: _Toc168159781][bookmark: _Toc213335133][bookmark: _Toc213679136][bookmark: _Toc213679214]Подписи сторон
	От Покупателя:
_________________________ 
М.П.
	От Поставщика:
__________________________ 
М.П.



Приложение №1 к Договору
№___________ от «____»______________ года

[bookmark: _Toc157679453][bookmark: _Toc168144796][bookmark: _Toc168159782][bookmark: _Toc213335134][bookmark: _Toc213679137][bookmark: _Toc213679215]СПЕЦИФИКАЦИЯ
1. Наименование и номенклатура Товара (Оборудования)
	№ п/п
	Наименование 
Товара (оборудования) 
(марка, модель и т.п.)
	Производитель / страна происхождения/
	Адрес поставки товара
	Ед. измерения
	Кол-во, ед.
	Цена за ед. руб.
(включая НДС)


	Общая стоимость руб.
(включая НДС)


	1. 
	(MP-SRV-PAC-RD-CL)
MaxPatrol Server, дополнительная лицензия, конфигурация Pentest-Audit-Compliance, модуль внешней БД, модуль консолидации, гарантийные обязательства в течение 1 (одного) года 
	
	Пыжевский переулок, д. 6
	
	1
	
	

	2. 
	(791432G)
x3550 M4, Xeon 4C E5-2643 130W 3.3GHz/1600MHz/10MB, 1X4GB, O/Bay 2.5in HS SAS/SATA, SR M5110, 750W p/s, Rack
	
	
	
	1
	
	

	3. 
	(94Y7465)
Intel Xeon 4C Processor Model E5-2643 130W 3.3GHz/1600MHz/10MB W/Fan
	
	
	
	1
	
	

	4. 
	(49Y1559)
4GB (1x4GB, 1Rx4, 1.5V) PC3-12800 CL11 ECC DDR3 1600MHz LP RDIMM
	
	
	
	1
	
	

	5. 
	(81Y9935)
Express IBM 300GB 2.5in SFF HS 15K 6Gbps SAS HDD
	
	
	
	4
	
	

	6. 
	(81Y6657)
x3550 M4 plus 4x 2.5in HDD Assembly Kit
	
	
	
	1
	
	

	7. 
	(00D7088)
Express IBM System x 750W High Efficiency Platinum AC Power Supply
	
	
	
	1
	
	

	8. 
	(46M0901)
IBM UltraSlim Enhanced SATA DVD-ROM
	
	
	
	1
	
	

	9. 
	(69Y5681)
x3550 M4 ODD Cable
	
	
	
	1
	
	

	ИТОГО
	
	
	
	
	
	

	Стоимость пусконаладочных работ

	1. 
	Работы по пусконаладке (MaxPatrol)
	
	
	
	
	
	

	ИТОГО
	
	
	
	
	
	



  Итого: Цена Договора составляет _____________ руб.___ коп. (_____________________________________________) руб. _______ коп., включая НДС по ставке __% – __________ руб. _____ коп. (________________________) руб.
[bookmark: _Toc157679457][bookmark: _Toc168144800][bookmark: _Toc168159786][bookmark: _Toc213335136][bookmark: _Toc213679139][bookmark: _Toc213679217]2. Специальные условия гарантийного обслуживания
[В случае если для поставляемого Товара (Оборудования) предусматривается специальные условия гарантийного обслуживания Подготавливается на основе предложения победителя .] 
[bookmark: _Toc154041527][bookmark: _Toc154059249][bookmark: _Toc157679458][bookmark: _Toc168144801][bookmark: _Toc168159787][bookmark: _Toc213335137][bookmark: _Toc213679140][bookmark: _Toc213679218]3. Поддержка пользователя
[В случае если для поставляемого Товара (Оборудования) предусматривается осуществление указанных действий подготавливается на основе предложения победителя.] 
4. СРОКИ ПОСТАВКИ
	Наименование Товара (оборудования)
	1 период
(количество)
	2 период
(количество)

	
	С даты заключения Договора до 28.12.2012
	
С ____________ до _________

	MaxPatrol Server, дополнительная лицензия, конфигурация Pentest-Audit-Compliance, модуль внешней БД, модуль консолидации, гарантийные обязательства в течение 1 (одного) года
	1
	

	x3550 M4, Xeon 4C E5-2643 130W 3.3GHz/1600MHz/10MB, 1X4GB, O/Bay 2.5in HS SAS/SATA, SR M5110, 750W p/s, Rack
	1
	

	Intel Xeon 4C Processor Model E5-2643 130W 3.3GHz/1600MHz/10MB W/Fan
	1
	

	4GB (1x4GB, 1Rx4, 1.5V) PC3-12800 CL11 ECC DDR3 1600MHz LP RDIMM
	1
	

	Express IBM 300GB 2.5in SFF HS 15K 6Gbps SAS HDD
	4
	

	x3550 M4 plus 4x 2.5in HDD Assembly Kit
	1
	

	Express IBM System x 750W High Efficiency Platinum AC Power Supply
	1
	

	IBM UltraSlim Enhanced SATA DVD-ROM
	1
	

	x3550 M4 ODD Cable
	1
	



	От Покупателя:

_________________________ М.П.
	От Поставщика:

__________________________ М.П.


Приложение №2 к Договору
№___________ от «____»______________ года

[bookmark: _Toc154041528][bookmark: _Toc154059250][bookmark: _Toc157679459][bookmark: _Toc168144802][bookmark: _Toc168159788][bookmark: _Toc213335138][bookmark: _Toc213679141][bookmark: _Toc213679219]ТЕХНИЧЕСКИЕ ТРЕБОВАНИЯ
[bookmark: _Toc419275205][bookmark: _Ref528391529][bookmark: _Toc42673936][bookmark: _Toc137560492][bookmark: _Toc277252078][bookmark: _Toc328660357][bookmark: _Toc337134656]1.Требования к функциям средств защиты информации для подсистемы анализа защищенности (ПАЗ).

1.1. [bookmark: _Toc290650322]Общие требования
· Архитектура ПАЗ должна предусматривать размещение всех функциональных компонентов ПАЗ в рамках локальной вычислительной сети Заказчика. 
· В состав ПАЗ должны входить следующие основные логические подсистемы:
· подсистема инвентаризации компонентов КИС;
· подсистема анализа защищенности; 
· подсистема контроля соответствия стандартам;
· подсистема отчетности;
· подсистема обновления;
· подсистема управления.
· Перечисленные подсистемы должны обеспечивать заданный функционал без установки на контролируемые узлы специального программного обеспечения (агентов). Для выполнения системного сканирования должна использоваться учетная запись на контролируемом узле, обладающая необходимым набором привилегий.
· С целью обеспечения конфиденциальности и целостности передаваемой информации между компонентами ПАЗ должен использоваться протокол SSL/TLS.
1.2. [bookmark: _Toc123563162][bookmark: _Toc164139109][bookmark: _Toc284252392][bookmark: _Toc290650323]Общие требования к функциям (задачам)
1.2.1. [bookmark: _Toc191211193][bookmark: _Toc284252393][bookmark: _Toc290650324]Требования к подсистеме инвентаризации компонентов КИС
1.2.1.1. Подсистема должна обеспечивать обнаружение и учет защищаемых ресурсов, в том числе:
· информационных ресурсов корпоративной информационной системы (КИС);
· серверов;
· рабочих станций и мобильных компьютеров;
· сетевого оборудования; 
· специализированных средств защиты (межсетевых экранов и т. д.).
1.2.1.2. Подсистема должна определять следующую информацию о ресурсах:
· доступность сетевого узла;
· доступные сетевые службы;
· версию ОС или тип устройства;
· сетевые параметры узла (имя, IP-адреса);
· тип и версии сетевых служб;
· текущие аппаратные ресурсы узла (аппаратная платформа, объем ОЗУ, жестких дисков и т.д.);
· доступные сетевые ресурсы;
· список установленных приложений.
1.2.1.3. [bookmark: _Toc191211194][bookmark: _Toc284252394][bookmark: _Toc290650325]Требования к подсистеме анализа защищенности
1.2.1.3.1. Подсистема должна обеспечивать сетевое и системное сканирование узлов КИС.
1.2.1.3.2. [bookmark: _Ref284259358]Сетевое сканирование узлов КИС должно обеспечивать:
1. [bookmark: _Ref254284476]выявление и идентификацию узлов КИС, функционирующих в момент сканирования и доступных по одному из протоколов прикладного уровня, по сетевым адресам или именам;
2. [bookmark: _Ref254284730]выявление и идентификацию портов транспортного уровня сетевых протоколов, доступных в момент сканирования, по протоколам и номерам;
3. [bookmark: _Ref254284980]выявление и идентификацию уязвимостей (включая ошибки конфигурации) в реализации идентифицированных сетевых протоколов;
4. [bookmark: _Ref254285150]выявление уязвимостей в доступных по протоколу HTTP веб-приложениях, обусловленных ошибками, допущенными при разработке этих приложений;
5. [bookmark: _Ref254285301]выявление учетных записей с паролями, содержащимися в справочниках, задаваемых администратором в настройках сканирования (словарными паролями).
1.2.1.3.3. При реализации функции 1.2.1.3.2.а. администратору должна быть обеспечена возможность ограничения области сканирования:
1. [bookmark: _Ref254284607]путем задания перечня сетевых адресов или имен сканируемых узлов;
2. [bookmark: _Ref254284610]путем задания диапазонов сканируемых сетевых адресов;
3. путем использования комбинации указанных методов.
1.2.1.3.4. При реализации функции 1.2.1.3.2.б. администратору должна быть обеспечена возможность ограничения области сканируемых сетевых протоколов:
1. путем задания перечня портов TCP;
2. путем задания диапазонов портов TCP;
3. путем использования комбинации указанных методов;
4. [bookmark: _Ref254285254]путем задания отдельных протоколов прикладного уровня, использующих в качестве транспортного уровня протокол UDP.
1.2.1.3.5. При реализации функции 1.2.1.3.2.в допускается недостоверная идентификация уязвимостей (возможность «ложного срабатывания»). При этом ПАЗ должна обеспечивать явную маркировку в результатах сканирования уязвимостей, при выявлении которых не гарантируется достоверность идентификации.
1.2.1.3.6. При реализации функции 1.2.1.3.2.г. должно быть обеспечено выявление уязвимостей как в серийно выпускаемых веб-приложениях, так и в приложениях собственной разработки Заказчика.
1.2.1.3.7. В части реализации функции 1.2.1.3.2.д. разработчиком ПАЗ  должно быть обеспечено выявление учетных записей со словарными паролями для протоколов, SSH, SNMP, RDP, , SMTP, FTP, HTTP, POP3, , NetBIOS, СУБД Microsoft SQL, Oracle.
1.2.1.3.8. [bookmark: _Ref254364274]Системное сканирование должно обеспечить анализ следующих программных и программно-аппаратных средств:
· Microsoft Windows 2000/XP/Vista/7;
·  Microsoft Windows Server 2003/2008/2008R2; 
· RedHat Enterprise Linux;
· Cisco PIX/ASA;
· коммутаторы Cisco с ОС Cisco IOS;
· маршрутизаторы Cisco с ОС Cisco IOS;
· Cisco Unified Communications Manager;
· Microsoft SQL Server 2005/2008;
· Oracle Database Server 9i/10g/11g;
· Microsoft Active Directory;
· Microsoft Exchange 2007/2010;
· Microsoft Office 2003/2007/2010;
· Internet Explorer/Firefox.
1.2.1.3.9. [bookmark: _Ref284259649]Системное сканирование узлов КИС должно обеспечивать:
1. сбор сведений о составе программного и аппаратного обеспечения сканируемого узла;
2. сбор сведений о наличии уязвимостей программного обеспечения сканируемого узла;
3. сбор сведений о конфигурации программного обеспечения в объеме, достаточном для выявления уязвимостей, обусловленных ошибками конфигурации, и оценки соответствия конфигурации узла требованиям технических стандартов Заказчика;
4. [bookmark: _Ref254370824]для операционных систем Microsoft Windows 2000 и выше - сбор сведений о фактах подключения внешних устройств (в том числе – о несанкционированных подключениях) следующих типов:
· модемов;
· беспроводных устройств;
· внешних USB-устройств (в том числе – отчуждаемых носителей информации).
1.2.1.3.10. [bookmark: _Ref284316918]В части реализации требования 1.2.1.3.9.г. подсистема должна обеспечивать идентификацию внешних устройств с помощью идентификаторов, присвоенных устройствам при их производстве.
1.2.1.3.11. Подсистема должна обеспечивать выявление уязвимостей, документированных в базе данных Common Vulnerabilities and Exposures (CVE). Для выявленных уязвимостей должна обеспечиваться оценка степени риска на основе правил Common Vulnerability Scioring System (CVSS).
1.2.1.3.12. При сканировании веб-приложений подсистема должна использовать эвристические методы анализа, позволяющие обнаруживать уязвимости в соответствии с Web Application Security Consortium Threat Classification.
1.2.1.4. [bookmark: _Toc191211201][bookmark: _Toc284252396][bookmark: _Toc290650326][bookmark: _Toc191211202]Требования к подсистеме контроля соответствия стандартам
1.2.1.4.1. Подсистема должна обеспечивать принятие решений о соответствии текущих настроек программных и программно-аппаратных средств Заказчика требованиям технических стандартов, входящих  в состав рабочей документации системы.
1.2.1.4.2. Подсистема должна обеспечивать контроль настроек следующих программных и программно-аппаратных средств:
· Microsoft Windows 2000/XP/Vista/7;
· Microsoft Windows Server 2003/2008/2008R2; 
· RedHat Enterprise Linux;
· Cisco PIX/ASA;
· коммутаторы Cisco с ОС Cisco IOS;
· маршрутизаторы Cisco с ОС Cisco IOS;
· Cisco Unified Communications Manager;
· Microsoft SQL Server 2005/ 2008;
· Oracle Database Server 9i/10g/11g;
· Microsoft Active Directory;
· Microsoft Exchange 2007/2010.
1.2.1.4.3. Подсистема должна обеспечивать:
· возможность формирования новых технических стандартов;
· [bookmark: _Ref254364573]возможность изменения параметров отдельных требований технических стандартов.
1.2.1.5. [bookmark: _Toc290650327]Требования к подсистеме отчетности
1.2.1.5.1. [bookmark: _Ref284314278]Подсистема должна обеспечивать формирование следующих типов отчетов:
1. отчет об инвентаризации узлов КИС;
2. [bookmark: _Ref254365585]отчет о наличии на узлах КИС запрещенного или не разрешенного к установке программного обеспечения;
3. отчет о наличии на узлах КИС уязвимостей, в том числе – обусловленных ошибками конфигурации программного обеспечения;
4. отчет о соответствии узлов КИС требованиям применимых для них технических стандартов;
5. [bookmark: _Ref254369014]отчет об изменении состава программного и аппаратного обеспечения узлов КИС;
6. [bookmark: _Ref254369016]отчет об изменениях в составе присутствующих на узлах КИС уязвимостей;
7. [bookmark: _Ref254369017]отчет об изменении в результатах оценки соответствия узлов КИС требованиям технических стандартов;
8. отчет о результатах оценки следующих показателей эффективности процессов управления уязвимостями и контроля соответствия стандартам:
· величина интегральной уязвимости;
· средняя скорость устранения уязвимостей;
· среднее по всем узлам процентное соотношение выполненных и не выполненных требований технических стандартов;
· процентное соотношение узлов КИС полностью и не полностью соответствующих технических стандартов;
· периодичность сканирования узлов КИС.
1.2.1.5.2. При реализации требования 1.2.1.5.1б администратору должна быть обеспечена возможность задания перечней запрещенного и разрешенного к установке программного обеспечения. В зависимости от заданных администратором параметров отчет должен содержать:
· перечень узлов, на которых присутствует программное обеспечение, входящее в перечень запрещенного к установке, с указанием по каждому узлу перечня фактически установленных запрещенных программных средств;
· перечень узлов, на которых присутствует программное обеспечение, не входящее в перечень разрешенного к установке, с указанием по каждому узлу перечня фактически установленных не разрешенных программных средств.
1.2.1.5.3. Отчет о наличии уязвимостей должен содержать перечень узлов, на которых выявлены уязвимости, с указанием по каждой уязвимости следующих сведений:
· идентификатор уязвимости, если данная уязвимость зарегистрирована в каталоге CVE;
· описание уязвимости;
· ссылки на общедоступные Интернет-ресурсы, содержащие описание уязвимости;
· рекомендации по устранению уязвимости или ссылки на общедоступные Интернет-ресурсы, содержащие подобные рекомендации;
· качественную оценку уровня опасности уязвимости по шкале высокий/средний/низкий;
· количественную оценку уровня опасности уязвимости по шкале CVSS.
1.2.1.5.4. Отчет о соответствии узлов КИС требованиям технического стандарта должен содержать перечень узлов КИС, к которому данный стандарт применим, требования стандарта с дополнительной информацией о них и результат проверки требования (например: выполнено/не выполнено/не применимо).
1.2.1.5.5. Дополнительная информация о требовании стандарта должна включать в себя:
· описание требования;
· инструкции по устранению несоответствия узла КИС данному требованию.
1.2.1.5.6. Отчеты об изменениях (требования 1.2.1.5.1.д, 1.2.1.5.1.е и 1.2.1.5.1.ж) должны формироваться на основе сравнения результатов двух сканирований.
1.2.1.5.7. Оценка показателей эффективности должна производиться на основании результатов сканирования за заданный администратором отчетный период (месяц, квартал, год).
1.2.1.6. [bookmark: _Toc254176429][bookmark: _Toc266786620][bookmark: _Toc290650328]Подсистема обновления
1.2.1.6.1. Подсистема должна обеспечивать централизованное обновление компонентов системы. В качестве источника обновлений должен использоваться сервера производителя программного обеспечения ПАЗ.
1.2.1.7. [bookmark: _Toc254176430][bookmark: _Toc266786621][bookmark: _Toc290650329]Подсистема управления
1.2.1.7.1. Подсистема управления должна обеспечивать выполнение следующих функций:
· задание параметров сканирования узлов КИС;
· запуск сканирования узлов КИС, в том числе – по заданному администратором расписанию;
· просмотр результатов сканирования;
· формирование шаблонов, задающих параметры генерации отчетов;
· генерацию отчетов по заданному шаблону, в том числе – автоматически после завершения сканирования, запущенного по расписанию;
· доставку отчетов уполномоченным сотрудникам Заказчика, указанным администратором, в том числе - автоматически после завершения сканирования, запущенного по расписанию;
· формирование технических стандартов и переопределение отдельных требований;
· формирование перечней запрещенного и разрешенного к установке программного обеспечения;
· формирование справочников паролей;
· формирование перечней идентификаторов санкционировано подключаемых внешних устройств.
1.2.1.7.2. Подсистема должна обеспечивать идентификацию и аутентификацию пользователей ПАЗ по уникальному идентификатору и паролю, в том числе поддерживать аутентификацию Active Directory.
1.2.1.7.3. Подсистема должна обеспечивать разграничение доступа пользователей к функциям ПАЗ. 
2. Технические характеристики оборудования
	P/N
	Наименование
	Кол-во

	MP-SRV-PAC-RD-CL
	Право на использование ПО MaxPatrol Server, дополнительная лицензия, конфигурация Pentest-Audit-Compliance, модуль внешней БД, модуль консолидации, гарантийные обязательства в течение 1 (одного) года
	1



1. [bookmark: _Toc337134661]Обязательные требования к Участникам конкурентных переговоров
Участники размещения заказа должны соответствовать требованиям:  

1) Профессиональный опыт работы и история деятельности в области выполнения аналогичных работ, оказания аналогичных услуг более 5 лет;
2) Профессиональный опыт работы и история деятельности выполнения аналогичных работ, оказания аналогичных услуг более 2 лет;
3) Наличие в штате компании специалистов с международными сертификатами по:
управлению проектами (PMP или IPMA)
Certified Information Systems Security Professional (CISSP);
Certified Information Systems Auditor (CISA);
CompTIA Security+.
4) Опыт руководства аналогичным проектом, и обеспечение интеграции Проекта с другими подпроектами;
5) Наличие следующих лицензий  и сертификатов:
5.1 ФСБ России:
· на осуществление разработки и (или) производства средств защиты конфиденциальной информации.

5.2 ФСТЭК России (Федеральная служба по техническому и экспортному контролю России):
· на проведение работ, связанных с созданием средств защиты информации;
· на деятельность по технической защите конфиденциальной информации;
· на деятельность по разработке и (или) производству средств защиты конфиденциальной информации.

6) Наличие сертификата по российскому или международному стандарту:
· на систему менеджмента качества (по стандарту (ГОСТ Р ИСО 9001:2008 или  (ISO 9001:2008 соответственно) применительно к указанным областям: проектированию, разработке, монтажу, пусконаладке и техническому обслуживанию информационно-инфраструктурных систем (систем обработки и хранения, телекоммуникационных систем, систем комплексного обеспечения безопасности);
· на систему управления информационной безопасностью (по стандарту ISO/IEC 27001:2005);
7) Привлечение субподрядчиков осуществляется только по согласованию с Заказчиком;
8) Субподрядчики должны соответствовать требованиям, предъявляемым к Участникам конкурентных переговоров.
2. Требования к оборудованию

Поставляемое оборудование должно быть новым, (не допускается поставка выставочных образцов, а также оборудования, собранного из восстановленных узлов  и агрегатов). Оборудование должно быть поставлено комплектно и обеспечить конструктивную и функциональную совместимость. Гарантия на выполняемые работы не менее 12 месяцев.


	От Покупателя:

_________________________ 
М.П.
	От Поставщика:

__________________________ 
М.П.


Приложение №3 к Договору
№___________ от «____»______________ года

СМЕТА
 [Подготавливается на основе предложения победителя и требований Документации об аукционе.] 







	От Покупателя:


_________________________ 
М.П.
	От Поставщика:


__________________________ 
М.П.



































Приложение №4 к Договору
№___________ от «____»______________ года
ФОРМА

Акт приема-передачи Товара (оборудования) 
по количеству, упаковке и маркировке
№___ ОТ «___»_________200___ Г.
ПО ДОГОВОРУ №_____ ОТ «___»______________200__ Г.

«Поставщик» _____________________ в лице _____________________, действующего на основании _____________________, с одной стороны и «Покупатель»  _____________________ в лице _____________________  , действующего на основании _____________________, с другой стороны, составили настоящий акт о следующем:

Поставщик поставил, а Покупатель принял следующий Товар (оборудование) по количеству, упаковке и маркировке, согласно Спецификации (Приложение №1 к Договору):
___________________________________________(описание Товара (оборудования)

Стоимость поставленного Товара (оборудования) составляет:
___________________________________________(сумма за поставленное оборудование)

Товар (оборудование) по количеству, упаковке и маркировке соответствует требованиям Договора и приложениям к нему. 
К настоящему акту прилагаются следующие документы, подтверждающие поставку Товара (оборудования):
_____________________________________________(перечислить  документы)


	От Поставщика:

_________________________ 
М.П.
«___»______________200___г.

	От Покупателя:

__________________________ 
М.П.
«___»______________200___г.

	



	


Приложение №5 к Договору
№___________ от «____»______________ года
ФОРМА

Акт приема-передачи Товара (оборудования) 
на ответственное хранение
№___ ОТ «___»_________200___ Г.
ПО ДОГОВОРУ №_____ ОТ «___»______________200__ Г.

«Поставщик» _____________________ в лице _____________________, действующего на основании _____________________, с одной стороны, и «Покупатель»  _____________________ в лице _____________________  , действующего на основании _____________________, с другой стороны, составили настоящий акт о следующем:

Покупатель сдал, а Поставщик принял на ответственное хранение следующий Товар (оборудование): 

	№  
п/п
	Наименование Товара (оборудования)
	Ед.   
измерения
	Количество 
товара
	Стоимость   
товара

	1
	2
	3
	4
	5

	1 
	
	
	
	

	2 
	
	
	
	

	3 
	
	
	
	



Поставщик обязуется обеспечить сохранность Товара (оборудования), возвратить его в надлежащем состоянии и нести ответственность за их утрату, недостачу или повреждение независимо от своей вины, если не докажет, что надлежащее исполнение обязательств по хранению оказалось невозможным вследствие непреодолимой силы.

	От Поставщика:

_________________________ 
М.П.
«___»______________200___г.

	От Покупателя:

__________________________ 
М.П.
«___»______________200___г.


Приложение №6 к Договору
№___________ от «____»______________ года
ФОРМА
АКТ ПРИЕМА-ПЕРЕДАЧИ ТОВАРА (ОБОРУДОВАНИЯ) 
ПО КАЧЕСТВУ
№___ ОТ «___»_________200___ Г.
ПО ДОГОВОРУ №_____ ОТ «___»______________200__ Г.

«Поставщик» _____________________ в лице _____________________, действующего на основании _____________________, с одной стороны и «Покупатель»  _____________________ в лице _____________________  , действующего на основании _____________________, с другой стороны, составили настоящий акт о следующем:

Поставщик поставил, а Покупатель принял следующий Товар (оборудование) по качеству, согласно Спецификации (Приложение №1 к Договору):
___________________________________________(описание Товара (оборудования)

Стоимость поставленного Товара (оборудования) составляет:
___________________________________________(сумма за поставленное оборудование)

Товар (оборудование) по качеству соответствует требованиям Договора и приложениям к нему. Товар (оборудование) находится в рабочем состоянии и отвечает техническим требованиям договора.
К настоящему акту прилагаются следующие документы, подтверждающие поставку Товара (оборудования):
_____________________________________________(перечислить  документы)

Покупатель несет полную материальную ответственность за принятый Товар  (оборудование). С момента подписания настоящего Акта приема-передачи все риски случайной гибели, утраты или повреждения  Товара (оборудования) переходят к Покупателю.
	
От Поставщика:

_________________________ 
М.П.
«___»______________200___г.

	
От Покупателя:

__________________________ 
М.П.
«___»______________200___г.


Приложение №7 к Договору
№___________ от «____»______________ года
ФОРМА
АКТ ПРИЕМА-СДАЧИ ВЫПОЛНЕННЫХ РАБОТ
№___ ОТ «___»_________200___ Г.
ПО ДОГОВОРУ №_____ ОТ «___»______________200__ Г.

«Поставщик» _____________________ в лице _____________________, действующего на основании _____________________, с одной стороны и «Покупатель»  _____________________ в лице _____________________  , действующего на основании _____________________, с другой стороны, составили настоящий акт о следующем:

1. В соответствии с условиями Договора _______ № ____ от «__»__________ 200_ г. Поставщик обязался осуществить следующие работы: ______________________________________ (далее – Работы), а Покупатель обязался принять и оплатить их.
2. Покупатель настоящим Актом подтверждает, что Работы выполнены Поставщиком качественно и в срок, соответствуют требованиям настоящего Договора и приложениям к нему.
3. Свои взаимные обязательства по приемке - сдачи выполненных работ Стороны считают исполненными полностью и надлежащим образом.
4. Стороны не имеют друг к другу претензий по поводу приемки - сдачи упомянутых в настоящем Акте Работ.
5. Настоящий акт составлен в 2 (Двух) экземплярах, один из которых хранится у Поставщика, а второй экземпляр у Покупателя.
	От Поставщика:

_________________________ 
М.П.
«___»______________200___г.

	От Покупателя:

__________________________ 
М.П.
«___»______________200___г.

	



	




