Техническое задание

на разработку и внедрение автоматизированной информационно-аналитической системы для решения задач по обеспечению экономической и информационной безопасности Уранового холдинга «АРМЗ»


Разработка и внедрение Автоматизированной информационно-аналитической системы для решения задач по обеспечению экономической и информационной безопасности Уранового холдинга «АРМЗ» (далее – АИАС) направлено на:
- формирование информационных баз данных и обработку больших массивов слабоструктурированной информации для решения приоритетных задач деятельности и обеспечения безопасности Уранового холдинга «АРМЗ» (далее – Холдинг);
- выявление по результатам анализа событий и процессов, закономерностей и тенденций в сфере обеспечения безопасности Холдинга, в том числе – устремлений организаций и физических лиц к защищаемой информации;
- анализ и прогноз проблемных ситуаций в сфере обеспечения безопасности Холдинга;
- подготовку выводных аналитических документов.
Основные требования к АИАС разработаны в соответствии с нормативными правовыми актами Российской Федерации в области информатизации и защиты информации, оперативно-розыскной деятельности, защиты сведений, составляющих государственную тайну, обеспечения экономической безопасности и защиты интересов Российской Федерации при осуществлении внешнеэкономической деятельности с иностранными партнерами и инвесторами, требований системы стандартов по вопросам создания и внедрения информационных технологий и организации функционирования информационно-аналитических систем.
При подготовке требований к АИАС учтены положения приказа Госкорпорации «Росатом» от 03 мая 2011 года № 1/385-П «О функциональном руководстве подразделениями защиты активов подведомственных предприятий и организаций Госкорпорации «Росатом».

Основная цель АИАС: решение информационно-аналитических задач в сфере обеспечения экономической и информационной безопасности Холдинга на основе интеграции информации.

Основные задачи АИАС:
1) Аналитическое сопровождение текущей деятельности Холдинга:
- сбор, систематизация, накопление и анализ информации об иностранных компаниях и организациях, действующих на мировых рынках урана;
- сбор, систематизация, накопление и анализ информации о деятельности иностранных компаний – контрагентов Холдинга;
- сбор, систематизация, накопление и анализ информации о деятельности российских компаний – контрагентов Холдинга;
2) Аналитическое сопровождение мероприятий по обеспечению экономической безопасности и защите активов Холдинга, в том числе:
- сопровождение мероприятий по проверке надежности организаций и компаний – потенциальных контрагентов Холдинга;
- аналитическое сопровождение мероприятий по выявлению устремлений физических лиц к информации, составляющей коммерческую тайну Холдинга;
3) Аналитическое сопровождение мероприятий по обеспечению защиты информации:
- сопровождение мероприятий по выявлению признаков возможного использования иностранных компаний и организаций – контрагентов Холдинга в качестве прикрытия для деятельности специальных служб и организаций иностранных государств;
- выявление признаков возможной принадлежности физических лиц к специальным службам и организациям иностранных государств;
- выявление интересов и устремлений физических лиц к защищаемой информации Холдинга.

АИАС должна отвечать следующим требованиям:
- хранение и обработка информации в едином информационном пространстве;
- возможность увеличения объема обрабатываемой информации;
- возможность работать на различных аппаратных платформах, операционных системах с учетом потребностей пользователя;
- возможность развития системы с учетом потребностей пользователя;
- поддержка российских требований и стандартов.

Для решения целей и задач АИАС должны быть предусмотрены следующие основные этапы получения выводных аналитических документов в результате функционирования системы:
1) определение «внешних» и «внутренних» источников данных;
2) накопление первичных данных;
3) очистка и трансформация первичных данных (очистка данных – редактирование аномалий, заполнение пропусков, спектральный анализ, устранение незначащих и недостоверных фактов; трансформация данных – преобразование дат, скользящее окно, дискретизация, замена, слияние);
4) загрузка информации из разнородных источников в хранилище данных;
5) создание структуры «хранилища данных» и хранение данных;
6) извлечение необходимой для анализа информации из хранилища;
7) анализ полученных данных;
8) оформление выводных аналитических документов.
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Рис. 1. Сценарий функционирования АИАС 
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Рис. 2.Основные этапы получения выводных информационно-аналитических
документов (аналитической отчетности) в АИАС



Технология функционирования системы состоит в следующем.
Данные поступают из различных источников (внутренних транзакционных систем, от подчиненных структур, от внешних организаций) в соответствии с установленным регламентом, формами и макетами отчетности.
Информация проверяется, согласуется, преобразуется и помещается в «хранилище данных» и витрины данных. После этого пользователи с помощью специализированных инструментальных средств получают необходимую им информацию для построения различных табличных и графических представлений, прогнозирования, моделирования и выполнения других аналитических задач.
Для успешной реализации указанных этапов анализа в состав АИАС должны входить следующие компоненты:
1) функциональные подсистемы;
2) обеспечивающие подсистемы;
3) персонал.

Функциональные подсистемы должны включать в себя следующие основные блоки:
1. Блок систематизации, накопления, проверки, преобразования и хранения первичной и систематизированной информации (этапы 1- 5 на рисунке 2);
2. Блок обработки и анализа информации (этапы 6 и 7 на рисунке 2);
3. Блок подготовки выводных аналитических документов (этап 8 на рисунке 2);
4. Блок сопряжение с информационно-аналитическими системами организаций Госкорпорации «Росатом».

В состав обеспечивающих подсистем должны входить:
1. Организационное обеспечение - документы, определяющие организационную структуру, этапы создания и функционирование системы; описание средств для ее проектирования, создания и эксплуатации; техническая документация, получаемая на этапах жизненного цикла системы; документы, устанавливающие состав персонала системы, его права и обязанности;
2. Правовое обеспечение - документы, определяющие статус компонентов системы, правовые полномочия их использования;
3. Техническое обеспечение - совокупность технических средств (ЭВМ, каналы связи, вспомогательное оборудование), используемых для разработки и функционирования системы, их описание;
4. Математическое обеспечение - совокупность математических методов, моделей и алгоритмов, используемых в системе;
5. Программное обеспечение - совокупность компьютерных программ, описаний и инструкций по их применению, используемых при разработке и эксплуатации компонентов системы;
6. Информационное обеспечение - совокупность системы кодирования технико-экономической информации, унифицированной системы документации, информационной базы и их описаний;
7. Лингвистическое обеспечение - совокупность научно-технических терминов, правил формализации естественного языка, языковых средств (естественные, математические, алгоритмические языки, языки моделирования, языки, предназначенные для диалога с ЭВМ), используемых в системе, и их описаний;
8. Технологическое обеспечение - описание этапов обработки различных видов информации (входной, результативной, организационно-распорядительной).

В состав персонала АИАС должны входить:
- технические специалисты – администраторы базы данных, специалисты по сопровождению программных систем;
- конечные пользователи, являющиеся сотрудниками Холдинга.

Основные требования, предъявляемые к компонентам АИАС:
- техническое и программное обеспечение АИАС имеют характеристики, позволяющие поддерживать все этапы жизненного цикла системы;
- инструментальные среды, используемые при разработке информационного и программного обеспечения АИАС Холдинга, имеют лицензию на право их применения или являются свободно распространяемыми;
- разработка программной системы АИАС Холдинга сопровождается подготовкой следующей технической документации: распорядительный документ о начале разработки, техническое задание, описание информационного и программного обеспечения, руководство пользователю, регламент работы;
- техническая реализация поддержки защиты и безопасности данных максимально обеспечивается средствами используемой СУБД/СУИБ;
- программные системы АИАС Холдинга проходят этапы тестирования и опытной эксплуатации в соответствии с согласованными в технической документации сроками;
- прикладные программисты, осуществляющие разработку информационного и программного обеспечения системы, имеют базовое техническое образование, связанное с направлением информатики и вычислительной техники;
- осуществляются мероприятия по повышению квалификации технического персонала АИАС;
- осуществляется регулярное обучение конечных пользователей системы.
Для своевременного принятия решений по поддержке эффективной работоспособности АИАС ведется учет компонентов системы и мониторинг их состояния.

Блок "Систематизация, накопление, проверка, преобразование и хранение первичной и систематизированной информации" является одним из ключевых в АИАС и предназначен для: 
Сбора информации из источников различных форматов (реализуется через создание необходимых конверторов, настраиваемых на сбор данных из различных информационных источников);
Накопления и хранения информации (создание «хранилищ данных»);
Рубрикации архивов;
Поиска информации, в том числе и нечеткий поиск (реализуется за счет алгоритмизации математических моделей ассоциативно-статистического и синтактико-семантического подходов);
Построения отчетов в различных срезах выборки, в том числе и многомерный анализ данных.
В качестве источников информации для хранилища могут использоваться базы данных внутренних транзакционных систем, информационные системы подчиненных организаций, данные, поступающие из внешних организаций и ресурсов информации.
С системно-технической точки зрения данный слой представлен локальными системами подразделений Холдинга всех уровней, к которым подключены специализированные технические комплексы, хранящие информацию. В качестве таких технических комплексов могут выступать, серверы реляционных (SQL-ориентированных) баз данных на базе компьютеров под управлением Windows NT, Unix и др. Во-вторых, это могут быть файловые серверы, на которых установлена система обработки данных (например, Btrieve) или сетевая версия СУБД класса персональных (например, Paradox, FoxPRO и т.д.). В-третьих, это могут быть персональные компьютеры с локальными персональными базами данных или файлами.
Из источников данных информация перемещается на основе некоторого регламента в централизованное «хранилище данных».
В качестве важнейшего требования к АИАС правомерно рассматривать «структурированность» информационного пространства системы (выделены все элементы информационного пространства, установлены связи между ними, введены обозначения, элементы и связи упорядочены). Свойство «структурированности» в разных элементах информационных пространств может быть выражено в разной степени. Высокий уровень обеспечивает возможность представления информации в виде документов и манипулирования данными с помощью программно-технических средств информационных систем.
В качестве основных источников данных (источников первичной информации) для функционирования АИАС рассматриваются:
1. Документация о командировании за рубеж сотрудников Холдинга и о приеме иностранцев в Холдинге;
2. Информация, имеющаяся в базах данных Холдинга;
3. Официальные данные об иностранных компаниях, действующих на мировых рынках урана, содержащиеся в базах данных национальных государственных регистрирующих органов;
4. Официальные данные, публикуемые иностранными компаниями, действующими на мировых рынках урана в сети «Интернет»;
5. Данные об иностранных компаниях, содержащиеся в базах данных  информационно-консалтинговых агентств;
6. Данные, содержащиеся в международных справочниках, размещенных в сети «Интернет»;
7. Информация, содержащаяся в бизнес-справочниках: адресных и товарно-фирменных;
8. Данные справочников о физических лицах;
9. Информация, содержащаяся в информационных базах данных государственных органов Российской Федерации;
10. Информация, содержащаяся в базах данных предприятий и организаций Госкорпорации «Росатом»;
11. Информация об иностранных компаниях, имеющаяся в распоряжении Государственной регистрационной палаты при Министерстве юстиции России и Торгово-промышленной палаты России, при которых аккредитуются филиалы и представительства иностранных компаний.

«Хранилище данных» АИАС должно быть предметно ориентированным, интегрированным, неизменчивым, поддерживающим хронологию набора данных.
Загрузка данных из источников в «хранилище» должна осуществляться специальными процедурами, позволяющими: 
- извлекать данные из различных источников данных, текстовых файлов и пр.;
- выполнять различные типы согласования и очистки данных;
- преобразовывать данные при перемещении их от источников к хранилищу;
- загружать согласованные и «очищенные» данные в структуры хранилища.
«Хранилище» должно быть организовано для хранения значимой, проверенной, согласованной, непротиворечивой и хронологически целостной информации, которую с достаточно высокой степенью уверенности можно считать достоверной. Собственно хранилище данных не ориентированно на решение какой-либо определенной функциональной аналитической задачи. Его цель – обеспечить целостность и поддерживать хронологию всевозможных данных.
«Хранилище данных» должно быть реализовано в виде реляционной базы данных, работающей под управлением мощной реляционной СУБД. 
СУБД должна поддерживать эффективную работу с терабайтными объемами информации, иметь развитые средства ограничения доступа, обеспечивать надлежащий уровень надежности, соответствовать необходимым требованиям по восстановлению и архивации и т.п.
Для выполнения определенного комплекса функционально замкнутых аналитических задач целесообразно создание «витрин данных», в основе которых может быть как многомерная, так и реляционная модель данных.
По существу витрина представляет собой относительно небольшое, функционально-ориентированное хранилище, в котором информация хранится специальным образом, оптимизированным с точки зрения решения конкретных аналитических задач.

«Хранилище данных» АИАС предназначено для хранения следующей информации:
1. Правовая информация.
2. Общая информация о тенденциях и направлениях развития урановой отрасли в мире.
3. Информация, отражающая перспективы развития рынка редкоземельных элементов.
4. Информация о проводимых переговорах и деловых встречах.
5. Информация, отражающая деятельность иностранных компаний:
5.1. Общая систематизированная информация о компании.
5.2. Информация, отражающая признаки возможного использования иностранной компании в качестве прикрытия для деятельности специальных служб и организациям иностранного государства.
6. Информация, отражающая деятельность отдельных физических лиц, представителей иностранных компаний:
6.1. Общая информация.
6.2. Информация, содержащая признаки возможной принадлежности физического лица, представителя иностранной компании к специальным службам и организациям иностранного государства.
7. Информация, отражающая деятельность российских компаний – контрагентов Холдинга.

АИАС через функцию оперативного анализа должна обеспечивать быстрый, в соответствии с правилами FASMI, доступ к любой необходимой информации, содержащейся в факт-таблице, представляемой также в виде многомерного куба.
Извлечение информации сопровождается обработкой ее по несложным алгоритмам.
Анализ производится с данными, представленными в виде электронных таблиц, над которыми предоставляется возможность оперативно производить различные более сложные вычисления.
В качестве основной технологии анализа в АИАС необходимо рассматривать технологии «интеллектуального анализа данных» (Data mining – «добыча знаний»).
Главным предназначением технологий интеллектуального анализа данных является извлечение и представление знаний из информации, накопленной в базах данных, информационных хранилищах и других источниках.
Основными задачами интеллектуального анализа являются:
- выявление взаимозависимостей, причинно-следственных связей, ассоциаций и аналогий, определение значений факторов времени, локализация событий или явлений по месту;
- классификация событий и ситуаций, определение профилей различных факторов;
- прогнозирование хода процессов, событий.
С помощью технологий извлечения знаний решаются следующие задачи:
- выделение в данных групп, сходных по некоторым признакам записей;
- нахождение и аппроксимация зависимостей, связывающих анализируемые параметры или события;
- поиск наиболее значимых параметров данной проблеме (задаче);
- выявление данных, характеризующих значительные или существенные отклонения от сложившихся ранее закономерностей (анализ отклонений);
- прогнозирование развития объектов, систем, процессов на основе хранящейся ретроспективной информации или с использованием принципов обучения на известных примерах и другие задачи.

В рамках АИАС должны быть использованы следующие аналитические технологии.
1. Системный анализ.
Методы системного анализа необходимы для построения системных моделей организаций – контрагентов Холдинга, моделей, позволяющих рассмотреть изучаемые данные об организации-контрагенте как совокупность нелинейных и многоуровневых взаимодействующих объектов.
Центральной процедурой в системном анализе является построение обобщенной модели (моделей) иностранной компании, отображающей все факторы и взаимосвязи реальной ситуации.
2. Проблемный анализ. 
Проблемный анализ необходим: для формулировки проблемы; для анализа характера проблемы и ее основных характеристик; для выявление закономерностей развития проблемы, ее последствий; для диагностики принципиальной разрешимости проблемы и обоснования методов ее решения; для определение ресурсов, необходимых для разрешения проблемы.
3. Ситуационный анализ. 
Метод ситуационного анализа необходим, преимущественно, для исследования и прогнозирования угроз безопасности.
4. Анализ семантических связей объектов анализа (физических лиц, событий, организаций).
Анализ семантических связей должен обеспечить: 
- построение исторической цепочки фактов для каждого атрибута досье объекта;
- автоматическое порождение досье на появившиеся в связях новые объекты. В случае появления в факте нового объекта - участника связи по определенному атрибуту досье (например, конкуренты), по нему автоматически создается досье, и новый объект ставится на мониторинг;
- автоматическое выявление прямых и нечетких связей объекта с другими объектами системы (связи через третий объект или по общим диапазону дат и обстоятельству места). При выявлении нечетких связей используются методы статистической фильтрации для устранения незначимых связей;
- построение частотных распределений фактов в виде графика и таблицы. Визуальный интерфейс поддерживает механизм drill-down, просмотр фактов, формирующих ячейку частотного распределения;
- построение карты связей объектов для различных типов связей, визуализация и фильтрация связей по атрибутам и другим параметрам;
- поиск оптимальных (в частности, кратчайших) связей между заданными объектами;
- определение областей влияния объекта;
- формирование групп объектов, связанных между собой общностью фактов (например, место, время, содержание факта);
- поиск релевантных объектов и связей по контенту фактов;
- поиск объектов в базе данных по шаблону названия объекта и атрибутам содержащихся в них фактов;
- поиск фактов по их атрибутам: значение, место, время, объекты связи;
- сортировка фактов в досье по различным критериям (например, по месту, по объекту, по времени - свойствам факта).

Функционирование АИАС должно быть направлено на получение следующих основных групп выводных аналитических документов и материалов (аналитической отчетности):
1. Документы первой группы (документы, подготовка которых осуществляется в интересах руководства и структурных подразделений Холдинга для решения задач текущей деятельности Холдинга).
2. Документы второй группы (документы, подготовка которых осуществляется в интересах обеспечения экономической и информационной безопасности Холдинга, а также для решения отдельных задач подразделений безопасности Холдинга, органов госбезопасности России).

К документам первой группы можно отнести:
1) аналитический отчет о компании, действующей на мировых рынках урана;
2) аналитический отчет об иностранной компании – контрагенте Холдинга;
3) аналитический отчет о российской компании – контрагенте Холдинга;
4) аналитический обзор событий на мировых рынках урана;
5) аналитический обзор рынка редкоземельных элементов.

К документам второй группы можно отнести:
6) документы режимно-секретного органа Холдинга;
7) аналитический отчет о выявленных и прогнозируемых внешних и внутренних угрозах экономической безопасности Холдинга;
8) аналитический отчет о результатах оценки надежности компании – потенциальном контрагенте Холдинга;
9) аналитический отчет о выявленных устремлениях иностранных компаний и физических лиц к секретоносителям и сведениям, составляющим государственную тайну, о признаках возможной принадлежности физических лиц к специальным службам и организациям иностранных государств;
10) аналитический отчет о выявленных признаках возможного использования иностранной компании – контрагента в качестве прикрытия для деятельности специальных служб и организаций иностранных государств;
11) аналитический отчет о процессах, событиях и выявленных закономерностях в сфере обеспечения безопасности Холдинга.
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