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РАЗДЕЛ 1. НАИМЕНОВАНИЕ УСЛУГИ
	Проведение ежегодного технического контроля защищённости объектов информатизации АО «Обеспечение РФЯЦ-ВНИИЭФ».



РАЗДЕЛ 2. ОПИСАНИЕ УСЛУГИ

	Подраздел 2.1 Назначение и цель работы.

	Назначением оказываемых услуг (проводимых работ) является положительное заключение по результатам ежегодного технического контроля эффективности реализованных мер и средств защиты на аттестованном объекте информатизации по классу 1Г.

Работы проводятся с целью соответствия специальным требованиям и рекомендациям по защите информации, от утечки по техническим каналам.
Срок проведения работ:

Начало: 01.09.2015 г.

Окончание: 30.11.2015 г.
№ п/п

Виды производимых работ

Объем

Отчетная документация

1

Проведение ежегодного технического контроля защищённости объектов информатизации

1.1.

Проведение контроля эффективности защищённости АС на базе ПЭВМ на ПЭМИН

25
Протокол ежегодного контроля эффективности принятых мер защиты информации, обрабатываемой на объекте информатизации от утечки за счет ПЭМИН

1.2.

Тестовый контроль защищенности АРМ от НСД

25

Протокол ежегодного контроля эффективности принятых мер защиты информации, обрабатываемой на объекте информатизации от НСД
1.3.

Оценка результатов испытаний, оформление документов 

1

Заключение по результатам ежегодного технического контроля эффективности реализованных мер и средств защиты на аттестованном объекте информатизации


	Подраздел 2.2 Перечень объектов

	Объектом работ является автоматизированная система в защищенной исполнении «АСЗИ терминального доступа к ИР ГК «Росатом» АО «Обеспечение РФЯЦ-ВНИИЭФ», расположенная в АО «Обеспечение РФЯЦ-ВНИИЭФ» в городе Саров. Количество АРМ, подвергаемых защите и аттестации - 25 ПЭВМ.



РАЗДЕЛ 3. ТРЕБОВАНИЯ К УСЛУГАМ

	Подраздел 3.1 Требования к качеству работ (услуг)

	Работы должны производиться в соответствии с требованиями руководящих документов по защите информации и настоящего ТЗ. 

Гарантия на выполнение работ должна быть не менее трёх лет. Исполнитель выполняет работы с использованием собственных материалов и оборудования. Для обеспечения работоспособности систем защиты информации в течение срока действия аттестата соответствия должно быть обеспечено сопровождение аттестованных объектов информатизации, заключающееся в восстановлении работоспособности систем защиты в случае сбоев в их работе в течение 48 часов после поступления заявки. Все материалы, используемые для проведения работ, в соответствии с действующим законодательством РФ, должны иметь сертификаты соответствия ГОСТ, сертификаты соответствия требованиям по безопасности информации.

Режим проведения работ: с 08.00 до 17.00 ежедневно, кроме субботы, воскресенья. Работы, производящие шум и передающиеся по конструкциям здания, производятся с 08.00 до 17.00 по рабочим дням. 

На рабочих местах автоматизированных систем должна быть обеспечена защита информации от утечки по следующим техническим каналам:

· побочные электромагнитные излучения (далее ПЭМИ) информационных сигналов от ОТСС;

· информативные наводки на провода и линии, отходящие от ОТСС и выходящие за пределы контролируемой зоны, в том числе наводки на цепи электропитания и заземления;

· информационные наводки на ВТСС (в том числе и на их линии связи), имеющие выход за пределы контролируемой зоны.

В ходе проведения работ Исполнитель должен:

· выполнить инструментальный контроль защищенности информации, обрабатываемой  на объекте информатизации, от утечки по каналам ПЭМИН;

· выполнить инструментальный контроль эффективности принятых мер защиты информации, обрабатываемой на объекте информатизации, от утечки информации по каналам ПЭМИН;

В рамках проведения работ Исполнитель должен провести инструктаж сотрудников Заказчика по порядку работ с установленными системами защиты информации, выполнения мероприятий по защите информации. Требования, предъявляемые к исполнителю:

1) Аттестат аккредитации органа по аттестации объектов информатизации в системе сертификации средств защиты информации по требованиям безопасности информации (основание - Федеральный закон Российской Федерации от 27.12.2002 № 184-ФЗ «О техническом регулировании»;  «Положение о государственной системе защиты информации в Российской Федерации от иностранных технических разведок и от ее утечки по техническим каналам»; «Положение о лицензировании деятельности предприятий, учреждений и организаций по проведению работ, связанных с использованием сведений, составляющих государственную тайну, созданием средств защиты информации, а также с осуществлением мероприятий и (или) оказанием услуг по защите государственной тайны», утверждено постановлением Правительства РФ от 15 апреля 1995 г. № 333; «Положение  по аттестации объектов информатизации по требованиям безопасности информации», утверждено председателем Государственной технической комиссии при Президенте Российской Федерации 25.11.1994);

2) Лицензия ФСТЭК России на деятельность по технической защите конфиденциальной информации (основание - ст. 12 Федеральный Закон Российской Федерации от 04 мая 2011 года N 99-ФЗ «О лицензировании отдельных видов деятельности»; Постановление Правительства РФ от 03.02.2012 № 79 "О лицензировании деятельности по технической защите конфиденциальной информации" (вместе с "Положением о лицензировании деятельности по технической защите конфиденциальной информации");

3) Лицензия ФСБ России на осуществление разработки, производства, распространения шифровальных (криптографических) средств, защищенных с использованием шифровальных (криптографических) средств информационных и телекоммуникационных систем (основание - ст. 12 Федеральный Закон Российской Федерации от 04 мая 2011 года № 99-ФЗ «О лицензировании отдельных видов деятельности»; Постановление Правительства РФ от 16.04.2012 № 313 «Об утверждении Положения о лицензировании деятельности по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя»), наличие в собственности программно-аппаратных комплексов для проведения специальных исследований техники на ПЭМИН, а также для замеров электрических наводок и для замеров утечек информации по акустическим и вибро-акустическим каналам;

4) Все работы по ежегодному техническому контролю защищенности сегмента ЛВС из 25 АРМ проводятся с применением только поверенной и технически исправной контрольно-измерительной аппаратуры и инструментов (Исполнитель обязан предоставить Заказчику свидетельства о поверке аппаратуры).

При проведении работ руководствоваться документами:

·  Федеральный Закон от 27.07.2006 №149-ФЗ «Об информации, информационных технологиях и защите информации»;

· «Специальные требования и рекомендации по технической защите конфиденциальной информации (СТР-К)», утверждены приказом Гостехкомиссии России от 30.08.2002 №282;

·  «Временная методика оценки защищенности основных технических средств и систем, предназначенных для обработки, хранения и (или) передачи по линиям связи конфиденциальной информации», Гостехкомиссия России;

·  «Временная методика оценки защищенности конфиденциальной информации, обрабатываемой основными техническими средствами и системами, от утечки за счет наводок на вспомогательные технические средства и системы их коммуникации», Гостехкомиссия России;

· «Временная методика оценки защищенности помещений от утечки речевой конфиденциальной информации по акустическому и виброакустическому каналам», Гостехкомиссия России;

· «Временная методика оценки защищенности помещений от утечки речевой конфиденциальной информации по каналам электроакустических преобразований во вспомогательных технических средствах и системах», Гостехкомиссия России

·  РД «Защита от НСД к информации, ч. 1. «Программное обеспечение средств защиты информации. Классификация по уровню контроля отсутствия недекларированных возможностей», Гостехкомиссия России, 1999 г.;

·  РД «Автоматизированные системы. Защита от НСД к информации. Классификация АС и требования по защите информации», Гостехкомиссия России, 1998 г.;

·  РД «Средства вычислительной техники. Защита от НСД к информации. Показатели защищённости от НСД к информации». Гостехкомиссия России, 1998 г.;

· другими действующими нормами, СНиП и другими документами предусмотренными законодательством РФ.



	Подраздел 3.2 Требования к конфиденциальности

	В период подготовки и проведения работ, а также и после их окончания Подрядчик обязан соблюдать все правила конфиденциальности проводимых мероприятий и обеспечить сохранность сведений, содержащих конфиденциальную информацию, принадлежащую Заказчику, которая может стать ему известной в ходе оказания услуг. Не допускается передача сведений об объектах Заказчика и проводимых мероприятиях третьей стороне, Подрядчик несет ответственность за соблюдение этого требования в соответствии с законодательством Российской Федерации. 



РАЗДЕЛ 4. РЕЗУЛЬТАТ ОКАЗАННЫХ УСЛУГ

	Подраздел 4.1 Описание конечного результата оказанных услуг

	По окончанию работ (оказанию услуг) Исполнитель представляет в адрес Заказчика в течении 10 рабочих дней  соответствующие отчетные документы, указанные в разделе 4.2 настоящего технического задания. 



	Подраздел 4.2 Требования по приемке услуг

	Представители заказчика осуществляют:

· технический надзор за соблюдением технологий, объемов, сроков и качества работ;

· контроль сохранности оборудования, сооружений и устройств Заказчика;

· обеспечение допуска на объект Исполнителя, в соответствии со списком специалистов, выполняющих работу на объектах.
По окончании работ Исполнитель представляет в адрес Заказчика следующую исполнительную документацию:

· протоколы ежегодного контроля эффективности принятых мер защиты информации, обрабатываемой на объекте информатизации от утечки за счет ПЭМИН; 

· протокол ежегодного контроля эффективности принятых мер защиты информации, обрабатываемой на объекте информатизации от НСД;
· заключение по результатам ежегодного технического контроля эффективности реализованных мер и средств защиты на аттестованном объекте информатизации.
Приемка работ производится комиссией, состоящей из представителей Исполнителя и Заказчика, с оформлением Акта приемки выполненных работ.
Окончательная приемка выполненных работ производится комиссией, состоящей из представителей Исполнителя и Заказчика, с оформлением акта приемки не позднее 30 рабочих дней с момента поступления в адрес Заказчика исполнительной документации. При приемке проверяются качество, объем и номенклатура выполненных работ. Качество выполняемых работ должно соответствовать требованиям руководящим документам по защите информации.

После приемки для оплаты работ Исполнитель предоставляет Заказчику комплект документов: счёт на оплату, счет-фактуру, акт выполненных работ.




РАЗДЕЛ 5. СОКРАЩЕНИЯ И ОПРЕДЕЛЕНИЯ

	ИР – информационный ресурс

АС – автоматизированная система
АСЗИ – автоматизированная система в защищенном исполнении
НСД – несанкционированный доступ
АРМ – автоматизированное рабочее место

ПЭВМ – персональная электронная вычислительная машина

ПЭМИН – побочные электромагнитные излучения

ОТСС – основные технические средства и системы

ВТСС – вспомогательные технические средства и системы 




