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РАЗДЕЛ 1. НАИМЕНОВАНИЕ УСЛУГИ

	Оказание услуг по аттестации объекта информатизации (Сегмент Корпоративной информационной сети АО «НИАЭП» - Локальная вычислительная сеть Центрального аппарата АО «НИАЭП» (АС ЦА АО «НИАЭП») по классу защищенности от несанкционированного доступа – 1Г (включая обработку персональных данных).



РАЗДЕЛ 2. ОПИСАНИЕ УСЛУГИ

	Подраздел 2.1 Состав (перечень) оказываемых услуг 
Заполняется только в случае закупки комплексных услуг. 

	

	Подраздел 2.2 Описание оказываемых услуг

	 Цель оказания услуг заключается в оценке соответствия применяемого комплекса мер и средств защиты АС ЦА АО «НИАЭП» требуемому уровню безопасности информации при обработке информации, содержащей сведения составляющие коммерческую тайну, служебную информацию ограниченного распространения, а также персональные данные (в соответствии с приказом Государственной корпорации «Росатом» от 23.09.2014 г. № 1/910-П-дсп с последующей выдачей «Аттестата соответствия требованиям по безопасности информации по классу защищенности от несанкционированного доступа –1Г (включая обработку персональных данных).
АС является информационной системой третьего класса защищённости в соответствии с приказом ФСТЭК России от 11.02.2013 г. № 17 и в ней необходимо обеспечить третий уровень защищённости персональных данных в соответствии с Постановлением Правительства РФ от 01.11.2012г. № 1119).
Задачи, решаемые при оказании услуг: 
· предварительное ознакомление с АС ЦА АО «НИАЭП», сбор исходных данных;
· анализ исходных данных по АС ЦА АО «НИАЭП» (структуры АС ЦА АО «НИАЭП», информационных потоков, комплекса технических средств и программного обеспечения использованных для обработки, передачи и хранения информации), проверка правильности определения требуемого уровня защищённости персональных данных и классификации АС ЦА АО «НИАЭП»;
· анализ разработанной ЦА АО «НИАЭП» документации по защите информации с точки зрения её соответствия требованиям нормативной и методической документации (с учётом требований приказа Госкорпорации «Росатом» от 23.09.2014 г. № 1/910-П-дсп); 
· актуализация уже имеющегося Технического паспорта АС ЦА АО «НИАЭП» и Программы и методик аттестационных испытаний;
· проверка состояния организации работ и выполнения требований по защите информации, оценка уровня подготовки специалистов, обеспечивающих защиту информации в АС ЦА АО «НИАЭП», и распределения ответственности пользователей и администраторов за выполнением требований безопасности информации;
· проверка соответствия исходных данных реальным условиям размещения, монтажа и эксплуатации комплекса технических средств, изучение технологического процесса обработки, передачи и хранения информации, наличия сертификатов на используемые средства защиты информации;
· проверка АС ЦА АО «НИАЭП» на соответствие требованиям по защите информации, установленным приказом ФСТЭК России № 17 от 11.02.2013 г.;
·  анализ результатов экспертного обследования и аттестационных испытаний АС ЦА АО «НИАЭП» и утверждение заключения по результатам аттестации;
· оформление, регистрация и выдача «Аттестата соответствия» (в случае положительного Заключения).
АС (Локальная вычислительная сеть) Центрального аппарата АО «НИАЭП» размещена на территории Российской Федерации по адресу: 603006, г. Нижний Новгород, площадь Свободы д.3.
В составе сети:
Структурированная кабельная система;
· До 550 серверов (100 аппаратных хостов и ~ 440 виртуальных серверов); в качестве серверных платформ и аппаратных хостов используются аппаратные платформы HP серий DL3xx/5xx G5/6/7, ML3xx/5xx G6/7, BL 460/680 G1/7/8;
· До 2000 автоматизированных рабочих мест;
· Активное сетевое оборудование HP (Коммутаторы 26xx/58xx/66xx/).
· Источники бесперебойного питания (APC Smart UPS, APC Symetra LX, HP R5000, HP 3Phase UPS).
Сервера находятся под управлением серверных операционных систем:
· Microsoft Windows Server 2000/2003/2003R2  RU/EN 32/64 bit;
· Microsoft Windows Server 2008/2008R2/2012 RU/EN
· Linux Red Hat/Ubuntu.
На ПЭВМ, входящих в комплект автоматизированных рабочих мест, установлены операционные системы Windows XP/7/8 32/64 bit. 
В Локальной вычислительной сети Центрального аппарата АО «НИАЭП» установлены и настроены следующие средства защиты информации:
· Программное средство защиты информации «SecretNet»;
· Программное средство контроля защищённости информации «MaxPatrol»;
· Программно-аппаратное средство защиты от утечек информации «Websense Data Security»;
· Программно-аппаратный межсетевой экран «Palo Alto»;
· Программное средство антивирусной защиты «Kaspersky Endpoint Security 10».
Для коммуникации и связи с локальными вычислительными сетями филиалов и представительств используются межсетевые экраны «Cisco ASA хххх» и программно-аппаратные комплексы «CSP VPN Gate хххх». 
Локальная вычислительная сеть Центрального аппарата АО «НИАЭП» функционирует в режиме 24х7. 
Для анализа исходных данных Исполнителю будут доведены результаты, полученные на этапе обследования при выполнении проекта «Выполнение работ по подготовке к аттестации автоматизированной системы Открытого акционерного общества «НИЖЕГОРОДСКАЯ ИНЖИНИРИНГОВАЯ КОМПАНИЯ «АТОМЭНЕРГОПРОЕКТ».
На аттестационные испытания Заказчиком предоставляется комплект утверждённой организационно-распорядительной документации в соответствии с требованиями раздела 3.2 Приказа Госкорпорации «Росатом» от 23.09.2014 г. № 1/910-П-дсп 


	Подраздел 2.3 Объем оказываемых услуг либо доля оказываемых услуг в общем объёме закупки 

	В случае закупки комплексных услуг необходимо указать объем или долю отдельных услуг. В случае невозможности указания объёма/доли услуг необходимо указать: «доля/объем отдельных услуг в общем объёме закупок не определена»



РАЗДЕЛ 3. ТРЕБОВАНИЯ К УСЛУГАМ

	Подраздел 3.1 Общие требования

	Общие требования к оказываемым услугам.

	Подраздел 3.2 Требования к качеству оказываемых услуг

	Оказываемые услуги должны соответствовать требованиям следующих нормативных правовых актов, руководящих документов и стандартов:
· Федеральный закон Российской Федерации от 27.07.2006 г. № 149-ФЗ «Об информации, информационных технологиях и защите информации»;
· Федеральный закон Российской Федерации от 29.07.2004 № 98-ФЗ «О коммерческой тайне»;
· Федеральный закон Российской Федерации от 27.07.2006 № 152-ФЗ «О персональных данных»;
· Указ Президента Российской Федерации «Об утверждении перечня сведений конфиденциального характера» от 06.03.1997 № 188;
· Указ Президента Российской Федерации «О мерах по обеспечению информационной безопасности Российской Федерации при использовании информационно-телекоммуникационных сетей международного информационного обмена» от 17.03.2008 № 351;
· Постановление Правительства Российской Федерации от 3 ноября 1994 г. № 1233 «Об утверждении положения о порядке обращения со служебной информацией ограниченного распространения в федеральных органах исполнительной власти» и уполномоченном органе управления использованием атомной энергии (в ред. Постановления Правительства РФ от 20.07.2012 № 740);
· Постановление Правительства Российской Федерации от 15.09.2008 № 687 «Об утверждении положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации»;
· Постановление Правительства Российской Федерации от 01.11.2012 №1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;
· Приказ ФСТЭК России от 18.02.2013 № 21 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;
· Приказ ФСТЭК России от 11 февраля 2013 г. N 17 «Об утверждении требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах»;
· Специальные требования и рекомендации по технической защите конфиденциальной информации (СТР-К), утверждены приказом Гостехкомиссии России от 30.08.2002 № 282 ДСП;
· Приказ Госкорпорации «Росатом» от 23.09.2014 г. № 1/910-П-дсп «Об утверждении отраслевых требований по информационной безопасности и использованию средств защиты информации для автоматизированных систем, обрабатывающих информацию, составляющую коммерческую тайну, служебную информацию ограниченного распространения (с пометкой «Для служебного пользования»), а также персональных данных в Госкорпорации «Росатом» и её организациях»;
· Отраслевые требования по информационной безопасности Госкорпорации «Росатом», утверждены заместителем Генерального директора по безопасности Госкорпорации «Росатом» 13.07.2012 г.;
· РД Гостехкомиссии России. «Средства вычислительной техники. Защита от НСД к информации. Показатели защищённости от НСД к информации» 1992 г.;
· РД Гостехкомиссии России. «Автоматизированные системы. Защита от несанкционированного доступа к информации. Классификация автоматизированных систем и требования по защите информации» 1992 г.;
· РД Гостехкомиссии России. «Защита от несанкционированного доступа к информации. Часть 1. Программное обеспечение средств защиты информации. Классификация по уровню контроля отсутствия недекларированных возможностей», 1999 г.;
· РД Гостехкомиссии России. «Защита от несанкционированного доступа к информации. Термины и определения» 1992 г.;
· РД Гостехкомиссии России. «Средства вычислительной техники. Межсетевые экраны. Защита от несанкционированного доступа к информации. Показатели защищённости от несанкционированного доступа к информации» 1997 г.;
· Защита информации. Аттестация объектов информатизации. Общие положения. (Разработан ФСТЭК России, принят и введён в действие Приказом Федерального агентства по техническому регулированию и метрологии от 17 апреля 2012 г. № 2-ст РО);
· ГОСТ РО 0043-004-2013 Защита информации. Аттестация объектов информатизации. Программа и методики аттестационных испытаний. (Разработан ФАУ «ГНИИИПТЗИ ФСТЭК России», принят и введён в действие Приказом Федерального агентства по техническому регулированию и метрологии от 12 апреля 2013 г. № 1-ст РО);
· ГОСТ Р 51583-2014 Защита информации. Порядок создания автоматизированных систем в защищённом исполнении;
· ГОСТ Р 51624-2000. Защита информации. Автоматизированные системы в защищённом исполнении. Общие требования;
· ГОСТ Р 53114-2008 Защита информации. Обеспечение информационной безопасности в организации. Основные термины и определения;
· ГОСТ 29099-91 «Сети вычислительные локальные. Термины и определения»;
· ГОСТ 34.201-89 «Информационная технология. Комплекс стандартов на автоматизированные системы. Виды, комплектность и обозначение документов при создании автоматизированных систем»;
· ГОСТ 34.601-90 «Информационная технология. Комплекс стандартов на автоматизированные системы. Автоматизированные системы. Стадии создания»;
· ГОСТ 34.602-89 «Информационная технология. Комплекс стандартов на автоматизированные системы. Техническое задание на создание автоматизированной системы»;
· ГОСТ 34.003-90 «Информационная технология. Комплекс стандартов на автоматизированные системы. Автоматизированные системы. Термины и определения»;
· ГОСТ 34.603-92 «Информационная технология. Виды испытаний автоматизированных систем».


	Подраздел 3.3 Требования к гарантийным обязательствам оказываемых услуг

	Исполнитель должен гарантировать отсутствие сбоя работы Локальной вычислительной сети Центрального аппарата АО «НИАЭП» и размещённых в ней информационных систем по причине проведения аттестационных испытаний и взять на себя риск по восстановлению работоспособности сети и обрабатываемых данных, в том числе оплаты стоимости вынужденной остановки рабочих процессов АО «НИАЭП» из-за нарушения работоспособности сети.
Установка и настройка СЗИ находится за границами предоставляемых услуг по настоящему ТЗ. Гарантийный обязательства не распространяются на сбои, вызванные при установке или настройке СЗИ.


	Подраздел 3.4 Требования к конфиденциальности 

	Для заказчиков первой группы требования о конфиденциальности не должны противоречить требованиям статьи 4 Федерального закона Российской Федерации от 18.07.2011 № 223-ФЗ «О закупках товаров, работ, услуг отдельными видами юридических лиц» и нормативным актам правительства Российской Федерации, выпущенным в развитие Федерального закона 223-ФЗ от 18.07.2011.
Договор на оказание услуг может быть подписан с организациями, не являющимися отраслевыми, только после подписания Соглашения о конфиденциальности и неразглашении информации (Приложение № 1). Соглашение является обязательным приложением к Договору. 

	Подраздел 3.5 Требования к безопасности оказания услуг и безопасности результата оказанных услуг 

	Требования к безопасности оказания услуг и требования к безопасности результата оказания услуг приводятся в «Соглашении о конфиденциальности и неразглашении информации».

	Подраздел 3.6 Требования по обучению персонала заказчика

	Требования не предъявляются.

	Подраздел 3.7 Специальные требования

	Требования не предъявляются.



РАЗДЕЛ 4. РЕЗУЛЬТАТ ОКАЗАННЫХ УСЛУГ

	Подраздел 4.1 Описание конечного результата оказанных услуг

	Основанием для того, чтобы считать услуги оказанными и для последующего составления акта оказанных услуг является официальное получение АО «НИАЭП» Заключения по результатам аттестации, в котором обосновывается возможность/ невозможность выдачи «Аттестата соответствия».
Заключение формируется в соответствии с требованиями ГОСТ РО 0043-003-2012 Разработан ФСТЭК России, принят и введён в действие Приказом Федерального агентства по техническому регулированию и метрологии от 17 апреля 2012 г. 
№ 2-ст РО;
В случае, если аттестационная комиссия органа по аттестации сделает вывод о возможности выдачи «Аттестата соответствия», Исполнителем оформляется специальный документ - «Аттестат соответствия» подтверждающий, что АС Центрального аппарата АО «НИАЭП» соответствует требованиям стандартов или иных нормативно-технических документов по безопасности информации, утверждённых ФСТЭК России.
Пpи наличии замечаний непринципиального характера Исполнителем «Аттестат соответствия» должен быть выдан после проверки устранения этих замечаний Заказчиком. Проверка устранения замечаний выполняется в пределах сроков оказанных услуг по настоящему ТЗ. За пределами сроков выполнения услуг по настоящему ТЗ проверка устранения замечаний выполняется в рамках отдельного ТЗ (договора) .
Акт оказанных услуг в 2-х экземплярах составляется, подписывается и утверждается в Центральном аппарате АО «НИАЭП».


	Подраздел 4.2 Требования по приёмке услуг

	Сдача-приёмка услуг производится в соответствии с календарным планом работ, который разрабатывается сторонами совместно после определения Исполнителя работ. Основанием для сдачи-приёмки услуг служат документы по результатам аттестационных испытаний, представляемые органом по аттестации.
Все услуги должны быть выполнены в течении 30 рабочих дней с момента подписания договора сторонами.


	Подраздел 4.3 Требования по передаче Заказчику технических и иных документов (оформление результатов оказанных услуг)

	С целью соблюдения конфиденциальности информации, отнесённой в АО «НИАЭП» к информации ограниченного доступа, все оформляемые органом по аттестации документы, за исключением «Аттестата соответствия» могут иметь ограничительную пометку «Для служебного пользования».
Исполнителем должны быть подготовлены следующие документы:
· актуализированный Технический паспорт АС ЦА АО «НИАЭП»;
· Программа и методики аттестационных испытаний АС;
· Протоколы испытаний защищенности информации и АС в целом от НСД;
· Заключение по результатам аттестации с краткой оценкой соответствия объекта информатизации требованиям по безопасности информации, выводом о возможности выдачи «Аттестата соответствия» и конкретными рекомендациями по устранению допущенных нарушений, приведению системы защиты объекта информатизации в соответствие с установленными требованиями и совершенствованию этой системы, а также рекомендациями по контролю за функционированием объекта информатизации;
· Аттестат соответствия ЛВС ЦА АО «НИАЭП» требованиям безопасности информации и дающий право обработки информации ограниченного доступа (коммерческая тайна, служебная информация ограниченного распространения, персональные данные) на период времени, установленными в Аттестате.

В отчётных документах должны использоваться термины, определения и сокращения, применяемые в действующем законодательстве Российской Федерации и в национальных стандартах. Вид, дату, номер и название нормативных правовых актов и ГОСТ целесообразно указывать в ссылках.
Содержание отчётных документов должно соответствовать 
РД 50-34.698-90. «Методические указания. Информационная технология. Комплекс стандартов и руководящих документов на автоматизированные системы. Автоматизированные системы. Требования к содержанию документов». 
Формулировки в отчётных документах должны быть логичными, опираться на общепринятую русскоязычную лексику, доступную для неспециалистов в области информационных технологий.
Проекты отчётных документов передаются Заказчику для изучения и замечаний за 10 рабочих дней до окончания оказания услу.
Предъявление проектов отчётных документов для замечаний и согласование может осуществляться по электронной почте (за исключением документов, имеющих пометку ДСП).
Аттестационные документы (заключение по результатам аттестационных испытаний, аттестат соответствия по требованиям безопасности информации) должны быть исполнены в бумажном виде в количестве 3 (трех) экземпляров из расчёта 2 экземпляра для Заказчика и 1 экземпляр для Исполнителя. Дополнительно Исполнитель готовит и передаёт Заказчику электронные копии утверждённых документов в формате *.pdf.
Программа и методики аттестационных испытаний, направляемые для согласования с Заказчиком должны быть исполнены в бумажном виде в количестве 2 (двух) экземпляров из расчёта по одному экземпляру для Заказчика и Исполнителя, после согласования второй экземпляр Заказчик отправляет в адрес Исполнителя
Остальные отчётные документы должны быть предъявлены на утверждение Заказчику в бумажном виде в количестве 2 (двух) экземпляров из расчёта по одному экземпляру для Заказчика и Исполнителя. К отчётным документам прилагается их электронная версия, выполненная в одном из широко используемых текстовых редакторов MS Office, Open Office и т.д. на CD/DVD-диске в количестве 1 (одного) экземпляра для Заказчика.


	



РАЗДЕЛ 5. ТРЕБОВАНИЯ К ТЕХНИЧЕСКОМУ ОБУЧЕНИЮ ПЕРСОНАЛА ЗАКАЗЧИКА

	Требования не предъявляются.




РАЗДЕЛ 6. ПЕРЕЧЕНЬ ПРИНЯТЫХ СОКРАЩЕНИЙ

	№ п/п
	Сокращение
	Расшифровка сокращения

	1.
	АО «НИАЭП»
	акционерное общество «НИЖЕГОРОДСКАЯ ИНЖИНИРИНГОВАЯ КОМПАНИЯ «АТОМЭНЕРГОПРОЕКТ»

	2.
	АС ЦА АО «НИАЭП»
	Автоматизированная система (локальная вычислительная сеть) Центрального Аппарата АО «НИАЭП»

	3.
	АС
	Автоматизированная система (система, состоящая из персонала и комплекса средств автоматизации его деятельности, реализующая информационную технологию выполнения установленных функций)

	4.
	РД
	Руководящий документ

	5.
	НСД
	Несанкционированный доступ к информации

	6.
	ФСТЭК России
	Федеральная служба по техническому и экспортному контролю (правопреемник Государственной технической комиссии при Президенте Российской Федерации, Гостехкомиссии России) 

	7.
	ФСБ России
	Федеральная служба безопасности Российской Федерации



РАЗДЕЛ 7. ПЕРЕЧЕНЬ ПРИЛОЖЕНИЙ

	Номер приложения
	Наименование приложения
	Номер страницы

	1.
	Соглашение о конфиденциальности и неразглашении информации
	



