ДОГОВОР №________
г. Москва









«    » ____________2014г. 


____________________________ именуемое в дальнейшем «Исполнитель», в лице ____________________________, действующего на основании _________________________________, с одной стороны, и 
Представительство компании с ограниченной ответственностью "Ураниум Уан Холдинг Н.В." (Нидерланды) в РФ, именуемое в дальнейшем «Заказчик», в лице ___________________________________, действующего на основании _________________________ _______________, с другой стороны, вместе именуемые «Стороны», заключили настоящий договор о нижеследующем:
1. Предмет договора

1.1. Заказчик поручает, а Исполнитель обязуется осуществлять комплекс услуг по сопровождению и технической поддержке Системы Двухфакторной Авторизации работников компании (далее – «Система») в соответствие с Техническими требованиями, являющемся Приложением №1 к настоящему Договору (далее ТТ).
2. Права и обязанности Сторон

2.1. Исполнитель обязан: 
2.1.1. Предоставить Заказчику в пользование на время действия Договора оборудование и  программное обеспечение в соответствии с Приложением №2 к настоящему Договору, обеспечивающие двухфакторную авторизацию работников Заказчика. Осуществлять комплекс услуг по сопровождению оборудования и программного обеспечения Системы,включая но не ограничиваясь: установку обновлений новых версий, проведение регламентных работ 
2.1.2. Осуществить комплекс услуг по настройке и технической поддержке Системы, согласно ТТ и сдавать Заказчику результат оказанных услуг/работ.
2.1.3. Подписать соглашение о замене стороны в договоре в случае наступления обстоятельств, указанных в п. 2.7 настоящего Договора
2.2. Заказчик обязан:

2.2.1. В срок производить платежи согласно условиям, изложенным в Разделе 4 Договора.

2.2.2. Предоставлять Исполнителю затребованную информацию, необходимую для исполнения обязательств Исполнителя по Договору

2.2.3. При проведении оказании услуг, выполнении работ на территории Заказчика – предоставить Исполнителю помещения, технические средства, необходимые для исполнения обязательств Исполнителя по Договору.

2.3. Стороны обязаны назначить уполномоченных представителей сторон и их заместителей, ответственных за организацию проведения работ и контроль их исполнения. 

2.4. Стороны имеют право использовать факт заключения Договора и наименование противоположной Стороны в информационных, рекламных и прочих целях по взаимному согласованию.
2.5. Стороны обязаны ежеквартально производить сверку по имеющимся задолженностям, взаимным расчетам и обязательствам, возникшим из исполняемого договора. В случае отсутствия взаимных расчетов и обязательств в данном периоде сверка не производится.
2.6. Заказчик имеет право в одностороннем порядке расторгнуть настоящий Договор, если в течение срока действия Договора Исполнитель будет внесен в реестр недобросовестных поставщиков атомной отрасли.  Договор будет считаться расторгнутым в день получения Исполнителем уведомления о расторжении, если в уведомление не будет указана иная дата расторжения договора.
2.7. В течение срока действия настоящего Договора Заказчик вправе без предварительного согласования с Исполнителем передать свои права и обязанности по Договору в полном объеме либо частично третьему лицу.

3. Порядок сдачи и приемки услуг/работ
3.1. По окончанию каждого месяца предоставления Исполнителем услуг по сопровождению и технической поддержке Системы не позднее третьего рабочего дня месяца, следующего за месяцем оказания услуг/выполнения работ в рамках настоящего Договора, Исполнитель предоставляет Заказчику 2 экземпляра подписанных со своей стороны Акта об оказании услуг/выполнения работ (далее Акт). Заказчик обязан в течение 5 (пяти) рабочих дней с даты получения Акта с подписью и печатью Исполнителя подписать Акт, либо направить Исполнителю мотивированный отказ в приемке услуг/работ.
3.2. По результатам выполнения Исполнителем услуг по настройке оборудования и программного обеспечения Системы Исполнитель предоставляет Заказчику 2 экземпляра подписанных со своей стороны Акта. Заказчик обязан в течение 5 (пяти) рабочих дней с даты получения Акта с подписью и печатью Исполнителя подписать Акт, либо направить Исполнителю мотивированный отказ в приемке услуг/работ.
3.3. В случае мотивированного отказа Заказчика утвердить Акт Сторонами составляется двусторонний акт о недоработках (далее Акт о недоработках) с перечнем необходимых доработок и сроков их выполнения. Необходимые доработки, перечисленные в Акте о недоработках, выполняются Исполнителем за его счет и без ущерба текущим задачам сопровождения.
3.4. В течение 5 (пяти) календарных дней с момента подписания Сторонами Акта Исполнитель выставляет Заказчику счет-фактуру.
4. Стоимость услуг и порядок расчетов

4.1. Оплата услуг Исполнителя производится на основании счета, выставляемого Исполнителем, после подписания Акта сдачи приемки услуг обеими Сторонами.
4.2. Стоимость услуг по сопровождению Системы складывается из следующих составляющих:
4.3. Ежемесячная плата за использование оборудования и программного обеспечения и его сопровождения составляет _____________ (________________________), в том числе НДС18% - ___________ (___________________);
4.4. Стоимость услуг по настройке и технической поддержке Системы составляет _____________ (________________________), в том числе НДС18% - ___________ (___________________); 

4.5. Общая стоимость оказанных услуг по  использованию, сопровождению, настройке и технической поддержке Системы в соответствии с условиями настоящего Договора составляет ________________ (_______________), в том числе НДС 18% _______________(_________________). 
4.6. Оплата оказанных услуг/работ Исполнителя производится на основании Акта в течение 5 (пяти) дней после его подписания обеими Сторонами, при условии получения Заказчиком оригинала счета, выставляемого Исполнителем, не позднее, чем за 5 (пять) банковских дней до даты платежа.
4.7. Моментом оплаты является списание денежных средств с расчетного счета Заказчика.
5. Ответственность сторон
5.1. Исполнитель освобождается от ответственности за неисполнение обязательств по Договору в следующих случаях:

5.2. При использовании Заказчиком Системы без соблюдения требований эксплуатационной документации;

5.3. Стороны освобождаются от ответственности в случае наступления обстоятельств непреодолимой силы.

5.4. Обстоятельствами непреодолимой силы, в частности, но не ограничиваясь, считаются следующие события: военные действия, мобилизация, эпидемии, взрывы и природные катаклизмы, акты органов власти, влияющие на исполнение обязательств, и все другие события, которые признаются  непреодолимой силой.

5.5. Сторона, пострадавшая от действия непреодолимой силы, должна известить другую сторону о типе и возможной продолжительности действия непреодолимой силы, а также о других обстоятельствах, препятствующих исполнению договорных обязательств.

5.6. Факт возникновения обстоятельств непреодолимой силы должен быть подтвержден свидетельством, выданным Торгово-промышленной палатой РФ либо иным компетентным государственным органом.

5.7. За неисполнение, или ненадлежащее исполнение, своих обязательств Стороны несут ответственность, предусмотренную действующим законодательством РФ.
6. Изменение и расторжение Договора
6.1. Все дополнения к Договору обретают юридическую силу в том случае, если они сделаны в письменном виде и подписаны полномочными представителями Сторон.
6.2. Стороны имеют право досрочно расторгнуть настоящий Договор по соглашению Сторон либо по другим основаниям, предусмотренным действующим законодательством. В случае досрочного расторжения сторона, которая является инициатором расторжения, должна уведомить другую сторону не позднее чем за 30 (тридцать) календарных дней до даты расторжения договора. В случае досрочного расторжения Договора Стороны проводят взаиморасчеты.
6.3. Существенным нарушением является, в частности, но не ограничиваясь, просрочка оказания услуг, непредставление информации о бенефициарах.

6.4. В случае расторжения настоящего Договора по решению суда информация об Исполнителе заносится в публичный реестр недобросовестных поставщиков /исполнителей атомной отрасли сроком на 2 (два) года.

7. Раскрытие информации
7.1. Исполнитель гарантирует Заказчику, что сведения в отношении всей цепочки собственников и руководителей, включая бенефициаров (в том числе конечных), Исполнителя, представленные Исполнителем в рамках закупки, являются полными, точными и достоверными. 

7.2. При изменении Сведений Исполнитель обязан не позднее пяти (5) дней с момента таких изменений направить Заказчику соответствующее письменное уведомление с приложением копий подтверждающих документов, заверенных нотариусом или уполномоченным должностным лицом Исполнителя. 

7.3. Исполнитель настоящим выдает свое согласие и подтверждает получение им всех требуемых в соответствии с действующим законодательством Российской Федерации (в том числе, о коммерческой тайне и о персональных данных) согласий всех упомянутых в Сведениях, заинтересованных или причастных к Сведениям лиц на обработку предоставленных Сведений Заказчику, а также на раскрытие Заказчику Сведений, полностью или частично, Госкорпорации «Росатом» и компетентным органам государственной власти (в том числе, Федеральной налоговой службе Российской Федерации, Минэнерго Российской Федерации, Росфинмониторингу, Правительству Российской Федерации) и последующую обработку Сведений Госкорпорацией «Росатом» и такими органами (далее - Раскрытие). 

7.4. Исполнитель освобождает Заказчика от любой ответственности в связи с Раскрытием, в том числе, возмещает Заказчику убытки, понесенные в связи с предъявлением Заказчику претензий, исков и требований любыми третьими лицами, чьи права были или могли быть нарушены таким Раскрытием.

7.5. Заказчик и Исполнитель подтверждают, что условия настоящего Договора о предоставлении Сведений и о поддержании их актуальными признаны ими существенными условиями настоящего Договора в соответствии со статьей 432 Гражданского кодекса Российской Федерации.

7.6. Если специальной нормой части второй Гражданского кодекса Российской Федерации не установлено иное, отказ от предоставления, несвоевременное и (или) недостоверное и (или) неполное предоставление Сведений (в том числе, уведомлений об изменениях с подтверждающими документами) является основанием для одностороннего отказа Заказчика от исполнения Договора и предъявления Заказчиком Исполнителю требования о возмещении убытков, причиненных прекращением Договора. Договор считается расторгнутым с даты получения Исполнителем соответствующего письменного уведомления Заказчика, если более поздняя дата не будет установлена в уведомлении.
8. Прочие условия

8.1. Неотъемлемой частью настоящего Договора являются следующие приложения:
8.2. Приложение №1, «Технические требования к Системе двухфакторной авторизации работников Заказчика»;
8.3. Приложение №2, «Спецификация оборудования и программного обеспечения»;
8.4. После подписания Договора все предыдущие переговоры и корреспонденция в отношении предмета Договора теряют юридическую силу.

8.5. Все споры, которые могут возникнуть по предмету Договора, Стороны будут пытаться решить путем переговоров. Если Сторонам не удастся достичь соглашения по спорному вопросу, спор передается в Арбитражный суд г. Москвы.
9. Сроки действия договора
9.1. Договор вступает в силу с момента его подписания и действует до 31 декабря 2015. 
10. Юридические адреса и реквизиты сторон
	ИСПОЛНИТЕЛЬ:
	ЗАКАЗЧИК:

	
	Представительство компании с ограниченной ответственностью "Ураниум Уан Холдинг Н.В." (Нидерланды) в РФ  

Юридический адрес: г. Москва, Б. Татарская ул. д. 9
Место нахождения: г. Москва, Б. Татарская ул. д.9
р/с №40807810792000003305

в ГПБ ОАО г. Москва

к/с № 30101810200000000823

БИК 044525823

ИНН/КПП 9909289467 / 774751001

ОКПО 66486487

Телефон: 8(495)544-55-54  

e-mail: khudinvi@U1Holding.com

	От имени ИСПОЛНИТЕЛЯ


	От имени ЗАКАЗЧИКА



	_____________________/_____________
МП

«_____»______________201_г


	_____________________/_________________
МП

«_____»______________2014г




Приложение № 1
к договору № __________от «__» _________ 201_ года

Технические требования к Системе двухфакторной авторизации работников Заказчика 

1. Общие положения 
1.1 Настоящие Техническое задание описывает требования к настройке Системы двухфакторной авторизации пользователей ИТ инфраструктуры Компании с ограниченной ответственностью «Ураниум Уан Холдинг Н.В.» (Нидерланды),  подлежащие обязательной реализации, а также структурную схему и этапы реализации настройки и сопровождению Системы.

1.2 
Заказчик – Компания с ограниченной ответственностью «Ураниум Уан Холдинг Н.В.» (Нидерланды) (далее – Компания).
1.3 
Исполнитель – организация, выбранная Заказчиком на основании результатов конкурсных процедур.

1.4 Основное назначение проектируемой инфраструктуры – повышение уровня безопасности информации, обрабатываемой в среде терминального доступа и на мобильных рабочих местах работников Заказчика.  

1.5 Географический охват проекта. Система должна быть настроена в ЦОД Компании в г. Москва. Возможность использования Системы должна предоставлена для всех работников Компании вне зависимости от географического расположения работника.  

1.6 Настоящие Технические требования подготовлены с учетом требований и рекомендаций ГОСТ 34.602-89, ГОСТ 34.601-90, ГОСТ 34.201-89 на создание автоматизированных систем.


1.7 Настоящие Техническое задание может быть уточнено Заказчиком совместно с Исполнителем на стадии выполнения настройки Системы. 

2. Основные термины, сокращения, обозначения

2.1. Основные термины

Госкорпорация – Государственная корпорация по атомной энергии «Росатом».
Заказчик – Компания с ограниченной ответственностью «Ураниум Уан Холдинг Н.В.» (Нидерланды).

Исполнитель – организация, выбранная Заказчиком на основании результатов конкурса для выполнения работ, предусмотренных настоящими Техническими Требованиями.

Представительство – Представительство компании с ограниченной ответственностью «Ураниум Уан Холдинг Н.В.» (Нидерланды) в г.Москве.
Система – система двухфакторной авторизации пользователей.
2.2. Сокращения

	AD
	Active Directory

	GB
	Gigabyte

	DFS
	Distributed File System

	DNS
	Domain Name System

	DHCP
	Dynamic Host Configuration Protocol

	DMZ
	Демилитаризованная зона

	IIS
	Internet Information Services

	SNMP
	Протокол простого управления сетями

	SAS
	Serial Attached SCSI

	SCSI
	Small Computer System Interface

	SAN
	Storage Area Network

	W2K12
	Windows 2012 Server

	WINS
	Windows Internet Name Service

	ГБайт/с
	Гигабайт в секунду

	ЛВС
	Локальная вычислительная сеть

	ОС
	Операционная система

	ПК
	Персональный компьютер

	ТТ
	Технические Требования

	УЦ
	Удостоверяющий центр

	ЦО
	Центральный офис

	ЦОД
	Центр обработки данных


2.3. Обозначения

Обозначений нет.

3. Исходные данные для проектирования 

3.1. Компания является одним из дивизионов Госкорпорации. В начале 2014 года Компания завершила построение собственной ИТ-инфраструктуры, которая обеспечивает ИТ-сервисами работников, находящихся как в офисах Компании (г. Москва, Российская Федерация; г. Торонто, Канада), так и за их пределами (в командировке, учебе, на больничном, в отпуске и т.д.). 

3.2. В настоящий момент доменная авторизация используется для доступа к следующим ИТ-сервисам: 

· электронная почта  (MS Exchange, OWA);
· портал документов (MS SharePoint);
· видео конференц связь (Scopia Mobile);
· виртуальный рабочий стол (Citrix XenDesktop);  

· внутренний сегмент сети WiFi;
· авторизация на физических ПК;
· авторизация на мобильных устройствах при использовании корпоративных ресурсов.
3.3. Работники, использующие возможность работы удаленно, делятся на две категории: 

Категория 1 - пользователи, использующие выданные ноутбуки; 

Категория 2 - пользователи, использующие виртуальные рабочие столы с использованием технологии Citrix XenDesktop для подключения к ИТ-сервисам. 

Отличия в работе заключается в том, что пользователи Категории 1 могут, авторизовавшись, работать с рабочим столом на ноутбуке без доступа в сеть Интернет, а пользователям Категории 2 для доступа к информационным ресурсам (за исключением почты и портала) необходим доступ в Интернет.  

Для доступа к электронному почтовому ящику можно использовать любое устройство для доступа, которое поддерживает технологию OWA. Для доступа к порталу документов можно использовать любое устройство с браузером internet explorer 11. 

3.4. На ноутбуки не установлено программно-аппаратное обеспечение, позволяющее контролировать работу устройства удаленно, в том числе стирать информацию, и шифрующее данные на жестком диске и других используемых носителях. 

4. Требования к настраиваемой системе  

4.1. Цели и задачи 

4.1.1. Целью создания двухфакторной авторизации является: 

4.1.1.1. повышение уровня защиты информации, обрабатываемой на рабочих местах мобильных пользователей;

4.1.1.2. предотвращение возможности несанкционированного доступа к информации, расположенной на жестком диске мобильного рабочего места, при хищении злоумышленниками ноутбука.   

4.1.2. В рамках достижения перечисленных целей Исполнителю необходимо решить следующие задачи:

4.1.2.1. Выполнить настройку систему двухфакторной авторизации с использованием платформы JaCarta Management System, Secret Disk Enterprise включающую в себя: 

· подсистему управления жизненным циклом сертификатов и смарт-карт; 

· подсистему аутентификации пользователей с помощью доменного имени, пароля и сертификата на смарт-карте;

· подсистему защиты (шифрования) информации на жестких дисках.   

4.1.2.2. Разработать исполнительную документацию по системе двухфакторной авторизации, инструкции пользователей и администратора.

4.1.2.3. Осуществить сопровождение системы в течение 1 года после сдачи системы в эксплуатацию. 

4.2. Общие требования к настройке 

4.2.1. При эксплуатации система должна выполнять следующие функции: 

4.2.1.1. Централизованный выпуск смарт-карт JaCarta с назначением их конкретному пользователю и автоматическим запросом цифровых сертификатов для этого пользователя с их записью в защищенную память смарт-карты;

4.2.1.2. Выпуск цифровых сертификатов на смарт-карты;

4.2.1.3. Отзыв цифровых сертификатов и смарт-карт;

4.2.1.4. Ведение реестра используемых смарт-карт;

4.2.1.5. Замена смарт-карты при повреждении или утрате смарт-карты;

4.2.1.6. Обновление содержимого смарт-карты при приближении срока истечения действия цифровых сертификатов;

4.2.1.7. Вывод из обращения смарт-карт и хранящихся в них ключевой информации (с блокированием прав доступа), повторный ввод в обращение смарт-карт и хранящихся в них ключевой информации; 

4.2.1.8. Вывод смарт-карт и хранящихся в них ключевой информации из эксплуатации;

4.2.1.9. Блокирование смарт-карт и хранящихся в них ключевой информации (с блокированием прав доступа);

4.2.1.10. Двухфакторная аутентификация пользователей при доступе к сервисам;

4.2.1.11. Добавление/удаление доменных компьютеров в систему управления защитой информации на компьютерах и ноутбуках пользователей;

4.2.1.12. Добавление/удаление доменных пользователей в систему управления защитой информации на компьютерах и ноутбуках пользователей;

4.2.1.13. Постановка задачи на шифрование/расшифрование дисков на компьютерах и ноутбуках пользователей;

4.2.1.14. Мониторинг действий в системе управления защитой информации, мониторинг действий в системе управления жизненным циклом смарт-карт;

4.2.1.15. Удалённое управление защитой информации и правами доступа к информации на компьютерах и ноутбуках пользователей.

4.2.2. Настраиваемая система должна поддерживать следующую ролевую структуру:

4.2.2.1. Администратор системы:
· обеспечивает функционирование основных компонент системы в существующей ИТ инфраструктуре;
· обеспечивает проведение регламентных работ с компонентами системы

· Обеспечивает взаимодействие системы двухфакторной авторизации с остальными системами в ИТ инфраструктуре;
· обеспечивает поддержку пользователей при возникновении неполадок или ошибок. 

4.2.2.2. Администратор безопасности:
· обеспечивает учет выданных ключей безопасности;
· обеспечивает управление ключами безопасности;
· обеспечивает своевременный отзыв выданных сертификатов для прекращения действия выданных ключей;
· обеспечивает выдачу ключей пользователям.
4.2.2.3. Пользователь:
· использует выданный ключ для доступа ко всем ИТ ресурсам компании кроме системы корпоративной телефонной и видеоконференцсвязи;
· использует выданный ключ для взаимодействия с корпоративной системой контроля доступа в помещения;
· обеспечивает сохранность ключа;
· в случае утраты ключа обеспечивает своевременное извещение администратора безопасности.
4.2.3. Настраиваемая система должны соответствовать следующим требованиям по отказоустойчивости:

4.2.3.1. Часы работы системы – круглосуточно (24 часа 7 дней в неделю); 

4.2.3.2. Обслуживание системы не должно влиять на работоспособность инфраструктуры в целом;
4.2.3.3. Допустимое время простоя системы  - 15 минут в месяц;
4.2.3.4. Криптопрофиль - Microsoft Base Smart Card Crypto Provider.

4.3. Требования к функционированию системы

4.3.1. Функционирование системы для авторизации пользователя при доступе к персональному компьютеру (ноутбуку) или виртуальному рабочему столу через систему терминального доступа осуществляется следующим образом:

4.3.1.1. Для авторизации на ПК или на ноутбуке  должен быть установлен пакет JС-Client  для USB токена;
4.3.1.2. При начале работы с ПК или при установлении терминальной сессии пакет JC-client обеспечивает считывание сертификата с USB-токена и запрос PIN кода как дополнительного фактора авторизации. Далее авторизация происходит без дополнительного ПО;
4.3.1.3. При отключении USB-токен операционная система блокируется в течении 15 сек;
4.3.1.4. Пользователь, имеющий действующий USB-токен, имеет возможность подключения к внутренним и внешним сервисам Компании таким как: 

· электронная почта  (MS Exchange, OWA);
· портал документов (MS SharePoint);
· виртуальный рабочий стол (Citrix XenDesktop).  

4.3.2. Функционирование системы для авторизации пользователя при использовании мобильных устройств осуществляется следующим образом:

4.3.2.1. Для взаимодействия с корпоративными информационными системами могут использоваться только мобильные устройства, зарегистрированные в системе управления;
4.3.2.2. Для взаимодействия с системой авторизации используются сертификаты, выпущенные системой авторизации и установленные на мобильных устройствах;
4.3.2.3. Для защиты мобильных устройств от несанкционированного доступа обязательно применяется блокирование доступа к устройству с помощью цифрового, графического пароля или иной дополнительной системы авторизации;
4.3.2.4. При утере устройства используется политика, позволяющая администратору системы безопасности удаленно заблокировать мобильное устройство и удалить все данные пользователя и сертификат доступа к информационным системам Заказчика.

4.4. Требования к аппаратному и программному обеспечению 

4.4.1. Для проведения настройки системы Заказчику предоставить: 

4.4.1.1. Четыре сервера (аппаратных или виртуальных) со следующими характеристиками:

· CPU – 2 GHz или выше;

· RAM – 8 GB или больше;

· HDD – 80 GB или больше;

· LAN – 100/1000 Mbps.
4.4.2. Программное обеспечение:

· OS Windows 2008 R2 и выше для каждого сервера;

· SQL Server 2008r2, 2013;

· Safenet Authentication Manager; 

· Secret Disk Enterprise. 

4.4.3. Все сервера, рабочие станции и ноутбуки, участвующие в проекте должны быть членами домена, развёрнутого у Заказчика.

4.4.4. Все пользователи, участвующие в проекте должны быть доменными пользователями.

4.5. Требования к сроку выполнения настройки и сопровождения:
4.5.1. Работы по настройке должны быть выполнены в срок до 15 декабря 2014г.;
4.5.2. Работы по сопровождению должны быть выполнены в течение года после завершения работ по настройке.
4.6. Требования к результатам работ

4.6.1. В процессе выполнения работ Исполнитель должен передать Заказчику следующие результаты: 

4.6.1.1. Аппаратно-программную инфраструктуру, реализующую перечисленные сервисы с заданными параметрами и с мигрированными историческими данными; 

4.6.1.2. Рабочую и исполнительную документацию по системам и сервисам, протоколы приемо-сдаточных испытаний; 

4.6.1.3. Документацию на оборудование и ПО.  

4.7. Требования к документированию

4.7.1. Исполнителю после настройке разработать следующую документацию:
4.7.1.1. Руководство администратора системы;
4.7.1.2. Руководство администратора безопасности;
4.7.1.3. Руководство пользователя.

4.7.2. По окончании настройки Исполнитель представляет Заказчику экземпляр документации на бумажном носителе и полную копию материалов в электронном виде (в формате Microsoft Word). Вся документация должна быть выполнена на русском языке (допускается наличие общепринятых терминов и сокращений на английском языке).

4.8. Требования к уровню сопровождения:
4.8.1. Исполнитель должен предоставить гарантию на поставляемое оборудование и оказанные услуги не менее 36-ти месяцев после завершения проекта;
4.8.2. Гарантийное обслуживание осуществляется бесплатно;
4.8.3. Гарантийное обслуживание должно предусматривать замену элемента оборудования не позднее, чем через 14 дней после подачи заявки на замену;
4.8.4. Гарантийное обслуживание должно предусматривать проведение работ по устранению недостатков систем или их элементов, выявленных при эксплуатации, внесению необходимых изменений в документацию на системы;
4.8.5. Исправление ошибок в настройке систем должна осуществляться не позднее, чем через 24 часа после подачи заявки на ее исправление;
4.8.6. Исполнителю предложить варианты организации сопровождения проектируемых систем. Описание вариантов должно включать информацию об услугах, регламенте их оказания (уровне обслуживания) и стоимости; 

4.8.7. У Исполнителя должна быть организована служба технической поддержки и горячая линия. Исполнителю в предложении уровни сопровождения (время работы горячей линии, вопросы, которые могут быть решены в рамках обращений, время реакции на запрос пользователя, время ответа на запрос) и стоимость услуг по сопровождению в зависимости от разных уровней. 

4.8.8. У Исполнителя должна быть тестовая лаборатория, в которой специалисты технической поддержки Исполнителя могли бы смоделировать возникшие проблемы у Заказчика при сопровождении. 

4.9. Требования к численности и квалификации персонала

4.9.1. Требования к численности и квалификации персонала Исполнителя:

4.9.1.1. Исполнитель должен гарантировать, что он привлечет на проект столько работников и такой квалификации, чтобы выполнить работу в указанные сроки с высоким уровнем качества, а именно: 

- не менее 2 специалистов  со статусом Microsoft Certified System Engineer;
- не менее 1 специалиста со статусом Microsoft Certified IT Professional: Database Developer; 

- не менее 1 специалиста со статусом MCTS: MICROSOFT EXCHANGE SERVER, CONFIGURATION;
- не менее 1 специалиста со статусом MCTS: WINDOWS SERVER 2008 ACTIVE DIRECTORY CONFIGURATION;
- не менее 1 специалиста со статусом Citrix Desktop Virtualization Fast Track;
- не менее 1 специалиста со статусом «Построение и эксплуатация инфраструктуры аутентификации на основе продуктов: электронные ключи eToken и SafeNet Authentication Manager 8.0. компании "Аладдин Р.Д.»;
не менее 1 специалиста со статусом «Построение корпоративной системы защиты конфиденциальной информации на основе линейки продуктов Secret Disk компании "Аладдин Р.Д."».
4.9.1.2. Все работы по проектированию, настройке систем и проведению приемо-сдаточных испытаний должны осуществляться специалистами, имеющими сертификат компетенции от производителей программно-аппаратных средств, применяемых для построения систем. Компания Исполнитель должна обладать статусом партнера компании «Аладдин Р.Д.».

4.9.1.3. Стаж работы по специальности любого из сотрудников проектной группы со стороны Исполнителя не должен быть менее 3-х лет. 

5. Схема развертывания системы

5.1. Система должна быть развернута в домене u1h.com. База УСК должна быть интегрирована в службу каталогов AD банка и  взаимодействие системы УСК с данной базой должно осуществляться по протоколу TCP и порту 396.

5.1. Доступ к сайтам администрирования и самообслуживания должны осуществляться по протоколу TCP  и портам 80 и 443.

5.2. Для взаимодействия Системы с центрами сертификации Microsoft используется протокол TCP 135.

5.3. Система защиты информации должна быть развёрнута на серверах с версией операционной системы не ниже Windows Server 2008 R2, входящих в домен Active Directory, развёрнутый у заказчика.

5.4. Доступ к сайтам администрирования и самообслуживания должны осуществляться по протоколу https.

5.5. Схема решения представлена на Рисунке 1.
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Рисунок 1. 

5.6. Описание работы устройств:
· стационарные компьютеры в офисе компании, с размещением профиля пользователя на самом компьютере;
· использует USB порт для взаимодействия с ключом; 

· использует сертификат, хранящийся на ключе, для аутентификации и авторизации в рабочей сессии;
· использует штатную клавиатуру для ввода пароля (второй фактор);
· при отсоединении ключа доступа блокирует рабочую сессию;
· при отсутствии ключа не позволяет разблокировать рабочую сессию никому, кроме администратора системы

5.6.2. Стационарные компьютеры, используемые как терминалы доступа:
· используют локальный USB порт для проброса аппаратного взаимодействия в среду терминального доступа;
· терминальная среда использует проброшенный USB порт  для взаимодействия с ключом; 

· терминальная среда использует сертификат, хранящийся на ключе, для аутентификации и авторизации в рабочей сессии;
· терминальная среда использует штатную клавиатуру для ввода пароля (второй фактор);
· при отсоединении ключа доступа терминальная среда блокирует рабочую сессию;
· при отсутствии ключа не позволяет разблокировать рабочую сессию никому, кроме администратора системы;
· вне зависимости от наличия ключа компьютер запрещает взаимодействие с рабочей сессией всем, кроме администратора системы. Исключение – разрешается функционирование ПО доступа к терминальной среде.

5.6.3. Ноутбуки сотрудников:
· используют USB порт для взаимодействия с ключом; 

· используют сертификат, хранящийся на ключе, для аутентификации и авторизации в рабочей сессии;
· используют штатную клавиатуру для ввода пароля (второй фактор);
· при отсоединении ключа доступа блокируют рабочую сессию;
· при отсутствии ключа не позволяют разблокировать рабочую сессию никому, кроме администратора системы;
· у пользователя есть одновременно два ключа, один из которых неактивен. Запрещается хранение обоих ключей вместе. Неактивный ключ может быть активизирован администратором безопасности при утрате активного ключа только после отзыва активного ключа;
· существует способ войти в систему с удаленным вводом сертификата, при этом пользователь должен взаимодействовать с администратором безопасности.

5.6.4. Мобильные устройства и планшеты под управлением IOS и Android:
· любое мобильное устройство может взаимодействовать с ИТ-ресурсами компании только после внесения в список допущенных устройств и установки сертификата;
· обязательным является использование средств блокировки доступа к устройству;
· используется политика управления устройством, позволяющая удаленно удалить всю информацию с устройства;
· при утере устройства пользователь обязан незамедлительно проинформировать администратора безопасности.
6. Этапы настройки и сопровождения системы 

6.1. Порядок проведения настройки

6.1.1. На этапе настройки необходимо выполнить следующие мероприятия:

6.1.1.1. Подготовка инфраструктуры:
· инсталляция/подготовка и настройка MS SQL Server;
· инсталляция/подготовка и настройка удостоверяющего центра;
· подготовка сервера Windows Server для развёртывания JaCarta Management System;
· подготовка сервера Windows Server для развёртывания Secret Disk Enterprise;
· создание необходимых шаблонов на удостоверяющем центре.
6.1.1.2. Развёртывание и настройка:
· развёртывание сервера JaCarta Management System;
· развёртывание сервера Secret Disk Enterprise;
· установка необходимых коннекторов для УЦ;
· первичная настройка JaCarta Management System;
· первичная настройка Secret Disk Enterprise;
· создание политик выдачи ключей для пользователей от различных УЦ;
· настройка сайтов администрирования и самообслуживания JaCarta Management System;
· настройка политик Secret Disk Enterprise;
· выпуск тестовой партии ключей (5-10 шт).
6.1.1.3. Стабилизация:
· тестовая эксплуатация SAM;
· доработка политик выдачи ключей.
6.1.1.4. Разработка документации:
· руководство администратора системы;
· руководство пользователя системы.
6.1.1.5. Ввод системы в эксплуатацию:
· проведение испытаний системы;
· передача документации.
6.1.2. Сроки проведения настройки – до 29 декабря 2014 года. 

6.2. Сопровождение 

6.2.1. На этапе сопровождения необходимо проводить следующие мероприятия:

· поддержка системы в актуальном состоянии обновление исправление ошибок;
· присвоение устройства пользователю;
· отслеживание использования устройства;
· работа с цифровыми сертификатами инфраструктуры PKI (запрос сертификата, отзыв сертификата, работа с дополнительными ключами);
· обработка случаев утери/поломки устройств.

6.2.2. Сроки сопровождения Системы – 1 календарный год после ввода системы в эксплуатацию.    
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