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РАЗДЕЛ 1. НАИМЕНОВАНИЕ УСЛУГИ

	Модернизация узлов Корпоративной сети передачи данных (КСПД) с целью проведения аттестации организаций Холдинга по классу 1Г (уровень сертификации средств криптографической защиты информации по требованиям ФСБ не ниже КС1).



РАЗДЕЛ 2. ОПИСАНИЕ УСЛУГИ

	Подраздел 2.1 Состав (перечень) оказываемых услуг 
2.1.1. Поставка оборудования и ПО;
2.1.2. Доставка оборудования и ПО Заказчику и в ДЗО;
2.1.3. Работы по установке и настройке оборудования и ПО защищенной сети передачи данных на территории Заказчика и в ДЗО; 
2.1.4. Тестирование установленного оборудования и ПО защищенной сети передачи данных. 

	Подраздел 2.2 Описание оказываемых услуг

	2.2.1. поставка модернизируемого оборудования и ПО
Состав поставляемого оборудования и ПО указан в Приложении 1
2.2.2. Доставка модернизируемого оборудования и ПО в ДЗО
Поставляемое модернизированное оборудование и ПО необходимо доставить на следующие площадки ДЗО по соответствующим фактическим адресам:
· ОАО «ППГХО»; 674673, Забайкальский край, г. Краснокаменск, Управление ОАО «ППГХО»;
· ЗАО «Далур»; 641750, Курганская обл., Далматовский район, с. Уксянское, ул. Ленина, д. 42;
· ОАО «Хиагда»; 671510, Республика Бурятия, Баунтовский район, с. Багдарин;
· ООО «АРМЗ Сервис»; 109004, г. Москва, Б. Дровяной пер., д.12, стр. 3;
· ЗАО «Русбурмаш»; 109004, г. Москва, ул. Земляной Вал, д. 59, стр. 2;
· ОАО «ВНИПИпромтехнологии»; 115409, г. Москва, Каширское шоссе, д. 33;
· ЗАО «Эльконский ГМК»; 109004, г. Москва, ул. Земляной Вал, д. 75.
2.2.3. Обновление ПО ПАК S-Terra VPN Gate 7000 с версии  S-Terra CSP 3.0 до версии 3.11, установленного по адресу: 109004, г. Москва, Б. Дровяной пер., д. 22, ОАО «Атомредметзолото».
2.2.4. Установка и настройка маршрутизаторов КСПД в ДЗО.
2.2.5. Установка и настройка модернизируемых модулей G-NME-RVPN-MCM-х в ДЗО.
2.2.6. Перенос настроек действующего оборудования шифрования КСПД на новое оборудование в ДЗО.
2.2.7. Проведение тестирования защищенной сети передачи данных по программе и методике испытаний, согласованной с Заказчиком.

	Подраздел 2.3 Объем оказываемых услуг либо доля оказываемых услуг в общем объеме закупки 

	Доля/объем отдельных услуг в общем объеме закупок не определена



РАЗДЕЛ 3. ТРЕБОВАНИЯ К УСЛУГАМ

	Подраздел 3.1 Общие требования

	3.1.1.     Требования работам по поставке оборудования и ПО и их доставке.
Для ПАК S-Terra VPN Gate 7000 необходимо поставить комплект обновления ПО ПАК с версии 3.0 до версии не ниже 3.11.
Для ДЗО необходимо поставить комплекты оборудования для построения крипто-тоннелей. Каждый комплект состоит из:
· Маршрутизатора Cisco 2911;
· Совместимого с маршрутизатором модуля G-NME-RVPN-MCM-х.
Все модули G-NME-RVPN-MCM-х, а так же ПО ПАК S-Terra VPN Gate 7000 должны быть совместимы на уровне ПО S-terra CSP для построения единой защищенной сети передачи данных.
Доставка оборудования должна производится по фактическим адресам нахождения ДЗО:
· ОАО «ППГХО»; 674673, Забайкальский край, г. Краснокаменск, Управление ОАО «ППГХО»;
· ЗАО «Далур»; 641750, Курганская обл., Далматовский район, с. Уксянское, ул. Ленина, д. 42;
· ОАО «Хиагда»; 671510, Республика Бурятия, Баунтовский район, с. Багдарин;
· ООО «АРМЗ Сервис»; 109004, г. Москва, Б. Дровяной пер., д.12, стр. 3;
· ЗАО «Русбурмаш»; 109004, г. Москва, ул. Земляной Вал, д. 59, стр. 2;
· ОАО «ВНИПИпромтехнологии»; 115409, г. Москва, Каширское шоссе, д. 33;
· ЗАО «Эльконский ГМК»; 109004, г. Москва, ул. Земляной Вал, д. 75.
3.1.2. Требования к работам по обновлению оборудования шифрования КСПД:
- На площадке ОАО «Атомредметзолото» требуется обновить ПО установленного ПАК S-Terra VPN Gate 7000 до версии не ниже 3.11. Сетевые адреса интерфейсов, и настройки существующих защищенных соединений должны быть сохранены, либо восстановлены после обновления ПАК S-Terra VPN Gate 7000.
- На площадках ДЗО требуется установить маршрутизаторы Cisco 2911, совместно с модернизируей модулей G-NME-RVPN-MCM-х. ПО модулей должно быть не ниже версии 3.11 и совместимо с ПО ПАК S-Terra VPN Gate 7000.
- На обновленные маршрутизаторы, установленные в ДЗО требуется перенести действующие настройки с заменяемых маршрутизаторов.

	Подраздел 3.2 Требования к качеству оказываемых услуг

	Дополнительные требования по качеству не предъявляются. 

	Подраздел 3.3 Требования к гарантийным обязательствам оказываемых услуг

	Обновленное оборудования шифрования КСПД должно быть обеспечено техническим сопровождением производителя этого оборудования в течении действия гарантийного срока на оборудование/ программное обеспечение.

	Подраздел 3.4 Требования к конфиденциальности 

	Исполнитель обязуется сохранять конфиденциальность полученной информации, за исключением общедоступной, связанной с исполнением Договора, и не раскрывать ее третьим лицам без предварительного письменного согласия Заказчика в период действия Договора и до момента, когда указанная информация станет общедоступной.
Специалисты, привлеченные на договорной основе  к участию в проведении работ, обязаны заключить с Исполнителем договор о неразглашении полученной конфиденциальной информации, связанной с исполнением Договора, за исключением общедоступной.

	Подраздел 3.5 Требования к безопасности оказания услуг и безопасности результата оказанных услуг 

	Обновленное оборудование шифрования КСПД должно обеспечивать криптографическую защиту передаваемых данных в соответствии с требованиями криптографических средств класса не ниже КС-1.

	Подраздел 3.6 Требования по обучению персонала заказчика

	Требования по обучению персонала Заказчика не предъявляются

	Подраздел 3.7 Требования к составу технического предложения участника

	Техническое предложение участников должно содержать:
3.7.1. Обязательные требования (формирующие критерии отбора):
· Подтверждение наличия у участника следующих лицензий:
· Подтверждение наличия у участника лицензии ФСБ России на осуществление технического обслуживания шифровальных средств;
· Подтверждение наличия у участника лицензии ФСБ России на осуществление распространения шифровальных (криптографических средств);
· Подтверждение наличия у участника лицензии ФСБ России на осуществление предоставления услуг в области шифрования информации;
· Подтверждение наличия у участника лицензии ФСБ России на осуществление разработки, производства шифровальных (криптографических) средств, защищенных с использованием шифровальных (криптографических) средств информационных и телекоммуникационных систем;
· Подтверждение наличия у участника лицензии ФСТЭК на деятельность по технической защите конфиденциальной информации;
· Подтверждение наличия у участника лицензии ФСТЭК на деятельность по разработке и (или) производству средств защиты конфиденциальной информации;
· Участник процедуры закупки должен иметь за 2011-2014 г. (за последние 3 года)  завершенный объем работ по заключенным договорам на установку (внедрение) и техническую поддержку систем межсетевого экранирования
3.7.2. Предпочтения (формирующие критерии оценки):

· Участник процедуры закупки должен иметь собственные кадровые ресурсы, соответствующей квалификации, необходимые для полного и своевременного выполнения договора, в том числе:
- не  менее 1 (одного)  специалиста по управлению проектами Project Management Professional или Project Management Expert (PMP/PME);
- не менее двух специалистов, прошедших обучение по продуктам компании S-terra.
· Подтверждение наличия у участника статуса партнера компании S-Terra уровня не ниже бронзового партнерства.
· Подтверждение наличия у участника действующей системы менеджмента качества (управления, обеспечения и контроля качества), соответствующую требованиям ГОСТ Р ИСО 9001 или международного стандарта ISO 9001 (или аналог).

	Подраздел 3.8 Специальные требования

	3.8.1. Работы по настоящему ТЗ не распространяются на средства и процессы обработки и меры защиты информации, включающей сведения, относящиеся к государственной тайне.
3.8.2. Работы по настоящему ТЗ выполняются по фактическому месту нахождения Заказчика и его ДЗО:
a. ОАО «Атомредметзолото»; 109004, г. Москва, Б. Дровяной пер., д. 22, ОАО «Атомредметзолото»
b. ОАО «ППГХО»; 674673, Забайкальский край, г. Краснокаменск, Управление ОАО «ППГХО»;
c. ЗАО «Далур»; 641750, Курганская обл., Далматовский район, с. Уксянское, ул. Ленина, д. 42;
d. ОАО «Хиагда»; 671510, Республика Бурятия, Баунтовский район, с. Багдарин;
e. ООО «АРМЗ Сервис»; 109004, г. Москва, Б. Дровяной пер., д.12, стр. 3;
f. ЗАО «Русбурмаш»; 109004, г. Москва, ул. Земляной Вал, д. 59, стр. 2;
g. ОАО «ВНИПИпромтехнологии»; 115409, г. Москва, Каширское шоссе, д. 33;
h. ЗАО «Эльконский ГМК»; 109004, г. Москва, ул. Земляной Вал, д. 75.
3.8.3. Для выполнения работ Заказчик обеспечивает доступ Исполнителя на объекты проведения работ.


РАЗДЕЛ 4. РЕЗУЛЬТАТ ОКАЗАННЫХ УСЛУГ

	Подраздел 4.1. Описание конечного результата оказанных услуг

	Конечным результатом оказываемых услуг является принятая в промышленную эксплуатацию подсистема шифрования КСПД.

	Подраздел 4.2 Требования по приемке услуг

	4.2.1. Этап поставки и доставки оборудования и ПО 
В рамках данного этапа Исполнителем для Заказчика должны быть выполнены следующие работы:
поставка оборудования и ПО в соответствии со спецификацией поставляемого оборудования и ПО;
проверка состава и комплектности оборудования и ПО;
подготовка актов по передаче оборудования и ПО.
По итогам выполнения данного этапа работ Исполнителем должны быть сформированы и переданы каждому Заказчику следующие документы:
Товарные накладные на оборудование;
Акты передачи неисключительных прав на ПО;
Акты приема-передачи оборудования.

4.2.2. Этап обследования площадок и составления плана обновления оборудования шифрования КСПД
В рамках данного этапа Исполнителем для Заказчика должны быть выполнены следующие работы:
 обследование площадок Заказчика. Обследование производится методом удаленного опроса и анкетирования;
Составление плана обновления оборудования шифрования КСПД, включающее в себя, в том числе, перечень сетевых настроек устанавливаемого оборудования.
По итогам выполнения данного этапа работ Исполнителем должны быть сформированы и переданы каждому Заказчику следующие документы:
Протоколы готовности к проведению работ для каждой площадки;
Акты готовности к проведению работ для каждой площадки;
План обновления оборудования шифрования КСПД;
Программа и методика испытаний подсистемы шифрования КСПД.

4.2.3. Этап обновления оборудования шифрования КСПД
В рамках данного этапа Исполнителем для Заказчика должны быть выполнены следующие работы:
Монтаж поставляемого оборудования на площадках Заказчика;
Обновление ПО ПАК S-terra VPN Gate 7000 на площадке Заказчика;
Перенос настроек оборудования шифрования КСПД на новое оборудование;
Пусконаладка подсистемы шифрования КСПД;
Ввод подсистемы шифрования КСПД в эксплуатацию путем проведения приемо-сдаточных испытаний.
Работы данного этапа для каждой площадки Заказчика начинаются не ранее устранения Заказчиком всех замечаний, отраженных Исполнителем в соответствующем «Протоколе готовности к проведению работ», разработанном на этапе 2. По факту устранения замечаний Заказчик и Исполнитель формируют и подписывают «Акт готовности Заказчика к проведению работ».
По итогам выполнения данного этапа работ Исполнителем должны быть сформированы и переданы каждому Заказчику следующие документы:
«Акт установки и настройки узла шифрования подсистемы шифрования КСПД» для каждой площадки Заказчика;
«Акт проведения приемо-сдаточных испытаний подсистемы шифрования КСПД»;
«Акт ввода в эксплуатацию подсистемы шифрования КСПД».

	Подраздел 4.3 Требования по передаче Заказчику технических и иных документов (оформление результатов оказанных услуг)

	4.3.1. Все отчетные документы, формируемые Исполнителем в ходе выполнения работ по настоящему ТЗ, должны предоставляться Заказчикам в двух экземплярах:
· один экземпляр – на бумажном носителе;
· один экземпляр – на электронном носителе.
4.3.2. Документы в электронном виде, передаваемые Исполнителем Заказчикам на электронных носителях, должны быть представлены в форматах редакторов Microsoft Word, Microsoft Excel, Microsoft Visio (*.doc, *.xls, *.vsd), сохраненные в формате совместимости с Microsoft Office 2003.



РАЗДЕЛ 5. ТРЕБОВАНИЯ К ТЕХНИЧЕСКОМУ ОБУЧЕНИЮ ПЕРСОНАЛА ЗАКАЗЧИКА

	Требования к техническому обучению персонала Заказчика не предъявляются.



РАЗДЕЛ 6. ПЕРЕЧЕНЬ ПРИНЯТЫХ СОКРАЩЕНИЙ

	№ п/п
	Сокращение
	Расшифровка сокращения

	1
	КСПД
	Корпоративная сеть передачи данных

	2
	ПО
	Программное обеспечение

	3
	ПАК
	Программно-аппаратный комплекс

	4
	ДЗО
	Дочерние и зависимые общества

	5
	Заказчик
	ОАО «Атомредметзолото»



РАЗДЕЛ 7. ПЕРЕЧЕНЬ ПРИЛОЖЕНИЙ

	Номер приложения
	Наименование приложения
	Номер страницы

	1
	Спецификация поставляемого оборудования и ПО
	8

	
	
	




Приложение 1
Спецификация поставляемого оборудования и ПО
	№ п/п
	Наименование
	Количество

	1.1
	Cisco 2911 w/3 GE 4 EHWIC 2 DSP 1 SM 256MB CF 512MB DRAM IPB
	7

	1.2
	SMARTNET 8X5XNBD Cisco 2911 w/3 GE4 EHWIC2 DSP1 SM256
	7

	1.3
	Cisco 2911 AC Power Supply
	7

	1.4
	AC Power Cord (Europe) C13 CEE 7 1.5M
	7

	1.5
	Cisco Config Pro Express on Router Flash
	7

	1.6
	IP Base License  for Cisco 2901-2951
	7

	1.7
	256MB Compact Flash for Cisco 1900 2900 3900 ISR
	7

	1.8
	Console Cable 6 ft with USB Type A and mini-B
	7

	1.9
	Removable faceplate for SM slot on Cisco 290039004400 ISR
	7

	1.10
	Blank faceplate for HWIC slot on Cisco ISR
	28

	1.11
	512MB DRAM for Cisco 2901-2921 ISR (Default)
	7

	1.12
	Cisco 2901-2921 IOS UNIVERSAL - NO PAYLOAD ENCRYPTION
	7

	2.1
	G-NME-RVPN-MCM-х
	7

	2.2
	Обновление ПО VPN GATE7000 с 3.0 до версии не ниже 3.11
	1



