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Договор № ______
г. Москва
                       «      »  _______ 2014 г.
Федеральное государственное унитарное предприятие «Предприятие по обращению с радиоактивными отходами «РосРАО» (далее – ФГУП «РосРАО»), именуемое в дальнейшем Заказчик, в лице Заместителя генерального директора по безопасности и режиму Пименова Михаила Владимировича, действующего на основании Доверенности от 26.02.2013 № 214/28/2013-ДОВ, с одной стороны, и ___________________________________, именуемое в дальнейшем Исполнитель, в лице ___________________________________, действующего на основании __________, с другой стороны, при совместном названии Стороны, руководствуясь законодательством Российской Федерации, заключили настоящий Договор о нижеследующем:

1. Предмет Договора

1.1.  Исполнитель обязуется по заданию Заказчика оказать услуги на объекте Заказчика по переаттестации объектов информатизации в генеральной дирекции ФГУП «РосРАО».
1.2. Перечень и объем услуг определены Техническим заданием (Приложение № 1).
1.3. Сроки оказания услуг:

Начало – с даты заключения настоящего Договора.

Окончание – не позднее 08 февраля 2014 года.
2. Обязанности и права сторон
2.1. Исполнитель обязуется:

2.1.1. Оказать услуги, указанные в пункте 1.1 настоящего Договора, в соответствии с требованиями ФСТЭК России.
2.1.2. При оказании услуг и в дальнейшем не разглашать исходные данные Заказчика, не раскрывать третьим лицам, непосредственно не занятым в оказании услуг, характер и объёмы оказываемых услуг, характеристики оборудования, а также ставшие известными особенности функционирования объекта Заказчика.

2.1.3. Проводить работы методами и средствами, не наносящими ущерба нормальному функционированию объекта и безопасности циркулирующей в них информации. Исполнитель несёт ответственность за сохранность предоставленных Заказчиком технических средств и документации.
2.1.4. По результатам оказания услуг передать отчётные документы (Протоколы Заключения, Аттестаты), определенные в Техническом задании (Приложение № 1 к настоящему Договору).

2.1.5. Устранить выявленные в ходе оказания услуг или при их приёмке недостатки в 2-х дневный срок, с даты получения письменного требования Заказчика.
2.2.
Заказчик обязуется:
2.2.1.
 Своевременно произвести приёмку и оплату услуг в соответствии с условиями настоящего Договора.
2.2.2.
 Предоставить Исполнителю всю необходимую организационно-распорядительную, техническую и эксплуатационную документацию, доступ в помещения, где должны оказываться услуги, время для работы, необходимые полномочия по доступу к аппаратно-программным средствам, а также помощь специалистов Заказчика в получении и уточнении необходимых данных.
2.2.3. 
Исполнитель обязан до выплаты аванса, а в случаях его отсутствия в срок не позднее 15 (пятнадцати) дней с даты заключения настоящего Договора, представить Заказчику документы, подтверждающие отсутствие у Исполнителя налоговой задолженности, превышающей 25 (двадцать пять) процентов балансовой стоимости его активов, определяемой по данным бухгалтерской (финансовой) отчетности за истекший период (год, квартал/полугодие/9 месяцев текущего года), а именно:

копия справки об исполнении налогоплательщиком (плательщиком сборов, налоговым агентом) обязанности по уплате налогов, сборов, пеней, штрафов, выданной налоговым органом не ранее чем за 60 дней до дня заключения настоящего Договора, подтверждающей отсутствие задолженности об уплате налогов, сборов, пеней и штрафов, размер которой превышает 25 (двадцать пять) процентов балансовой стоимости активов Исполнителя, определяемой в соответствии с абзацем 1 настоящего пункта. 

При наличии в справке положений о неисполненной обязанности по уплате налогов, сборов, пеней и штрафов дополнительно представляются:

- копия справки о состоянии расчетов по налогам, сборам, пеням и штрафам, выданной налоговым органом не ранее чем за 60 дней до дня заключения договора;

- копия бухгалтерской (финансовой) отчетности за истекший период. При этом для годовой бухгалтерской (финансовой) отчетности – копия бухгалтерского баланса с отметкой налогового органа о приеме или, в случае представления отчетности в налоговую инспекцию в электронном виде, с приложением квитанции о приеме; для промежуточной бухгалтерской (финансовой) отчетности – копия бухгалтерского баланса, заверенная подписями руководителя и главного бухгалтера Исполнителя.

Выплата аванса Заказчиком осуществляется только после предоставления Исполнителем документов, указанных в настоящем пункте Договора.

Если специальной нормой части второй Гражданского кодекса Российской Федерации не установлено иное, отказ от предоставления, несвоевременное и (или) недостоверное и (или) неполное предоставление Исполнителем документов в соответствии с настоящим пунктом, а также выявление Заказчиком по представленным документам задолженности Исполнителя по уплате налогов, сборов, пеней и штрафов, превышающей двадцать пять процентов балансовой стоимости его активов является основанием для одностороннего отказа Заказчика от исполнения Договора и предъявления Заказчиком Исполнителю требования о возмещении убытков, причиненных прекращением Договора. Договор считается расторгнутым с даты получения Исполнителем соответствующего письменного уведомления Заказчика, если более поздняя дата не будет установлена в уведомлении.
2.3.
Заказчик вправе:
2.3.1.
Осуществлять контроль и надзор за ходом и качеством оказываемых Исполнителем услуг, соблюдением сроков их выполнения, качеством применяемых материалов.
2.3.2.
Заказчик вправе приостановить оказываемые услуги при наступлении хотя бы одного из следующих событий:
выявление Заказчиком отступления Исполнителем при оказании услуг, указанных в п. 1.1, от требований настоящего Договора и приложений к нему, технической документации, технических условий и других нормативно-технических документов;

окончания срока действия или аннулирования лицензии Исполнителя на право оказания услуг по настоящему Договору.
3. Цена договора и порядок расчетов
3.1. Общая стоимость услуг, оказываемых в соответствии с настоящим Договором, составляет сумму _________ (___________) рублей ___  копеек, включая НДС 18% в размере _______ (____________) рублей ___ копеек, что подтверждено Сметой на оказание услуг (Приложение №2 к настоящему Договору).
3.2. Расчёт по Договору осуществляется Заказчиком в течение 10 (десяти) банковских дней после предоставления Исполнителем отчетных документов, определенных в п. 2.1.4 настоящего Договора и подписания Сторонами Акта сдачи-приемки оказанных услуг, на основании счёта на оплату, предоставленного Исполнителем.
3.3. В случае изменения его расчетного счёта Исполнитель обязан в однодневный срок в письменной форме сообщить об этом Заказчику с указанием новых реквизитов расчетного счёта. В противном случае все риски, связанные с перечислением Заказчиком денежных средств на указанный в настоящем Договоре счёт Исполнителя, несет Исполнитель.
3.4. Стороны обязаны ежеквартально производить сверку взаимных расчетов по обязательствам, возникшим из исполняемого договора. 
Заказчик обязан представлять подписанные акты сверки взаимных расчетов (далее – акт сверки), составленные на последнее число месяца прошедшего квартала, в 2 (двух) экземплярах. Типовая форма акта сверки приведена в приложении № 3 к настоящему Договору. 
Исполнитель в течение 5 (Пяти) рабочих дней с даты получения акта сверки подписывает акт сверки и возвращает один экземпляр Заказчику либо, при наличии разногласий, направляет в адрес Заказчика подписанный протокол разногласий.
4. Срок действия Договора

4.1. Договор вступает в силу и становится обязательным для Сторон со дня его подписания.

4.3. Датой окончания оказания услуг является дата подписания Заказчиком Акта сдачи-приёмки оказанных услуг.

4.4. Настоящий Договор действует с момента его подписания Сторонами и до полного исполнения Сторонами всех своих обязательств, предусмотренных условиями настоящего Договора.

5. Порядок приемки-сдачи оказанных услуг
5.1. При завершении оказания услуг Исполнитель представляет Заказчику Акт сдачи-приёмки оказанных услуг, Счёт на оплату оказанных услуг и Счет-фактуру.
5.2. Заказчик не позднее 5 (пяти) календарных дней со дня получения Акта сдачи-приёмки оказанных услуг обязан направить Исполнителю подписанный экземпляр указанного Акта или мотивированный отказ от приёмки услуг.
5.3. В случае мотивированного отказа Заказчика от приемки услуг Сторонами составляется акт с перечнем необходимых доработок, выполняемых за счёт Исполнителя, и сроков их выполнения.
5.4. В случае досрочного оказания услуг Исполнителем, Заказчик вправе досрочно принять и оплатить оказанные услуги.
6. Обеспечение конфиденциальности
6.1  Стороны обязуются обеспечивать конфиденциальность полученной друг от друга информации и не допускать ее разглашения.
6.2  Любой ущерб, вызванный нарушением конфиденциальности, будет определяться арбитражным судом, и возмещаться в соответствии с действующим законодательством Российской Федерации.
6.3.
Конфиденциальная информация, передаваемая Исполнителю в письменном виде или на ином материальном носителе, должна быть помечена реквизитами, позволяющими идентифицировать её как сведения ограниченного доступа.

6.4.
Сторона, получающая конфиденциальную информацию, должна обеспечить защиту этой информации от несанкционированного использования, распространения или публикации.

6.5. Исполнитель принимает меры по ограничению круга лиц, привлекаемых для оказания услуг на территории Заказчика. Персональный и количественный состав привлекаемых специалистов Исполнитель согласовывает с Заказчиком. Работники Исполнителя обязаны выполнять установленные требования пропускного и внутри объектового режима на объекте Заказчика.
6.6.
Вышеперечисленные обязательства по обеспечению конфиденциальности полученной Исполнителем информации действуют во все время оказания услуг по Договору и в течение 5 лет после их завершения или расторжения отношений по Договору, если другое не предусмотрено действующим законодательством Российской Федерации.
7. Сведения о собственниках

7.1. Исполнитель гарантирует, что сведения и документы в отношении всей цепочки собственников и руководителей, включая бенефициаров (в том числе конечных), переданные Заказчику (далее Сведения), являются полными, точными и достоверными.  

7.2. При изменении Сведений Исполнитель обязуется не позднее пяти (5) дней с момента таких изменений направить Заказчику соответствующее письменное уведомление с приложением копий подтверждающих документов, заверенных нотариусом или уполномоченным должностным лицом Исполнителя.

7.3. Исполнитель дает свое согласие и подтверждает получение требуемых в соответствии с действующим законодательством Российской Федерации (в том числе о коммерческой тайне и о персональных данных) согласий упомянутых в Сведениях заинтересованных или причастных к Сведениям лиц на обработку Заказчиком предоставленных Сведений, а также на раскрытие Заказчиком Сведений, полностью или частично, компетентным органам государственной власти (в том числе Федеральной налоговой службе Российской Федерации, Минэнерго России, Росфинмониторингу, Правительству Российской Федерации), а также Госкорпорации «Росатом», и последующую обработку Сведений такими органами.

7.4. Исполнитель освобождает Заказчика от любой ответственности в связи с упомянутым раскрытием, в том числе возмещает Заказчику убытки, понесенные в связи с предъявлением Заказчику претензий, исков и требований любыми третьими лицами, чьи права могли быть нарушены таким раскрытием.

7.5. Если специальной нормой части второй Гражданского кодекса Российской Федерации не установлено иное, отказ от предоставления, несвоевременное и (или) неполное предоставление Сведений (в том числе уведомлений об изменениях с подтверждающими документами) является основанием для одностороннего отказа Заказчика от исполнения данного Договора и предъявления Исполнителю требования о возмещении убытков, причиненных прекращением Договора.

7.6. Договор считается расторгнутым с даты получения Исполнителем соответствующего письменного уведомления Заказчика, если более поздняя дата не будет установлена в уведомлении.

8. Обстоятельства непреодолимой силы
8.1. Сторона освобождается от ответственности за неисполнение своих обязательств по настоящему Договору в случае, если оно явилось следствием обстоятельств непреодолимой силы, а именно наводнения, пожара, землетрясения, диверсии, военных действий, блокад, изменения законодательства, препятствующих надлежащему исполнению обязательств по настоящему Договору, а также других чрезвычайных обстоятельств, которые возникли после заключения настоящего Договора и непосредственно повлияли на исполнение Сторонами своих обязательств, а также обстоятельств, которые Стороны были не в состоянии предвидеть и предотвратить.
8.2.
Сторона, ссылающаяся на обстоятельства непреодолимой силы, обязана в течение 14 календарных дней проинформировать в письменной форме другую Сторону о наступлении указанных обстоятельств. Извещение о наступлении и прекращении обстоятельств непреодолимой силы документально подтверждается соответствующими государственными органами. Несвоевременное уведомление об обстоятельствах непреодолимой силы лишает соответствующую Сторону права на освобождение от обязательств по Договору. Уведомление направляется по юридическому адресу, указанному в Договоре, и заверяется передающим отделением (подразделением) уполномоченного органа связи.
8.3.
Если указанные обстоятельства продолжаются более 2-х месяцев, каждая из Сторон имеет право на досрочное расторжение настоящего Договора. В этом случае Стороны производят взаиморасчеты.

9. Ответственность Сторон
9.1.  За нарушение сроков оказания услуг Исполнитель выплачивает Заказчику пени в размере 0,1% от стоимости неоказанных к предусмотренному сроку услуг за каждый день просрочки.
9.2. В случае несвоевременной оплаты Заказчиком денежных средств за оказанные услуги Исполнитель вправе потребовать выплаты пени в размере 1/300 (одной трехсотой) действующей на день уплаты пени ставки рефинансирования Центрального Банка Российской Федерации за каждый день просрочки, но не более 10% от стоимости оказанных услуг.
9.3. Уплата пени не освобождает Стороны от исполнения обязательств по Договору. В случае невыполнения или ненадлежащего исполнения своих обязательств по настоящему Договору виновная Сторона возмещает потерпевшей Стороне все убытки, причиненные данным или ненадлежащим выполнением своих обязательств.
9.4. Меры ответственности Сторон, не предусмотренные в настоящем Договоре, применяются в соответствии с нормами законодательства Российской Федерации.
10. Порядок изменения и расторжения Договора
10.1. Все изменения и дополнения к настоящему Договору оформляются Сторонами в письменной форме дополнительным соглашением к настоящему Договору.

10.2. Договор может быть расторгнут по соглашению Сторон в случаях, предусмотренных законодательством Российской Федерации и настоящим Договором.
10.3. Заказчик вправе в любое время отказаться от исполнения Договора по правилам, предусмотренным ст. 717 ГК РФ, о чем Исполнителю направляется извещение.
11. Порядок разрешения споров.

11.1. Стороны принимают все меры к тому, чтобы любые спорные вопросы, разногласия либо претензии, касающиеся исполнения настоящего Договора, были урегулированы путем переговоров с оформлением совместного протокола урегулирования споров.
11.2. В случае невозможности разрешения споров или разногласий путем переговоров Стороны после реализации предусмотренной законодательством процедуры досудебного урегулирования разногласий передают их на рассмотрение Арбитражного суда г. Москвы.
В случае заключения договора с организацией, подведомственной Государственной корпорации по атомной энергии «Росатом», настоящий пункт читать в следующей редакции: «Все споры и разногласия или требования, возникающие из настоящего договора или в связи с ним, в том числе касающиеся его исполнения, нарушения, прекращения или недействительности, подлежат разрешению в Третейском суде для разрешения экономических споров при Частном учреждении «Центр третейского регулирования и правовой экспертизы» в соответствии с его регламентом. Решение Третейского суда является окончательным».
11.3. До передачи спора на разрешение суда стороны примут меры к его урегулированию в претензионном порядке. Претензия должна быть рассмотрена и по ней должен быть дан письменный ответ по существу Стороной, которой адресована претензия, в срок не позднее 15 (пятнадцати) календарных дней с даты ее получения.
12. Гарантийные обязательства

12.1. Исполнитель гарантирует:

12.1.1.
Качественное оказание услуг в соответствии с государственными стандартами, действующими нормами и правилами, техническими условиями.

13. Дополнительные условия
13.1. В случае досрочного оказания услуг, Акт сдачи-приемки оказанных услуг может быть утвержден Заказчиком раньше установленного срока и произведена оплата.

13.3. Настоящий Договор составлен в 2-х экземплярах, имеющих одинаковую юридическую силу, один экземпляр которого находится у каждой Стороны.

13.4.
Во всем, что не предусмотрено настоящим Договором, Стороны руководствуются законодательством Российской Федерации.
14. Юридические адреса, реквизиты и подписи Сторон

	От Заказчика:  

Федеральное государственное унитарное предприятие «Предприятие по обращению с радиоактивными отходами «РосРАО»  

Адрес юридический: 119017, г. Москва, Большая Ордынка, д.24.
Банковские реквизиты:

ИНН 4714004270
КПП 770601001

Расчетный счет 40502810938090000004 в ОАО СБЕРБАНК РОССИИ (ОАО) Московский банк г. Москва

Кор. Счет 30101810400000000225
БИК 044525225
Тел.8(495) 710-76-48


	От Исполнителя:



	
	

	Заместитель генерального директора
по безопасности и режиму
М.В. Пименов
«    » __________ 2014 г.

м.п.

	Генеральный директор

___________________
_________________
«    » __________ 2014 г.

м.п.




Приложение № 1

к договору от  «___»______ 2014 г. 

№ _____________________________

ТЕХНИЧЕСКОЕ ЗАДАНИЕ

на оказание услуг по переаттестации объектов информатизации в генеральной дирекции ФГУП «РосРАО»
1. ОБЩИЕ ПОЛОЖЕНИЯ

1.1. 
Наименование и условное обозначение услуг.

Полное наименование услуг: Оказание услуг по переаттестации объектов информатизации в генеральной дирекции ФГУП «РосРАО».

1.2. Наименование Заказчика и Исполнителем.

Заказчиком услуг является ФГУП «РосРАО» (далее – Заказчик).

Исполнитель услуг определяется по результатам открытого запроса цен (в соответствии с п. 10.7 ЕОСЗ) (далее – Исполнитель).

1.3. Перечень документов, на основании которых оказываются услуги.

Основанием для оказания услуг являются:

- Закон Российской Федерации "Об информации, информационных технологиях и защите информации" от 27.07.2006 г. № 149-Ф3;

-  Закон Российской Федерации "О безопасности" от 5.03.1992 г. № 2446-I;

- 
 Закон Российской Федерации "О техническом регулировании" от 27.12.2002 г. № 184-Ф3;

- Специальные требования и рекомендации по защите информации, составляющей государственную тайну, от утечки по техническим каналам (СТР), Гостехкомиссия России, 1997 г.


- Специальные требования и рекомендации по технической защите конфиденциальной информации (СТР-К), Гостехкомиссия России, 2002 г.;

- Положение о лицензировании деятельности по технической защите конфиденциальной информации, постановление Правительства Российской Федерации от 15 августа 2006 г. № 504;

- Положение по аттестации объектов информатизации по требованиям безопасности информации, Гостехкомиссия России, 1994 г. 

- Сборник норм защиты информации от утечки за счет побочных электромагнитных излучений и наводок (ПЭМИН), Гостехкомиссия России, 1998 г.; 
1.4.
Срок оказания услуг и порядок оплаты.

1.4.1.
Заказчик оплачивает услуги, предусмотренные настоящими техническим заданием, в один этап в размере 100% от стоимости услуг в течение 10 банковских дней после предоставления Исполнителем отчетных документов, определенных в п. 2.1.4 Договора, подписания Сторонами «Акта сдачи-приемки  оказанных услуг».

1.4.2.
Сроки оказания услуг, предусмотренные настоящим техническим заданием:

Начало оказания услуг: с даты заключения договора.

Окончание оказания услуг: 08 февраля 2014 года.

1.4.3.
Финансирование услуг осуществляется в соответствии с Годовой программой закупок ФГУП «РосРАО».

2. НАЗНАЧЕНИЕ И ЦЕЛИ ОКАЗАНИЯ УСЛУГ

2.1.
Назначение услуг:

2.1.1. Проведение переаттестации объектов информатизации в генеральной дирекции ФГУП «РосРАО».

2.2.
Цели оказания услуг.

Предотвращение утечки информации по техническим каналам и от несанкционированного доступа.

3. ХАРАКТЕРИСТИКА ОБЪЕКТОВ

3.1.
Объекты информатизации находятся в пределах контролируемой зоны генеральной дирекции ФГУП «РосРАО».

3.2.
В здании, в котором дислоцируются структурные подразделения ФГУП «РосРАО», размещены организации-арендаторы.

3.3.
Линии электропитания, заземления, телефонные линии и линии пожарной сигнализации имеют выход за пределы контролируемой зоны ФГУП «РосРАО».

3.4.  Объекты информатизации имеют действующие аттестаты соответствия.

4. ОСНОВНЫЕ ТРЕБОВАНИЯ К ОКАЗАНИЮ УСЛУГ

4.1.

Требования к аттестационной комиссии для оказания услуг:

1) Переаттестация должна осуществляться комиссией, формируемой аккредитованным ФСТЭК России органом по аттестации;

2)  количественный и персональный состав комиссии должен быть определен решением руководителя органа по аттестации, исходя из объемов и сроков оказания услуг, при этом учитывая нижеизложенные требования в части касающейся членов аттестационной комиссии;

3)  изменение состава действующей комиссии производить только по согласованию с заместителем генерального директора ФГУП «РосРАО» по безопасности и режиму и последующим представлением данных об изменении комиссии;

4)  до начала проведения переаттестации необходимо согласовать с заказчиком Программу испытаний и представить утвержденный список комиссии с указанием формы допуска к сведениям, составляющим государственную тайну (п. 3.5 «Положения по аттестации объектов информатизации по требованиям безопасности информации, утвержденного председателем Гостехкомиссии России 25.11.1994).
4.2.
Требования к допуску и доступу комиссии для оказания услуг:

1) каждому члену комиссии для доступа к информации ограниченного доступа ФГУП «РосРАО» необходимо иметь на руках документы, удостоверяющие их личность, справку о допуске и предписание на оказание услуг;

2) Исполнитель должен заблаговременно представить в ФГУП «РосРАО» документы для входа, выхода членов комиссии, вноса и выноса оборудования:

· утвержденный список сотрудников (членов аттестационной комиссии),

· список оборудования, контрольно-измерительной аппаратуры, необходимой для оказания услуг. 

3)  мероприятия по проверке объектов информатизации Исполнитель проводит в соответствии с регламентом рабочего времени Заказчика.

4.3.
Требования к технологическому оборудованию (контрольно-измерительной аппаратуре), инструменту и технике безопасности:

1) комиссия должна быть обеспечена всеми необходимыми инструментами, контрольно-измерительной аппаратурой, средствами измерений, вспомогательным оборудованием, тестирующими средствами и расходными материалами для оказания услуг и должна их использовать с соблюдением требований законодательства Российской Федерации и эксплуатационной документации;

2) контрольно-измерительная аппаратура, инструменты должны находиться в распоряжении комиссии в технически исправном состоянии;

3) контрольно-измерительная аппаратура должна быть поверена;

4) при оказании услуг комиссией должны быть соблюдены требования по мерам безопасности при работе с электроустановками, находящимися под напряжением до 1000 В, и выполнению монтажных работ;
5) Исполнитель осуществляет доставку своих сотрудников и погрузочно-разгрузочные работы материальных средств к месту проведения работ самостоятельно;
6) у членов комиссии при работах должен быть опрятный внешний вид.

4.4. Требования к отчетным документам (протоколы, заключения, аттестаты соответствия и т.д.) по результатам работы комиссии:

1) отчетные документы (протоколы, заключения, и т.д.) по результатам работ (услуг) аттестационной комиссии должны быть оформлены в строгом соответствии с требованиями ГОСТ, нормативными документами, указанными в п.1.3, без грамматических, орфографических ошибок; 
2)  вся документация должна быть выполнена на русском языке и представлена Заказчику на бумажном носителе в формате А4 и в электронном виде на оптическом носителе (текстовые документы в формате Word 2007, схемы в формате Visio 2003);
3) гриф секретности отчетных документов должен соответствовать степени секретности информации, содержащейся в документах;

4) представление отчетных документов должно быть организовано в течении десяти дней после завершения практических услуг;

5) отчетные документы представляемые по результатам оказанных услуг комиссии, не должны дублировать сведения, изложенные в других документах; во избежание таких ситуаций указывать только ссылку на эти документы (регистрационные номера документов);

6) доставку (отправку) отчетных документов производить способом, исключающим возможность ознакомления с этой информацией третьих лиц.

7) гриф секретности отчетных документов должен соответствовать степени секретности информации, изложенных в них;

4.7. 
Требования к сроку и объему предоставления гарантий качества услуг.

1) Услуги должны быть выполнены в сроки указанные в п.1.4.2. технического задания

2) В случае нарушений Исполнителем требований стандартов или иных нормативных документов по безопасности информации, утвержденных ФСТЭК России, выявленных при контроле и надзоре, и приведшие к повторной аттестации, расходы по устранению нарушений и повторной аттестации несет Исполнитель.

4.8.
Требования к Исполнителю
1) Исполнитель должен иметь следующие действующие лицензии:

· Лицензия на осуществление работ, связанных с использованием сведений, составляющих государственную тайну;

· Лицензия на осуществление мероприятий и (или) оказание услуг в области защиты государственной тайны в части технической защиты информации;
· Лицензия на осуществление мероприятий и (или) оказание услуг в области защиты государственной тайны; 
· Аттестат аккредитации органа по аттестации объектов информатизации ФСТЭК России.
2) Исполнитель обязан иметь все действующие нормативные правовые акты, руководящие, нормативно-методические и методические документы, ГОСТ, регламентирующие требования по вопросам технической защиты информации, и использовать их для информационного обеспечения проводимых работ;

3)
Работы должны проводиться специалистами, имеющими высшее образование в области защиты информации или прошедшими необходимую переподготовку в области защиты информации;

4.9. 
Требования по обеспечению безопасности и режима конфиденциальности:

Заказчик и Исполнитель (далее - Стороны) обязуются обеспечивать конфиденциальность полученной друг от друга информации и не допускать ее разглашения. Стороны несут ответственность за соблюдение этого требования в соответствии с законодательством Российской Федерации.

1) Конфиденциальная информация, передаваемая Исполнителю в лице членов аттестационной комиссии в письменном виде или на ином материальном носителе, должна быть помечена реквизитами, позволяющими идентифицировать ее как конфиденциальную.

2) Сторона, получающая конфиденциальную информацию, должна обеспечить защиту этой информации от несанкционированного использования, распространения или публикации. 

3) Проводимые Исполнителем мероприятия по аттестации объектов информатизации должны быть безопасны для Заказчика и его имущества.

4)  Исполнитель принимает меры по ограничению круга лиц, привлекаемых для оказания услуг на объектах Заказчика. 

5. СОСТАВ И СОДЕРЖАНИЕ УСЛУГ

5.1. Перечень услуг по проведению переаттестации четырех автоматизированных рабочих мест, предназначенных для обработки сведений, составляющих государственную тайну и отчетные материалы, представляемые по результатам оказанных услуг, приведены в таблице 1.

Таблица 1

	№

п/п
	Перечень услуг
	Отчетные материалы

	1. 
	Предварительное обследование объекта, выявление возможных каналов утечки информации, анализ разведдоступности
	Материалы в Заключение

	2. 
	Разработка программы и методики проведения аттестационных испытаний.
	Программа-методика

	3. 
	Проведение объектовых специальных исследований (ОСИ) ПЭВМ в  комплекте на предмет оценки защищенности
	Протокол

	4. 
	Инструментальная оценка эффективности принятых мер по защите объектов информатизации
	Протокол

	5. 
	Проведение аттестационных испытаний объекта информатизации инструментально-расчетным методом.
	Результаты в протокол и заключение

	6. 
	Проведение аттестационных испытаний объекта информатизации от НСД.
	Протокол

	7. 
	Проведение аттестационных испытаний объекта информатизации экспертно-документальным методом, экспертиза организационно-распорядительных документов по защите информации на объект информатизации.
	Результаты в протокол и заключение

	8. 
	Подготовка отчетной документации и оценка результатов испытаний АС
	Аттестат соответствия.

Заключение


5.2. Перечень услуг по проведению переаттестации одного СИРД, предназначенного для обработки сведений, составляющих государственную тайну и отчетные материалы, представляемые по результатам выполненных работ, приведены в таблице 2.

Таблица 2

	№

п/п
	Перечень услуг
	Отчетные материалы

	1. 
	Выявление возможных каналов утечки информации, анализ разведдоступности.
	Материалы в заключение

	2. 
	Проведение объектовых специальных исследований (ОСИ) СИРД на предмет оценки защищенности 
	Протокол



	3. 
	Разработка программы и методики проведения аттестационных испытаний.
	Программа-методика

	4. 
	Проведение аттестационных испытаний объекта информатизации инструментально-расчетным методом. 
	Материалы в протокол и заключение

	5. 
	Проведение аттестационных испытаний СИРД экспертно-документальным методом, экспертиза организационно-распорядительных документов по защите информации на объект информатизации.
	Заключение.

Аттестат соответсвия

	6. 
	Подготовка отчетной документации и оценка результатов испытаний СИРД
	


5.3. Перечень услуг по проведению переаттестации одного ВП и отчетные материалы, представляемые по результатам выполненных работ, приведены в таблице 3.

Таблица 3

	№

п/п
	Перечень услуг
	Отчетные материалы

	1. 
	Предварительное обследование объекта, выявление возможных каналов утечки информации, анализ разведдоступности.
	Материалы в заключение

	2. 
	Инструментальная оценка защищенности ВП по акустическому и виброакустическому каналам.
	Протокол 

	3. 
	Инструментальная оценка эффективности принятых мер по защите объектов информатизации
	Протокол

	4. 
	Разработка программы и методики проведения аттестационных испытаний.
	Программа-методика

	5. 
	Проведение СИ и СП технических средств установленных в ВП
	Протокол, Предписание

	6. 
	Проведение аттестационных испытаний ВП инструментально-расчетным методом.
	Материалы в протокол и заключение

	7. 
	Проведение аттестационных испытаний объекта информатизации экспертно-документальным методом, экспертиза организационно-распорядительных документов по защите информации на объект информатизации.
	Заключение

	8. 
	Подготовка отчетной документации и оценка результатов испытаний ВП
	Аттестат соответствия


6.
 ПОРЯДОК КОНТРОЛЯ И ПРИЕМКИ

6.1. Приём оказанных услуг осуществляет Комиссия с подписанием Акта сдачи-приемки оказанных услуг. Комиссия при приеме услуг должна руководствоваться требованиями настоящего Технического задания и требованиями руководящих, нормативно-правовых и нормативно-методических документов Российской Федерации в области защиты информации.

	ЗАКАЗЧИК

Заместитель генерального директора

по безопасности и режиму

М.В. Пименов

«    » __________ 2014 г.

м.п.


	ИСПОЛНИТЕЛЬ

Генеральный директор

___________________

_________________

«    » __________ 2014 г.

м.п.




Приложение № 2

к договору от  «___»________ 2014 г. 

№ _____________________________
СМЕТА

на оказание услуг по переаттестации объектов информатизации 

в генеральной дирекции ФГУП «РосРАО»

	1. переаттестация 4-х автоматизированных рабочих мест (АРМ).

	№ п.п
	Наименование работ
	Стоимость за ед.
 руб.
	Кол-во
	Стоимость руб.

	1.
	Предварительное обследование объекта, выявление возможных каналов утечки информации, анализ разведдоступности.
	
	4
	

	2.
	Разработка программы и методики проведения аттестационных испытаний.
	
	4
	

	3.
	Проведение объектовых специальных исследований (ОСИ) ПЭВМ в  комплекте на предмет оценки защищенности 
	
	4
	

	4.
	Инструментальная оценка эффективности принятых мер по защите объектов информатизации
	
	4
	

	5.
	Проведение аттестационных испытаний объекта информатизации инструментально-расчетным методом.
	
	4
	

	6.
	Проведение аттестационных испытаний объекта информатизации от НСД.
	
	4
	

	7.
	Проведение аттестационных испытаний объекта информатизации экспертно-документальным методом, экспертиза организационно-распорядительных документов по защите информации на объект информатизации.
	
	4
	

	8.
	Подготовка отчетной документации и оценка результатов испытаний АС
	
	4
	

	Итого на выполнение работ 
	

	Итого на выполнение работ, включая НДС 18%:
	

	2. переаттестация средств изготовления и размножения документов (СИРД)

	№ п/п
	Наименование работ
	Стоимость за ед.
 руб.
	Кол-во
	Стоимость руб.

	1.
	Выявление возможных каналов утечки информации, анализ разведдоступности.
	
	1
	

	2.
	Проведение объектовых специальных исследований (ОСИ) СИРД на предмет оценки защищенности 
	
	1
	

	3.
	Разработка программы и методики проведения аттестационных испытаний.
	
	1
	

	4.
	Проведение аттестационных испытаний объекта информатизации инструментально-расчетным методом. 
	
	1
	

	5.
	Проведение аттестационных испытаний СИРД экспертно-документальным методом, экспертиза организационно-распорядительных документов по защите информации на объект информатизации.
	
	1
	

	6.
	Подготовка отчетной документации и оценка результатов испытаний СИРД
	
	1
	

	Итого на выполнение работ:
	

	Итого на выполнение работ, включая НДС 18%:
	

	3. переаттестация выделенного помещения ВП

	№ п.п
	Наименование работ
	Стоимость за ед.
 руб.
	Кол-во
	Стоимость руб.

	1.
	Предварительное обследование объекта, выявление возможных каналов утечки информации, анализ разведдоступности.
	
	1
	

	2.
	Инструментальная оценка защищенности ВП по акустическому и виброакустическому каналам.
	
	1
	

	3.
	Инструментальная оценка эффективности принятых мер по защите объектов информатизации
	
	1
	

	4.
	Разработка программы и методики проведения аттестационных испытаний.
	
	1
	

	5.
	Проведение СИ и СП технических средств установленных в ВП.
	
	
	

	6.
	Проведение аттестационных испытаний ВП инструментально-расчетным методом.
	
	1
	

	7.
	Проведение аттестационных испытаний объекта информатизации экспертно-документальным методом, экспертиза организационно-распорядительных документов по защите информации на объект информатизации.
	
	1
	

	8.
	Подготовка отчетной документации и оценка результатов испытаний ВП
	
	1
	

	Итого на выполнение работ:
	

	Итого на выполнение работ, включая НДС 18%:
	

	Итого на выполнение работ п.п. 1,2,3:
	

	Итого на выполнение работ п.п. 1,2,3, включая НДС 18%:
	


	ЗАКАЗЧИК:

Заместитель генерального директора

по безопасности и режиму

М.В. Пименов
«    » __________ 2014 г.

м.п.

	ИСПОЛНИТЕЛЬ:

Генеральный директор

__________________
________________
«    » __________ 2014 г.

м.п.




Приложение № 3 к Договору
                                           ОБРАЗЕЦ                                                             от ______________ №___________






АКТ СВЕРКИ РАСЧЕТОВ № ____

между ___________________________________________________________   и ______________________________________________________________

                                    (наименование Организации 1)                                                                                                                        (наименование Организации 2)

                                                                                                       за период: _________________________________ 

                                                                                                                                                                                    (квартал, год)

Нами, Руководителем                       ________________________                  ________________________                  Главным бухгалтером ________________________

                                                                           (наименование Организации 1)                               (Ф.И.О. Руководителя Организации 1)                                                            (Ф.И.О. Главного бухгалтера Организации 1)

с одной стороны, и Руководителем________________________                  ________________________                  Главным бухгалтером ________________________ 
                                                                           (наименование Организации 2)                               (Ф.И.О. Руководителя Организации 2)                                                            (Ф.И.О. Главного бухгалтера Организации 2)

с другой стороны, проверено состояние взаиморасчетов за ____(указать период)___ и составлен акт о нижеследующем:

	По данным Организации 1, руб.
	По данным Организации 2, руб.

	Дата
	Документ
	Дебет
	Кредит
	Дата
	Документ
	Дебет
	Кредит

	Сальдо начальное
	
	
	Сальдо начальное
	
	

	Договор №

	Сальдо начальное по договору:
	
	
	Сальдо начальное по договору:
	
	

	
	
	
	
	
	
	
	

	Итого оборот по договору:
	
	
	Итого оборот по договору:
	
	

	Сальдо конечное по договору:
	
	
	Сальдо конечное по договору:
	
	

	Обороты за период
	
	
	Обороты за период
	
	

	Сальдо конечное
	
	
	Сальдо конечное
	
	

	Сальдо конечное развернутое
	
	
	Сальдо конечное развернутое
	
	


	По данным Организации 1

на __.__.20__ задолженность в пользу Организации 2 (сумма в рублях) руб. (сумма прописью) 

От Организации 1

Руководитель организации 

________________________________________ (                                                 )

Главный бухгалтер

________________________________________ (                                                 )

М.П.
	По данным Организации 2

на __.__.20__ задолженность в пользу Организации 1 (сумма в рублях) руб. (сумма прописью)

От Организации 2

Руководитель организации 

________________________________________ (                                                 )

Главный бухгалтер

________________________________________ (                                                 )

М.П.

	От Заказчика:

_________________________________ (ФИО)

М.П.
	От Исполнителя:

_________________________________ (ФИО)

М.П.



