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1. Введение.

Целью данного документа является реализация возможностей:

· автоматического перевода документа со статуса «Визирование» на статус «Доработка» в случае отсутствия ведения дискуссии 
· автоматической замены Инициатора при его переводе на другую должность при увольнении.
· актуализация Подтверждающего при его переводе на другую должность при переводе/ увольнении
2. Термины.

ИС – информационная система. 
3. Назначение и цели создания (модификации) ИС.

3.1. Назначение ИС.
ИС  "Согласование" предназначена для централизованного согласования документов, создаваемых сотрудниками Московского Аэропорта Домодедово

3.2. Цели создания (модификации) ИС.
	Цель
	Критерий достижения цели
	Показатели, которые должны быть достигнуты

	в ИС «Согласование» автоматизировать процесс перевода документа со статуса «Визирование» на статус «Доработка»
	отсутствие в течение N рабочих дней (настраивается в Справочнике «Настройка автоматического перевода») дискуссии в проекте (т.е.  в проект не рассматривается и нет комментариев) 
	повышение качества работы ИС «Согласование; ускорение процедуры согласования документа в ИС; уменьшение объема ручного труда сотрудников подразделений делопроизводства;

снижение вероятности ошибок, неизбежно возникающих при ручном «переводе» документа

	в ИС «Согласование» автоматизировать процесс замены Инициатора в проекте в случае его перевода на другую должность/увольнения
	после подтверждения Заявления о переводе/увольнении сотрудника – Инициатора проекта
	

	в ИС «Согласование» оптимизировать процесс Подтверждения проекта с конфликтом визирования 
	сохранять запросы о разрешении подтверждении проектов с конфликтом визирования в случае отпуска/перевода/увольнении Подтверждающего
	повышение качества работы ИС «Согласование; ускорение процедуры согласования документа в ИС

	в ИС «Согласование» автоматизировать процесс перевода документа со статуса «Визирование» на статус «Подтверждение»
	при соблюдении следующих условий:

- отсутствие комментариев по проекту со стороны визирующих,

- срок на рассмотрение документа со стороны визирующего истек
	повышение качества работы ИС «Согласование; ускорение процедуры согласования документа в ИС; уменьшение объема ручного труда сотрудников подразделений делопроизводства;



	в представлении ИС «Согласование» создать справочник «Настройка автоматического перевода» 
	настройка нормативного срока на автоматический перевод проекта со статуса «Визирование» на статус «Доработка»
	уменьшение объема ручного труда сотрудников подразделений делопроизводства, уменьшение объема проектов на статусе «Визирование»


4. Требования к ИС. 
4.1. Общие требования к ИС.
4.1.1. Требования к структуре и функционированию ИС.
4.1.1.1. Описание процессов, подлежащих автоматизации. 
Требуется модернизация ИС без изменения автоматизируемого процесса.
4.1.1.2. Бизнес-роли (АРМы).
Изменение бизнес-ролей (АРМов) не требуется.

4.1.1.3. Бизнес-объекты.
	Наименование объекта
	Использование в качестве справочника в других объектах
	Описание
	Права доступа к объекту

(заполняется в случае наличия общих прав доступа ко всем полям объекта.)

	Карточка согласования  
	нет


	Предназначена для хранения в структурированном виде информации о проекте, списка визирования, отражения статистики оформления и рассмотрения проекта
	без изменения

	Карточка Вида документа
	да
	Предназначена для хранения в структурированном виде информации о виде документа
	без изменения

	Карточка нормативного срока
	да
	Карточка настройки нормативов проекта
	без изменения


4.1.1.3.1. Структура бизнес-объекта «Карточка согласования» (ИС Согласование)
4.1.1.3.1.1.Атрибуты объекта (поля).
Без изменений
4.1.1.3.1.2.Статусы.
4.1.1.3.1.3.Перечисление.
Действующие в ИС «Согласования» статусы остаются в неизменном виде, меняются условия переходов между статусами «Визирование», «Доработка», «Подтверждение».
4.1.1.3.1.4. Условия и способы изменения.
	Название статуса
	Название нового статуса
	Условия изменения статуса
	Способ изменения статуса

	«Визирование»
	«Доработка»
	Если в проекте дискуссия между участниками проекта не продолжается в течении N дней (настраивается через справочник), то проект переводится на доработку. 
	автоматически, при соблюдении условий изменения 

	«Визирование»
	«Подтверждение»
	Через 9 рабочих часов с продлением до 24:00, после окончания срока рассмотрения документа проект автоматически должен переводиться со статуса «Визирование» на статус «Подтверждение» 
При этом в проекте не должно быть  не завизировавших проект сотрудников, оставивших комментарии.

При расчете срока, после истечении, которого проект должен переводиться на Подтверждение, необходимо учитывать присутствие визирующих на рабочем месте согласно данных ИС «УРВ».
	автоматически, при соблюдении условий изменения 


4.1.1.3.1.5. Матрица условий и способов изменения статусов объекта.
	Визирование
	→

В соответствии с вводимыми условиями (см.выше)
↓

	
	Доработка

	Визирование
	→

В соответствии с вводимыми условиями (см.выше)
↓

	
	Подтверждение


4.1.1.3.2. Структура бизнес - объекта «Карточка вида документа» (ИС Документы)
Добавить на форму поле «Запрет замены Инициатора».  
4.1.1.3.2.1 Атрибуты объекта (поля).

	Наименование поля
	Тип
	Описание поля
	Примечание

	Запрет замены Инициатора
	CheckBox
	Поле заполняется вручную. 
Если стоит значение «Да», то для данного вида документа запрещена автоматическая замена инициатора. 
	Выбор одного из значений:

Да/ Нет


4.1.1.3.2.2 Статусы.

Без изменений

4.1.1.3.3. Структура бизнес - объекта «Карточка нормативного срока» (ИС Согласование)
Добавить поля на форму и изменить заполнение части полей:
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4.1.1.3.3.1 Атрибуты объекта (поля). 

	Наименование поля
	Тип
	Описание поля
	Примечание

	Возможность формирования запроса
	Текст
	Определяет возможность формирования запроса о замене визирующего для данного вида документа 
	Поле заполняется путем выбора одного из значений:

Да/ Нет /По умолчанию

	Возможность формирования запроса об отмене визы (Автоматически)
	Текст
	Если в поле стоит значение «Да», то при формировании запроса об отмене визы, отмена должна происходить автоматически без уведомления Секретариата.
В карточке согласования остается системный комментарий:

«Отмена визы: ФИО»
Если в поле стоит значение «По умолчанию», то используется настройка верхнего уровня.
	Поле заполняется путем выбора одного из значений:

Да/ Нет/По умолчанию

	Направление на подтверждение по окончании срока рассмотрения
	Текст
	Если в поле стоит значение «Да», то при окончании срока рассмотрения проекта, если нет комментариев в проекте от визирующих, проект переводится на Подтверждения автоматически через определенное время (без конфликта  и без виз).
Если в поле стоит значение «По умолчанию», то используется настройка верхнего уровня.
	Поле заполняется путем выбора одного из значений:

Да/ Нет/По умолчанию

	Нормативный срок
	Часы
	В данном поле определяется количество часов с продлением до 24:00, по истечении которых проект будет переводиться на подтверждение без конфликта и виз.  
	В поле указывается число

	Автоматическое направление на доработку
	текст
	Если в поле стоит значение «По умолчанию», то используется настройка верхнего уровня.
	Поле заполняется путем выбора одного из значений:

Да/ Нет/По умолчанию

	Нормативный срок
	Часы
	В данном поле определяется количество часов с продлением до 24:00, по истечении которых проект будет переводиться на доработку.  
	В поле указывается число


Изменить наименование поля:
[image: image2.png]



4.1.1.3.3.2 Статусы.

Без изменений

4.1.2. Требования к характеристикам взаимосвязей создаваемой (модифицируемой) ИС с эксплуатируемыми / разрабатываемыми ИС.
	Наименование существующей ИС / внешней БД
	Описание существующей ИС / внешней БД
	Перечень полей / атрибутов, участвующих в обмене
	Периодичность актуализации данных из внешних ИС и условия обмена

	

ИС «Согласование»
	ИС «Согласование» предназначена для централизованного согласования документов, создаваемых сотрудниками Московского Аэропорта Домодедово


	Статус «Визирование»; Статус «Доработка»; Статус «Подтверждение» Инициатор; Визирующие; Комментарии визирующих (дата и время создания); Комментарии Инициатора (дата и время создания)
	Актуализация данных из внешних ИС осуществляется в автоматическом  режиме

	
[image: image4]
ИС «Учет рабочего времени»
	ИС «Учет рабочего времени» предназначена для учета рабочего времени и контроля трудовой дисциплины сотрудников Московского аэропорта «Домодедово»
	Табель УРВ сотрудника
	Получение информации о присутствии/отсутствии сотрудника на рабочем месте осуществляется в автоматическом режиме по запросу системы

	
[image: image5]
ИС «Документы»
	ИС LN «Документы» предназначена для ведения Перечней видов документов, для систематизации информации о видах документов, образующихся в процессе деятельности Предприятий Московского аэропорта «Домодедово» и ведения Номенклатуры дел Предприятий, а также настройки оформления  и регистрации документов в прочих ИС.
	Карточка вида документа
	Получение информации о возможности замены Визирующего (при отсутствии замещающего), осуществляется автоматически на основании соответствующих заполненных полей в карточке вида документа

	




ИС «Телефонный справочник»


	ИС «Телефонный справочник» предназначена для удобства отображения служебной информации о сотрудниках, удобства поиска сотрудников в Предприятиях 


	ФИО сотрудника
	Получение информации из ИС «Телефонный справочник» осуществляется в автоматическом режиме по запросу системы

	
ИС «КСР»
	Корпоративная ИС для анализа сроков рассмотрения документов и вычисления нарушений по каждому участнику процессов рассмотрения документов в ИС Московского Аэропорта Домодедово
	Тип события, Вид документа, ИС, ФИО сотрудника, норматив
	Получение информации о нормативах рассмотрения документов


4.1.3. Требования к пользовательскому интерфейсу.
4.1.3.1. Требования к представлениям данных и отчетам.
4.1.3.1.1. Перечень представлений данных и отчетов.
Добавить новые пункт в навигатор ИС Согласование. 

	№ п/п
	Наименование
	№ старшего раздела
	Условия наличия
	Возможность изменения списка подчиненных разделов (переименование, добавление, удаление, перенос)
	Права доступа к разделу
	Критерии отбора

	1
	Представление «Подтверждение/ К актуализации» [image: image7.png]~ Noareepxaerie.
g —




	
	
	 
	АРМ Секретариат Предприятия, АРМ Секретариат АМС
	Проекты, в которых необходимо произвести замену Подтверждающего, должны отображаться в представлении «К актуализации»


4.1.3.2.  Требования к распечатке данных.

Распечатка данных не требуется.
4.1.3.3. Требования к внешнему виду  ИС.
Изменение внешнего вида ИС не требуется.
4.1.4. Функциональные требования к ИС.

4.1.4.1. Требования к функциям (задачам), выполняемым ИС.
4.1.4.2. Доработка ИС КСР
· Контроль перевода на подтверждение

· Настроить норматив на визирование так, чтобы в документ ставилась отметка о нарушении сроков визирования документа
· В агенте перевода на подтверждение смотреть документы состояния виз:

· Если получены все визы  – документ уходит на подтверждение
· Если какой - то визы нет, то смотрим наличие отметки о нарушении сроков визирования  у этого сотрудника в карточке согласования. Есть нарушение – переводим документ на подтверждение, если с момента нарушения прошло количество часов, указанное в поле «Нормативный срок». Нет отметки– проект остается на визировании.

· Если есть комментарий – проект остается на визировании.

4.1.4.2.1. Доработка представлений 
· Для проектов, находящихся на статусе «Отложено» и статусе «Отказано»  для функциональной роли Инициатор/Ассистент создать кнопку «Создать комментарий». При нажатии на данную кнопку открывается карточка комментария.
· Добавить кнопку «Сменить ответственного за подписание» на статусе «Формирование бумажной версии»
· Для представления  «Подтверждение» необходимо создать вложенное представление  «К актуализации». В данном представлении будут отображаться проекты: 
· в случае перевода/увольнении Подтверждающего проекта по факту подтверждения заявления на перевод/увольнение сотрудника, являющегося Подтверждающим в проекте,
· в проектах, находящихся в представлении «К актуализации», пользователем, имеющим АРМ Секретариат Предприятия будет производиться замена на актуального Подтверждающего

4.1.4.2.2. Доработка системных оповещений.

· если проект направлен Подтверждающим  на статус «Отложено» требуется системное оповещение в адрес Секретариата и Инициатора. Тип мейла: ИС <> <номер проекта> <тема проекта> направлен в «Отложено»; В теле письма ссылка на проект.
· если Подтверждающий подтвердил проект с комментарием, требуется системное оповещение в адрес Инициатора/Секретариата. Тип мейла: ИС <>Прошу ознакомиться <номер проекта> <тема проекта> . В теле письма <текст комментария> + ссылка;  

· при направлении проекта Подтверждающим на статус «Отказано» требуется системное оповещение в адрес Инициатора/Ассистента и Секретариата проекта. Тип мейла: ИС <> в подтверждении инициированного Вами проекта <номер проекта> <тема проекта> отказано; В теле письма ссылка на проект
· при направлении проекта СУПЕРПОЛЬЗОВАТЕЛЬ  на любой статус, кроме «Действующие»,  адресату (в зависимости от статуса: Инициатор,  Ассистент, Секретариат, Визирующие, Подтверждающий) требуется системное оповещение типа: «PSD <> <номер проекта><тема проекта>». ;

· если в карточке согласования в поле «Срок действия» выбрано значение «Фиксированная дата», за месяц до наступления указанной даты Инициатору и Ассистенту должно направляться оповещение: ИС <> через месяц истекает срок действия документа <номер проекта> <тема проекта>;

· если в проекте произведена замена Подтверждающего, то новому Подтверждающему должно приходить оповещение о необходимости подтверждения проекта.

· За n дней (настраивается через переменную в Справочнике БД LN) до автоматического перевода проекта с Визирования на Доработку требуется системное оповещение в адрес Инициатора/Ассистента: ИС <> <номер проекта> <тема проекта> через х дней проект будет направлен на «Доработку»; В теле письма ссылка на проект.

· Если в карточке настройки Подтверждающего отмечено значение «Автоматический перевод на подтверждение», то уведомление о получении всех виз Секретариату посылать не надо
4.1.4.2.3. Замена наименования полей и способа их заполнения 
В карточке ИС Согласования необходимо изменить наименование полей:
	В действующей ИС
	После доработки

	Убрать точку после учетного номера, регистрационного номера, состояния
	-

	Проект №… Создан
	Учетный №… Дата создания

	Регистрационный №… Зарегистрирован
	Регистрационный №… Дата регистрации

	Состояние… Направлен
	Статус… Дата направления


Изменение расположения полей на форме: 

	
	ИС <…>
	

	Учетный № <…>
	
	Дата создания <…>

	Регистрационный № <…>
	
	Дата регистрации <…>

	Статус <…>
	
	Дата направления <…>


В карточке согласования необходимо изменить заполнение поля «Оглавление»:

· Добавить возможность смены значения в поле «Оглавление» через карточку согласования, после сохранения выбранное значение должно актуализироваться в карточке проекта внешней ИС

4.1.4.2.4. Замена наименования статусов

В  ИС Согласование, Подготовка документов, Приказы, Юридическая структура, Советы заменить «точку» между статусом и подстатусом на  «/».

	В действующих ИС
	После доработки

	Действующий. Исполнено

Действующий. Исполнение
	Действующий/ Исполнено

Действующий/ Исполнение


4.1.4.2.5. Доработка карточки Комментария. 

· Диалоговое окно комментария увеличить и добавить кнопку сохранить. При нажатии Сохранить должно происходить только сохранение комментария. Отправка и закрытие диалога не производятся
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Если комментарий сформирован Подтверждающим, автоматически должны проставляться галки следующим адресатам: Секретариат/Инициатор/Ассистент (с возможностью ручного снятия галок), должна быть возможность адресовать комментарий Визирующим. 
При переводе проекта на статус должна быть возможность адресовать комментарий Инициатору/Ассистенту/Визирующим/Подтверждающему.  
· В окне комментария установить шрифт «TimesNewRoman 12»
4.1.4.2.6. Прочие требования

· У сотрудников на ролях Инициатора/ Ассистент/ Секретариат/ Визирующий должна быть возможность создавать комментарии в адрес Подтверждающего в проектах, находящихся на любых статусах до статуса «Подтверждение» (включая статус "Подтверждение"), кроме статусов «Черновики» и «Удалено».

· У Визирующего, проставившего визу, должна оставаться возможность формирования комментария до момента перевода проекта на статус «Подтверждение». 
· При переходе проекта на N-й уровень визирования, у визирующих предыдущего уровня должна оставаться возможности создавать комментарии. 
· У Инициатора / Ассистента должна быть возможность формирования комментария в адрес Секретариата в проектах, находящихся на любых статусах, до момента перевода проекта на статус «Действующие». 

· В Карточку Подтверждающего необходимо добавить поле "Помощник":

[image: image11.png]Puosoqurens upoeranl

e




Поле заполняется из ИС «Телефонный Справочник», гиперссылка на карточку сотрудника в ИС "ТС/Кадры (если есть доступ)". Поле доступно для заполнения АРМ Секретариат Предприятия. 
Если Подтверждающим в проекте определен сотрудник, в карточке которого заполнено поле "Помощник", то он должен автоматически проставляться адресатом в комментарии, с возможностью ручного снятия галки
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4.1.4.2.7. Доработка ИС Согласование для автоматической замены Инициатора проекта, Актуализации Подтверждающего
При подтверждении заявления сотрудника создаем карточку замены инициатора / подтверждающего в ИС Согласовании, в которой проставляем дату замены (дата подтверждения / дата из заявления):

· По этой карточке запустить  Run_External_Agent и обработать все подходящие проекты

· Все запросы должны лежать в системном представлении, отсортированном по дате. Агент по расписанию должен их проверять и обрабатывать (для случаев, когда дата в будущем)

· Смотрим ФИО как инициатора проекта (делаем замену), как подтверждающего в стадии подтверждения (переводим проект в под статус «Подтверждение / Актуализация»)

4.1.4.2.8. Справочник Запрос о замещении

В карточке нормативного срока в справочнике «Запросы о замещении» добавить поле:

· формирование запроса о замене доп. Визирующего – значение «Нет»/ «Да». По умолчанию стоит «Да»
Если в ИС «Согласование» для Вида документа настроена карточка Запроса о замещении со значением «Нет», то при нажатии визирующим на кнопку «Запрос/О замене визирующего» система должна выдавать предупреждение «Делегирование полномочий запрещено. Запрос будет обработан сотрудником Секретариата. Вы уверены, что хотите заменить себя на другого сотрудника? Да - Нет».  

Если в ИС «Согласование» для ИС настроена карточка Запроса о замещении со значением «Нет», то при нажатии визирующим на кнопку «Запрос/О замене визирующего» система должна выдавать предупреждение «Делегирование полномочий запрещено». 
Приоритет имеет настройка для вида документа. 
4.1.4.2.9. Доработка карточки комментария

Необходимо доработать карточку комментария в ИС Согласование. 

Поле «Текст комментария» документов «Комментарий», «Спец.комментарий», «Комментарий секретариата», «Суть конфликта» документа Карточка согласования сделать форматируемым, т.е. изменить тип поля на «Rich Text» с ограничением – без возможности добавлять файлы любых форматов. В диалоговом окне ввода комментария при переводе на статус должен остаться текстовый тип поля.
4.1.4.2.10. Доработка АРМа Суперчитатель

Пользователи, обладающие АРМом  Суперчитатель,  должны иметь возможность видеть  справочник «Доп. Списки»

4.1.4.2.11. Изменения доступа к справочнику

Справочник «Запросы о замещении» должен  быть доступен всем пользователям, т.е. доступ по умолчанию должен быть у всех. 

4.1.4.3. Доработка ИС ДФО, ИС Подготовка Документов, ИС Документы, ИС Командировки

Необходимо доработать данные ИС для возможности смены ответственного за подписание через согласование  на статусе «Формирование бумажной версии».
4.1.4.4. Запрет замены Инициатора

Доработка карточки вида документа позволит указать те виды документов, по которым автоматическая замена Инициатора не должна осуществляться. 

4.1.4.5. Автоматический перевод документа со статуса «Визирование» на статус «Доработка», в случае отсутствия ведения дискуссии по визируемому в ИС документу.

· Если в проекте создан комментарий, и в течение n рабочих дней (настраивается в справочнике «Карточка нормативного срока ») не создано ни одного комментария по проекту, проект должен автоматически переводиться со статуса «Визирование» на статус «Доработка» с оповещением Инициатора/ Ассистентов. Тип мейла: ИС <> <номер проекта> <тема проекта> инициированный Вами проект переведен на статус «Доработка» в связи с отсутствием своевременного ответного комментария по проекту;
· Отсчет  нормативного срока несвоевременного ответного комментария со стороны участников проекта должен начинаться с момента направления последнего комментария по проекту;

4.1.4.6. Автоматическая замена Инициатора проекта при его переводе / увольнении.

· Необходимо реализовать возможность автоматической замены Инициатора проекта в случае его перевода/ увольнения, за исключением видов документов, указанных в справочнике «Запрет замены инициатора». 
· Замена должна производиться после подтверждения Заявления о переводе/увольнение сотрудника – Инициатора проекта,
· Если в заявление о переводе/увольнении датировано и дата перевода/увольнения ранее, чем дата подтверждения заявления, то замена должна быть произведена по факту подтверждения Заявления,

· Если в заявление о переводе/увольнении датировано и дата подтверждения заявления ранее даты перевода/увольнения, то замена должна быть произведена с даты перевода/увольнения, указанной в Заявлении, 

· Инициатором определяется непосредственный административный руководитель вакантной должности,
· Замена должна производиться в проектах, находящихся на всех статусах, до статуса «Действующие»,
· При замене в проекте Инициатора требуется системное оповещение типа: ИС <> Вы назначены Инициатором  проекта <номер проекта> <тема проекта>, в теле письма ссылка на карточку проекта.
· Если административным руководителем Инициатора является сотрудник 1 номенклатурной должности, автоматическая замена на него не производится.

4.1.4.7. Подтверждение проекта с конфликтом

· 1 случай: Подтверждающий проекта отправил запрос на разрешение подтверждения Руководителю Подтверждающего. Руководитель Подтверждающего, получив запрос, ушел в отпуск/перевелся на другую должность/уволился:

· в этом случае необходимо, чтобы Подтверждающий при замене Руководителя Подтверждающего не отправлял заново запрос на разрешение подтверждения, запрос на разрешение подтверждения должен сохраняться в случае замены Руководителя Подтверждающего; 

· у нового Руководителя Подтверждающего, при наличии ранее созданного запроса на подтверждение, должна быть доступна кнопка «Решение по конфликту». Кнопка «Решение по конфликту» должна быть доступна без повторного запроса на разрешение подтверждения со стороны Подтверждающего проекта.

· 2 случай:  Подтверждающий проекта отправил запрос на разрешение подтверждения Руководителю Подтверждающего, не получив никакого решения от Руководителя Подтверждающего, ушел в отпуск/перевелся на другую должность/уволился:

· при замене Подтверждающего в проекте,  запрос на разрешение подтверждения предыдущим, Подтверждающим должен сохраняться,

· в случае разрешения подтверждения проекта с конфликтом визирования от Руководителя Подтверждающего, новый Подтверждающий по проекту должен сразу иметь возможность подтвердить проект. Кнопка «Подтвердить» должна быть доступна без повторного запроса на разрешение подтверждения с конфликтом визирования.

· 3 случай: Подтверждающий проекта отправил запрос на разрешение подтверждения Руководителю Подтверждающего, получив разрешение на подтверждение с конфликтом визирования и не подтвердив проект, ушел в отпуск/перевелся на другую должность/уволился:

· при замене Подтверждающего в проекте, запрос на разрешение подтверждение предыдущим Подтверждающим проекта должен сохраняться,

· кнопка «Подтвердить» должна быть доступна у нового Подтверждающего без повторного запроса на разрешение подтверждения. 

4.1.4.8.  Автоматический перевод документа со статуса «Визирование» на статус «Подтверждение»

 Необходимо реализовать возможность автоматического перевода документа со статуса «Визирование» на статус «Подтверждение» при соблюдении следующих условий:
· В проекте не должно быть  не завизировавших проект сотрудников, оставивших комментарии.
· по истечении нормативного срока перевода на подтверждение из справочника нормативных сроков ИС Согласование с продлением до 24:00, после окончания срока рассмотрения документа проект автоматически должен переводиться со статуса «Визирование» на статус «Подтверждение», 

· при расчете срока, после истечении, которого проект должен переводиться на Подтверждение необходимо учитывать присутствие визирующих на рабочем месте, согласно данных ИС «УРВ»
4.1.4.9.  Запрос о замене визирующего в проектах
· Необходимо реализовать расчет сроков на формирование запросов о замене визирующего аналогично расчету сроков на рассмотрение проекта (визирование). Один рабочий день должен быть равен 9 часам.

4.1.4.10.  Справочник «Подтверждающие»

· Для АРМ Секретариат Предприятия открыть возможность редактирования всех полей карточки Подтверждающего и возможность направления карточки Подтверждающего в Удаленные
4.1.4.11. Прочие требования

· Автор комментария в ИС Согласование имеет возможность редактирования созданного комментария до момента создания ответного комментария, необходимо закрыть эту возможность.

· Добавить столбец  по Виду документа (сортировка) в справочнике Запросы о замещении.

4.2. Требования к режимам функционирования ИС.
Изменение режимов функционирования ИС не требуется.
4.3. Требования к техническим характеристикам ИС.

· Система должна обеспечить работу с рабочих мест расположенных на всех объектах МАД. 

· Доступность 7дн / 24 часа;

4.4. Требования по переносу данных.

Перенос данных не требуется.
             Резервное копирование не требуется.

4.5. Требования к информационной безопасности.

4.5.1.  Общие требования.

4.5.1.1. Ни одно действие в рамках ИС не должно происходить без участия подсистемы безопасности.

4.5.1.2. Сведения максимальной категории конфиденциальности данных, обрабатываемые в системе -  3-ая  категория.

4.5.2.  Требования к аутентификации и учетным записям.

4.5.2.1.  При получении запроса на доступ к объекту, подсистема безопасности должна требовать от субъекта идентифицировать себя, провести процедуру аутентификации и выполнить процедуру авторизации с использованием параметров хранящихся в таблицах управления доступом. Субъекты должны иметь доступ только к разрешенным объектам системы.
4.5.2.2. Создание и удаление учетных записей субъектов доступа должно быть доступно только администратору доступа.

4.5.2.3. Допускается совмещение функций администратора и администратора доступа для ИС.

4.5.2.4. Учетные записи IT-решения должны соответствовать требованиям Стандарта "Требования информационной безопасности, предъявляемые к паролям учетных записей пользователей".

4.5.2.5. Учетные записи IT-решения должны быть интегрированы с Microsoft Windows AD, включая предоставление доступа к группам/ролям IT-решения через группы Microsoft Windows AD посредством ИС "Управление доступом". В случае невозможности интеграции учетных записей IT-решения с Microsoft Windows AD и/или невозможности организации предоставления доступа к группам/ролям IT-решения через группы Microsoft Windows AD, должна быть предусмотрена интеграция с ИС "Управление доступом" в части обеспечения автоматизированного предоставления / лишения доступа по Заявке на изменение доступа.

4.5.2.6. В документах инициирующих разработку/модернизацию должны быть описаны требования, а в проектной/эксплуатационной документации реализации интеграционных  механизмов, их структура и цели, которые должны быть достигнуты.

4.5.3. Требования к авторизации и разграничению прав доступа.

4.5.3.1. Основная модель разграничения доступа - дискреционная. Для каждой  тройки субъект – объект - состояние объекта (в соответствии с жизненным циклом объекта в IT-решении) должна быть возможность задать явное и недвусмысленное перечисление допустимых типов доступа, при этом суммарные права должны проверяться на непротиворечивость, а также применяться принцип поглощения более широкими разрешительными правами более узких и принцип преимущества запретительных прав над разрешительными (при наличии запретительных прав). При использовании интерфейсов, отличных от типовых, права доступа к объектам IT-решения не должны отличаться от предоставляемых на основе типовых интерфейсов.
4.5.3.2. Подсистема безопасности IT-решения должна обеспечивать следующий минимальный перечень уровней доступа:

- нет доступа к объекту; 

- доступ к объекту только на чтение; 

- доступ к объекту только на создание/изменение; 

- удаление информационного объекта; 

- изменение прав доступа субъектов к объекту;

4.5.3.3. Существует один выделенный субъект - администратор доступа, имеющий полномочия устанавливать права доступа для всех остальных субъектов IT-решения. Требование не распространяется на случаи, когда в IT-решении автоматизируются процедуры предоставления доступа ко вновь создаваемым информационным объектам пользователями уже являющихся субъектами доступа этих IT-решений и имеющими доступ к родительским объектам доступа (например, доступ к комментарию в ИС "Согласование" определяется пользователем).

4.5.3.4. Должна быть предусмотрена возможность предоставления доступа к информационным объектам, содержащих конфиденциальную информацию, через группы / роли. При включении субъекта в группу, он должен получить доступ к информационным объектам назначенный для группы. Предоставление доступа к информационным объектам через учетные записи субъектов доступа допускается только при наличии в IT-решении механизма лишения доступа субъекта ко всем объектам, а также  передачи прав доступа одного субъекта другому.
4.5.3.5. При реализации функционала спецкомментария, уведомление адресата должно содержать только ссылку на спецкомментарий. Запрещено в уведомлении размещать текст спецкомментария.
4.5.4. Требования к криптографической защите информации.

4.5.4.1.  Должна обеспечиваться криптографическая защита конфиденциальной информации от несанкционированного изменения и доступа при организации хранения сведений конфиденциального характера, относящихся к 1-й, 2-й и 3-й категории конфиденциальности в соответствии со Стандартом на средства защиты информации от несанкционированного доступа.
4.5.4.2. Для защиты сведений конфиденциального характера от несанкционированного доступа при её хранении и передаче по каналам связи, относящихся к 1-й категории, (а так же по требованию владельца или Сотрудников ГИБ DME сведений, относящихся ко 2-й и 3-й категории), дополнительно должна использоваться ассиметричная система криптографического шифрования. Владельцем секретного ключа асимметричной пары должен являться субъект доступа
4.5.4.3. Должна обеспечиваться криптографическая защита информации относящейся к сведениям 1-й, 2-й и 3-й категории конфиденциальности от несанкционированного изменения и доступа при ее передаче по каналам связи в пределах КИС (как между модулями системы (серверами), так и между терминалами пользователей и серверами).  

4.5.4.4.  Должна обеспечиваться криптографическая защита информации относящейся к сведениям 1-й, 2-й, 3-й и 4-й категории конфиденциальности от несанкционированного изменения и доступа при ее передаче по каналам связи за пределы КИС (как между модулями системы (серверами), так и между терминалами пользователей и серверами).
4.5.4.5.  Длина симметричных (сессионных) ключей, используемых для криптографической защиты информации, должна быть не менее 128 бит.
4.5.4.6. Длина асимметричных ключей, используемых при криптографической защите информации, должна быть не менее 1024 бит.
4.5.4.7. Ключи, используемые для криптографической защиты информации и находящиеся в открытом состоянии, должны размещаться только в защищенных сегментах оперативной памяти, исключающих доступ к ним программных модулей не входящих в подсистему безопасности
4.5.5. Требования к целостности информации.

4.5.5.1.  IT-решение должно поддерживать логическую целостность информации, изменения должны носить характер транзакционно-ориентированных, выполняющихся в целом от начала до конца либо, в случае сбоя, не выполняющихся совсем.
4.5.5.2.  Модификация и уничтожение системных файлов, модулей и информации должна быть недоступна для пользователей, не имеющих административных прав в IT-решении.
4.5.5.3.  В IT-решении, обрабатывающем информацию, относящуюся к 3-ей и выше категории конфиденциальности, должны быть предусмотрены средства периодического контроля целостности программного кода и информации.
4.5.6. Требования к доступности информации.

4.5.6.1. С целью обеспечения устойчивой работы IT-решения при отказе оборудования, должна быть предусмотрена возможность организации кластера из нескольких географически распределенных вычислительных узлов. Некритическое количество узлов, выход из строя которых не сказывается на общей функциональности IT-решения, должно быть больше одного.
4.5.6.2. Вывод из строя рабочего места пользователя не должен сказываться на работе серверной части IT-решения.

4.5.6.3. Должна быть обеспечена возможность резервного копирования и восстановления информации без нарушения конфиденциальности и целостности, а также доступности сервисов, предоставляемых IT-решением пользователям. При восстановлении IT-решения из резервной копии, должно обеспечиваться полное восстановление средств защиты информации.
4.5.7. Требования к регистрации и отображению событий в IT-решении.

4.5.7.1. Регистрации и отображению подлежат все события всех субъектов действия информационной системы, в том числе и администратора информационной системы.
4.5.7.2. Запись журнала аудита должна содержать следующую информацию:

- тип события;

- время возникновения события;

- субъект действия (учетная запись / идентификатор терминала);

- объект действия (в том числе и местоположение объекта);

- результат произведенного действия.

4.5.7.3. Система аудита должна позволять осуществлять регистрацию следующих типов событий:

- регистрация входа в систему (идентификатор субъекта / терминала);

- создание информационного объекта;

- чтение объекта (для объектов, содержащих информацию, относящуюся к 3-ей и выше категории конфиденциальности, а так же по требованию владельца или Сотрудников ГИБ DME);

- изменение объекта;

- удаление объекта;

- изменение состава групп / ролей;

- изменение списка прав доступа объекта;

- запуск процедуры / функции, если он инициируется пользователем вручную;

- создание / удаление / изменение / активация / деактивация учетной записи;

- изменение конфигурационных настроек системы

4.5.7.4.  При работе с журналом аудита должна быть предусмотрена возможность фильтрации событий по типу, времени, субъектам, объектам.
4.5.7.5. Журнал аудита должен обладать защитой от изменений со стороны любого субъекта, кроме процесса его формирования и администратора доступа, а также защитой от остановки IT-решения при переполнении журнала.
4.5.7.6. Системные события, события аудита также  должны передаваться и регистрироваться в удаленном централизованном хранилище событий  (после внедрения удаленного централизованного хранилища событий).
4.5.7.7. IT -решение должно обеспечивать  возможности мониторинга  работы системы/ пользователей, включая:

- отображение текущих сессий пользователей в системе;

- ручное принудительное завершение сессии пользователя (группы пользователей) администратором доступа;

- диагностирование и отображение состояния каждого элемента системы;

- возможность генерации, регистрации в журналах событий  и отправки сообщения при любом изменении состояния контролируемого параметра системы.

4.5.8. Требования к физическому размещению серверного оборудования и оборудования хранения данных.

4.5.8.1. Серверное оборудования и оборудования хранения данных должно размещаться в ЦОД.

4.6. Требования по диагностированию.
Требования по диагностированию ИС не предъявляются.
5. Требования к эксплуатационной документации.

Руководство пользователя ИС - описание функциональности ИС, доступной пользователю;

Инструкция администратора ИС - описание настроек ИС.

5.1. Требования к содержанию Инструкции администратора ИС

1. Структура.

< В разделе "Структура" указывается:

· Описание используемой (требуемой) конфигурации / архитектуры ИС;

· Описание (схема) используемой (требуемой) архитектуры / топологии технических средств (аппаратной части) ИС с указанием используемых IP-адресов, имен серверов и т.д.

· Для ИС обрабатывающих/ хранимых конфиденциальную информацию указывается описание мероприятий по обеспечению защиты информации от несанкционированного доступа в соответствии со Стандартом на средства защиты информации от несанкционированного доступа.

· Перечень используемых технических файловых ресурсов и технических файловых ресурсов (с правом доступа конечного пользователя).

Примечание1: На каждый технический файловый ресурс и технический файловый ресурс (с правом доступа конечного пользователя) по факту подтверждения инструкции администратора должна быть создана соответствующая карточка ресурса в ИС "Управление доступом".

Примечание2: определения типов файловых ресурсов даны в "Стандарте на ПО инфраструктурной серверной службы Файлового сервера".>

[2. АРМ. (не обязательно для ИС, невзаимодействующих с пользователями в интерактивном режиме)

<2.1. В разделе указывается описание карточек Ресурсов / АРМ, используемых для предоставления доступа, в том числе для предоставления доступа к используемым техническим файловым ресурсам и техническим файловым ресурсам (с правом доступа конечного пользователя), а также сведения о доступе, предоставляемом СУПЕРПОЛЬЗОВАТЕЛЬ (максимальные права) и доступе, предоставляемом по-умолчанию.

2.2. Минимальный состав АРМ должен состоять из: АРМ Администратора, АРМ СУПЕРПОЛЬЗОВАТЕЛЬ , АРМ Разработчика, АРМ Суперчитателя, Доступа СУПЕРПОЛЬЗОВАТЕЛЬ , Доступа по умолчанию. По АРМ Администратора должны предоставляться права в объеме достаточном для выполнения функций по администрированию ИС. По АРМ Разработчика и АРМ Суперчитателя должны предоставляться права достаточные для чтения всех информационных объектов системы, кроме зашифрованных полей. По АРМ Разработчик запрещено предоставлять права, позволяющие изменять данные и код информационной системы.

2.3. Раздел оформляется в виде следующего набора таблиц:

1. Описание объектов доступа*

	Наименование объекта
	Вид объекта
	Доп. обработчик
	Доп. данные

	
	
	Наименование
	Доп. параметры
	

	(1)
	(2)
	(3)
	(4)
	(5)


В столбцах указывается:

1. Наименование объекта доступа - обязательно;

2. Наименование вида объекта доступа, из числа доступных к выбору в ИС "Управление доступом" (представление "Виды объектов") - обязательно;

3. Наименование дополнительной программной библиотеки, при её наличии, производящей обработку Заявок на изменение доступа. При отсутствии библиотеки ячейка не заполняется.

4. Дополнительные параметры, требуемые для осуществления операций по изменению доступа программной библиотекой. При отсутствии библиотеки, либо если задание параметров не требуется, ячейка не заполняется.

5. Дополнительные сведения, требующиеся должностному лицу, для создания карточки объекта доступа. Необязательно к заполнению.

2. Описание Ресурсов / АРМ

	Наименование
	Описание
	ОД
	Уровень допуска
	Санкционирующий
	Вложенные АРМ
	Доступность АРМ
	Обработка
	Тип СД
	Механизм предоставления доступа

	(1)
	(2)
	(3)
	(4)
	(5)
	(6)
	(7)
	(8)
	(9)
	(10)

	
	
	
	
	
	
	
	
	
	

	Доступ СУПЕРПОЛЬЗОВАТЕЛЬ 
	
	
	---
	---
	
	
	
	---
	

	Доступ по-умолчанию
	
	
	---
	---
	
	
	
	---
	


В столбцах указывается:

1. Наименование Ресурса / АРМ в формате АРМ "<Наименование>"- обязательно;

2. Краткое описание функций / данных к которым предоставляется доступ, а также, при необходимости, дополнительные требования к оформлению текста Заявки на предоставление доступа к Ресурсу / АРМ - обязательно;

3. Наименование объекта, к которому относится Ресурс / АРМ - обязательно;

4. Минимальный уровень допуска, необходимый для предоставления доступа к Ресурсу / АРМ, установленный в соответствии с п.5.1.3.1. Описания процесса Присвоение уровня допуска должности - обязательно; 

5. Должность, наделяемая правом санкционирования доступа к Ресурсу / АРМ - обязательно;

Примечания: 

1. Для ресурсов / АРМ следующих категорий:

· Предусматривающих функции управления доступом;

· Предусматривающих функции отчуждения /передачи информации на электронный носитель информации либо в сеть Интернет,

в качестве санкционирующего могут быть назначены только сотрудники МГБ 

2. Для технических АРМ (АРМ СУПЕРПОЛЬЗОВАТЕЛЬ , АРМ Администратор, АРМ Разработчик, АРМ Суперчитатель) в качестве санкционирующего допускается назначение Владельца ИС в случае, если данные, хранящиеся и обрабатывающиеся в ИС, являются однородными (одного вида/типа). В противном случае в качестве санкционирующего могут быть назначены только сотрудники МГИБ МУ DME, ГИБ DME.

3. Для АРМ Секретариат во всех ИС в качестве санкционирующего могут быть назначены только сотрудники МГД МУ DME.

6. Перечень наименований Ресурсов / АРМ, в формате (<Наименование объекта доступа>) АРМ "<Наименование Ресурса / АРМ>" , доступ к которым также предоставляется/снимается  при изменении доступа к текущему Ресурсу / АРМ. Если наличие вложенных Ресурсов / АРМ не требуется, ячейка не заполняется.

7. Перечень ограничений, из числа: Доступен только администраторам, Доступен только как вложенный - накладываемых на возможность выбора Ресурса / АРМ, при составлении Заявки на изменение доступа. Если ограничения не установлены, ячейка не заполняется.

8. Порядок изменения доступа: Автоматически, Вручную - обязательно;

9. Тип субъекта доступа: Должность (по-умолчанию) / Физическое лицо (только для АРМ по которым невозможно предоставлять доступ по должности) - обязательно. 

10. Подробный порядок действий, выполняемых администратором доступа, для предоставления / снятия доступа к Ресурсу / АРМ - обязательно.

11. Для информационных систем с использованием реляционных баз данных собственной разработки, а также в случае проведения модернизации ИС силами подразделений Предприятий Московского аэропорта Домодедово, в части вводимых изменений и дополнений, требуется  указывать следующую таблицу:

	АРМ
	Доступ
	Схема/таблица
	Описание
	Select
	Insert
	Update
	Delete

	(1)
	(2)
	(3)
	(4)
	(5)
	(6)
	(7)
	(8)


В таблице указывается:

1. Наименование Ресурса / АРМ в формате АРМ "<Наименование>"

2. Метод авторизации по данному АРМу в БД:

· Общий - все под одной учётной записью, 

· Персонализированный  - для каждой записи пользователя и только для неё есть сопоставленная (AD и/или login) запись под которой обрабатываются запросы в БД , 

· Групповой - неперсонализированная уч. запись для группы людей (например для одного АРМ);

3. Перечисление необходимых Объектов БД к конкретному АРМу;

4. Описание, указанного объекта БД;

5 - 8. Минимальный эффективный набор операторов языка БД.

>]

3. Резервное копирование.

< В разделе "Резервное копирование" указывается порядок выполнения резервного копирования, в том числе:

· Периодичность резервного копирования;

· Особые требования по резервному копированию (например, параметры библиотеки резервных копий).>

[4. Перечень исполняемых модулей ИС. (раздел не заполняется для ИС LN)

< Данный раздел должен содержать требования к перечню исполняемых модулей. Перечень исполняемых модулей служит основанием для настройки LanDesk HIPS с целью корректной работы ИС.>]

[5. Архивация документов. (раздел заполняется только для ИС LN)

{<Данный раздел должен содержать требования о периоде времени для каждого типа документа в ИС, по истечению которого документ автоматически переходит на статус "Архив">.}

{<В случае, если в ИС не предусмотрена архивация документов, данный пункт должен содержать соответствующую фразу >.}]

6. Прочее.

< В разделе "Прочее" указываются прочие особенности администрирования ИС, соблюдение которых является необходимым условием ее корректного использования, например:

· Правила присвоения имен учетным записям и группам пользователей;

· Ограничения по масштабированию и т.п.>

[7. <Наименование дополнительного раздела>

<В случае необходимости указывается дополнительная информация>]

5.2. Требования к содержанию Руководства пользователя ИС

1.1. Документ должен содержать разделы:

1.1.1. Введение.

1.1.1.1. В разделе "Введение" указывается:

· Область применения и назначение ИС (виды деятельности и функции, для автоматизации которых предназначена ИС);

· Краткое описание возможностей ИС;

· Рекомендуемый уровень подготовки пользователя ИС;

· Используемые в документе термины и сокращения.

1.1.2. Описание операций.

1.1.2.1. В разделе "Описание операций" указывается:

· Описание всех выполняемых функций, задач, комплексов задач, процедур;

· Описание операций, необходимых для выполнения функций, задач, комплексов задач, процедур.

1.1.2.2. При описании каждой операции указывается:

· Наименование операции;

· Условия, при соблюдении которых возможно выполнение операции;

· Подготовительные действия;

· Основные действия в требуемой последовательности;

· Заключительные действия;

· Ресурсы, расходуемые на операцию.

1.2. При необходимости в документ могут быть включены разделы:

1.2.1. Рекомендации по освоению.

1.2.1.1. В разделе "Рекомендации по освоению" указываются рекомендации по освоению и эксплуатации ИС, включая описание контрольного примера, правила его запуска и выполнения.

1.2.2. Рекомендации по устранению проблем использования.

1.2.2.1. В разделе "Рекомендации по устранению проблем использования" приводятся описания возможных проблем использования ИС и рекомендуемые действия по их устранению.
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