том II «ТЕХНИЧЕСКАЯ часть»

документации открытого запроса цен по лоту: № 01ТК/ЗК-012 «Поставка межсетевых экранов и криптошлюзов»
том II «ТЕХНИЧЕСКАЯ часть»

Спецификация 
Адрес поставки: ОАО «НИАЭП», 603006, г.Н.Новгород, пл. Свободы, д.3;
	№ п/п
	Наименование, [парт-номер]
	Технические характеристики
	Кол-во
	Срок гарантии не менее 

	1
	Межсетевой экран Cisco ASA 5510,
[ASA5510-K8]
	Размеры (ширина x
глубина x высота), см:

20.04 x 36.20 x 4.45

Вес, кг:

9.07

Тип установки, особенности конструкции:

• Форм-фактор: 1 RU, установка в 19" стойку
• Установка в стойку: есть
• Настенный монтаж: нет 
• Слот для замка безопасности (для физической безопасности): нет

Параметры питания:

• Входное напряжение: 100 - 240 В AC, 3.0 А, 43 / 67 Гц
• Выходная мощность: в устойчивом состоянии - 150 Вт, максимальная - 190 Вт

Характеристики памяти:
Память:

256 МБ

Минимальный объем системной флеш-памяти:

64 МБ

Интерфейсные порты:
Сетевые интерфейсы:

• 5 x 10/100 Fast Ethernet
• 2 x 10/100/1000 Gigabit Ethernet + 3 x 10/100 Fast Ethernet (возможность обновления при помощи лицензии Cisco ASA 5510 Security Plus)

Слоты расширения:

1 x SSM

Доступный пользователю слот для флеш-памяти:

1

Порты USB 2.0:

2

Последовательные порты:

• 1 x RJ-45 консольный порт
• 1 x RJ-45 AUX-порт

Сетевые особенности:
Тип лицензии:

Лицензия Data Encryption Standard (3DES)

Шифрование:

Data Encryption Standard (DES)

Пользователи/узлы:

Неограниченное количество

Пропускная способность межсетевого экрана:

До 300 Мбит/с

Максимальная пропускная способность межсетевого экрана и IPS:

• До 150 Мбит/с при использовании AIP SSM-10
• До 300 Мбит/с при использовании AIP SSM-20

Пропускная способность 3DES/AES VPN:

До 170 Мбит/с

Пользователи IPsec VPN:

250

Пользователи SSL VPN:

• Включено: 2
• Максимум: 250 (возможность обновления при помощи лицензии Cisco ASA 5510 Security Plus)

Одновременные сессии:

• Включено: 50,000
• Максимум: 130,000 (возможность обновления при помощи лицензии Cisco ASA 5510 Security Plus)

Количество новых подключений в секунду:

9000

Виртуальные интерфейсы (VLANs):

• Включено: 50
• Максимум: 100 (возможность обновления при помощи лицензии Cisco ASA 5510 Security Plus)

Контекстная безопасность:

• 0/0
• 2/5 (возможность обновления при помощи лицензии Cisco ASA 5510 Security Plus)

Высокая доступность:

• Не поддерживается
• Активность/активность и активность/режим ожидания (возможность обновления при помощи лицензии Cisco ASA 5510 Security Plus)
• Стекирование виртуальных сетей и балансировка нагрузки (возможность обновления при помощи лицензии Cisco ASA 5510 Security Plus)

Поддержка DMZ:

Не поддерживается
Необходимые документы
1. Заверенная печатью поставщика копия сертификата  на соответствие требованиям технических условий ТУ и руководящего документа «Средства вычислительной техники. Межсетевые экраны. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации» (Утверждено решением Гостехкомиссии России от 25 июля 1997 г.) по 3 и 4 классу защищенности включительно, для защиты информации, не содержащей сведений, составляющих государственную тайну  компьютерное или телекоммуникационное оборудование  в комплекте с программным обеспечением, или иное оборудование, его принадлежности, запасные части, документацию и аксессуары.
2. Паспорт установленног образцас отметкой о прохождении испытания.

3. Защитный знак соответствия сертификату, расположенный на устройстве в удобном для идентификации месте

	3
	1 год

	2
	Межсетевой экран Cisco ASA 5505, 

[ASA5505-UL-BUN-K8]
	Физические характеристики:
Размеры (ширина x
глубина x высота), см:

20.04 x 17.45 x 4.45

Вес, кг:

1.8

Тип установки, особенности конструкции:

• Форм-фактор: настольный
• Слот для замка безопасности (для физической безопасности): Есть

Параметры питания:

• Входное напряжение: 100 - 240 В AC, 1.8 А, 50/60 Гц
• Потребляемая мощность: в состоянии покоя - 20 Вт, максимальная - 96 Вт

Характеристики памяти:
Память:

256 МБ

Минимальный объем системной флеш-памяти:

64 МБ

Интерфейсные порты:
Сетевые интерфейсы:

8 x RJ-45 10/100 Fast Ethernet с динамической группировкой портов (включая 2 PoE-порта)

Слоты расширения:

1 x SSC

Доступный пользователю слот для флеш-памяти:

0

Порты USB 2.0:

3 (1 спереди, 2 сзади)

Последовательные порты:

1 x RJ-45 консольный порт

Сетевые особенности:
Тип лицензии:

Лицензия Data Encryption Standard (DES)

Шифрование:

Data Encryption Standard (DES)

Пользователи/узлы:

неограниченное количество

Пропускная способность межсетевого экрана:

До 150 Мбит/с

Максимальная пропускная способность межсетевого экрана и IPS:

До 150 Мбит/с при использовании AIP-SSC-5

Пропускная способность 3DES/AES VPN:

До 100 Мбит/с

Пользователи IPsec VPN:

25

Пользователи SSL VPN:

• Включено: 2
• Максимум: 25 (возможность обновления при помощи лицензии Cisco ASA 5505 Security Plus)

Одновременные сессии:

• Включено: 10,000
• Максимум: 25,000 (возможность обновления при помощи лицензии Cisco ASA 5505 Security Plus)

Количество новых подключений в секунду:

4000

Виртуальные интерфейсы (VLANs):

• Включено: 3 (без магистральной поддержки)
• Максимум: 20 (с магистральной поддержкой) (возможность обновления при помощи лицензии Cisco ASA 5505 Security Plus)

Контекстная безопасность:

• Включено: 0
• Максимум: 0

Высокая доступность:

• Активность/режим ожидания и поддержка резервного ISP

Поддержка DMZ:

Поддерживается

Необходимые документы
1. Заверенная печатью поставщика копия сертификата  на соответствие требованиям технических условий ТУ и руководящего документа «Средства вычислительной техники. Межсетевые экраны. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации» (Утверждено решением Гостехкомиссии России от 25 июля 1997 г.) по 3 и 4 классу защищенности включительно, для защиты информации, не содержащей сведений, составляющих государственную тайну  компьютерное или телекоммуникационное оборудование  в комплекте с программным обеспечением, или иное оборудование, его принадлежности, запасные части, документацию и аксессуары.
2. Паспорт установленног образцас отметкой о прохождении испытания.

3. Защитный знак соответствия сертификату, расположенный на устройстве в удобном для идентификации месте

	4
	1 год

	3
	Криптошлюз S-terra CSP VPN GATE 3000, 

[G-3000-L-6017-2-СР-КС1]
	Количество одновременно поддерживаемых VPN туннелей

до 1000

Количество сетевых интерфейсов

2/4 (10/100 Mbps)

Объем оперативной памяти

1 – 4 GB

Количество процессоров

1

Количество, объем и тип интерфейса жестких дисков

1 SATA для модификации Low End,
1 SAS для модификации Standard,
2 SAS (RAID) для модификации High Performance

Корпус

1U/2U, 19'' rack mounted;
резервирование блоков питания для модификации High Performance

Операционные системы

Red Hat Enterprise Linux 5, CentOS 5, Sun Solaris 10 x86

Протоколы IKE/IPsec

Стандарты RFC 2401 – 2412

Алгоритмы шифрования

NULL, DES-CBC (IV32), 3DES-K168-CBC, IDEA-CBC, AES-K128-CBC, AES-K192-CBC, AES-K256-CBC, ГОСТ 28147-89

Алгоритмы электронно-цифровой подписи

DSA, RSA, ГОСТ Р 34.10-2001

Алгоритмы вычисления хэш сумм

MD5, SHA1, ГОСТ Р 34.11-94

Подключение внешних криптографических модулей

Возможность встраивания криптобиблиотек в соответствии с RFC 2628. Подключаются модули прикладного уровня и уровня ядра операционной системы. В состав входят: тестовый модуль для подключения западных криптоалгоритмов; модуль для подключения криптобиблиотеки СКЗИ «КриптоПро CSP 3.6» (производитель – компания «Крипто-Про»), реализующей российские криптографические алгоритмы и функции; модуль для подключения криптобиблиотеки СКЗИ «Крипто-Ком 3.2» (производитель – компания «Сигнал-КОМ»), реализующей российские криптографические алгоритмы и функции.

Информационные обмены протокола IKE

Main mode, Aggressive mode, Quick mode, Transaction Exchanges, Informational Exchanges, VKO ГОСТ Р 34.10-2001

Режимы аутентификации в протоколе IKE

Preshared key, RSA digital signature, DSA digital signature, ГОСТ Р 34.10-2001

Дополнительные возможности IKE

Режим IKECFG для объединения различных сетевых объектов в виртуальную локальную сеть

Обеспечение надежности (пересинхронизации) защищенных соединений

Dead Peer Detection (DPD) протокол (draft-ietf-ipsec-dpd-04)

Событийное протоколирование

Syslog

Сбор статистики

SNMP v.1, v.2c

Формат сертификатов публичных ключей

X.509 v.3 (RSA, DSA, ГОСТ)

Формат запроса на регистрацию сертификата при генерации ключевой пары (RSA/DSA) продуктом

Certificate Enrollment Request (CER), упакованный в PKCS#10 base 64 или bin формат
Способы получения сертификатов

Протоколы IKE, LDAP v.3
Импорт из файла (bin и base64, PKCS#7 bin и base64, PKCS#12 bin и base64)

Способ получения ключевой пары

Генерация с помощью утилит криптопровайдера, входящих в состав продукта, с выдачей CER.
Генерация внешним PKI сервисом с доставкой через PKSC#12.

Поддержка списка отозванных сертификатов

Обработка Certificate Revocation List (CRL) опциональна. Поддерживается CRL v.2. Способы получения CRL:протокол LDAP v.3

импорт из файла (bin и base64, PKCS#7 bin и base64, PKCS#12 bin и base64)

Работа через NAT

Поддержана NAT Traversal Encapsulation (инкапсуляция IPsec в UDP) в соответствии с NAT-T по draft-ietf-ipsec-nat-t-ike-03(02) и draft-ietf-ipsec-udp-encaps-03(02)


	2
	1 год

	4
	Криптошлюз S-terra CSP VPN GATE 1000V, 

[G-1000V-L-1201-2-CP-KC1]
	Количество одновременно поддерживаемых VPN туннелей

50

Количество сетевых интерфейсов

2/3 (10/100 Mbps)

Объем оперативной памяти

512МB

Количество и тип процессоров

1 x VIA 1.0 GHz

Количество, объем и тип интерфейса жестких дисков

1 x 1GB IDE IDE DoM

Корпус

1U, 19'' rack mounted

Операционная система

Red Hat Enterprise Linux 5, CentOS 5

Протоколы IKE/IPsec

Стандарты RFC 2401 - 2412

Алгоритмы шифрования

NULL, DES-CBC (IV32), 3DES-K168-CBC, IDEA-CBC, AES-K128-CBC, AES-K192-CBC, AES-K256-CBC, ГОСТ 28147-89

Алгоритмы электронно-цифровой подписи

DSA, RSA, ГОСТ Р 34.10-2001

Алгоритмы вычисления хэш сумм

MD5, SHA1, ГОСТ Р 34.11-94

Подключение внешних криптографических модулей

Возможность встраивания криптобиблиотек в соответствии с RFC 2628. Подключаются модули прикладного уровня и уровня ядра операционной системы. В состав входят:тестовый модуль для подключения западных криптоалгоритмов; модуль для подключения криптобиблиотеки СКЗИ «КриптоПро CSP 3.6» (производитель – компания «Крипто-Про»), реализующей российские криптографические алгоритмы и функции; модуль для подключения криптобиблиотеки СКЗИ «Крипто-Ком 3.2» (производитель – компания «Сигнал КОМ»), реализующей российские криптографические алгоритмы и функции.

Информационные обмены протокола IKE

Main mode, Aggressive mode, Quick mode, Transaction Exchanges, Informational Exchanges, VKO ГОСТ Р 34.10-2001

Режимы аутентификации в протоколе IKE

Preshared key, RSA digital signature, DSA digital signature, ГОСТ Р 34.10-2001

Дополнительные возможности IKE

Режим IKECFG для объединения различных сетевых объектов в виртуальную локальную сеть

Обеспечение надежности (пересинхронизации) защищенных соединений
Dead Peer Detection (DPD) протокол (draft-ietf-ipsec-dpd-04)

Событийное протоколирование

Syslog

Сбор статистики

SNMP v.1, v.2c

Формат сертификатов публичных ключей

X.509 v.3 (RSA, DSA, ГОСТ)

Формат запроса на регистрацию сертификата при генерации ключевой пары (RSA/DSA) продуктом

Certificate Enrollment Request (CER), упакованный в PKCS#10 base 64 или bin формат
Способы получения сертификатов

Протоколы IKE, LDAP v.3.
Импорт из файла (bin и base64, PKCS#7 bin и base64, PKCS#12 bin и base64)

Способ получения ключевой пары

Генерация с помощью утилит криптопровайдера, входящих в состав продукта, с выдачей CER.
Генерация внешним PKI сервисом с доставкой через PKSC#12.

Поддержка списка отозванных сертификатов

Обработка Certificate Revocation List (CRL) опциональна. Поддерживается CRL v.2. Способы получения CRL:протокол LDAP v.3;

импорт из файла (bin и base64, PKCS#7 bin и base64, PKCS#12 bin и base64).

Работа через NAT

Поддержана NAT Traversal Encapsulation (инкапсуляция IPsec в UDP) в соответствии с NAT-T по draft-ietf-ipsec-nat-t-ike-03(02) и draft-ietf-ipsec-udp-encaps-03(02)


	8
	1 год


Адрес поставки: Балтийский филиал ОАО «НИАЭП» - «Дирекция генерального подрядчика на Балтийской атомной станции» - 238710, Калининградская обл, Неманский район, пос. Маломожайское, а/я 813.
	5
	Криптошлюз S-terra CSP VPN GATE 1000V, 

[G-1000V-L-1201-2-CP-KC1]
	Количество одновременно поддерживаемых VPN туннелей

50

Количество сетевых интерфейсов

2/3 (10/100 Mbps)

Объем оперативной памяти

512МB

Количество и тип процессоров

1 x VIA 1.0 GHz

Количество, объем и тип интерфейса жестких дисков

1 x 1GB IDE IDE DoM

Корпус

1U, 19'' rack mounted

Операционная система

Red Hat Enterprise Linux 5, CentOS 5

Протоколы IKE/IPsec

Стандарты RFC 2401 - 2412

Алгоритмы шифрования

NULL, DES-CBC (IV32), 3DES-K168-CBC, IDEA-CBC, AES-K128-CBC, AES-K192-CBC, AES-K256-CBC, ГОСТ 28147-89

Алгоритмы электронно-цифровой подписи

DSA, RSA, ГОСТ Р 34.10-2001

Алгоритмы вычисления хэш сумм

MD5, SHA1, ГОСТ Р 34.11-94

Подключение внешних криптографических модулей

Возможность встраивания криптобиблиотек в соответствии с RFC 2628. Подключаются модули прикладного уровня и уровня ядра операционной системы. В состав входят:тестовый модуль для подключения западных криптоалгоритмов; модуль для подключения криптобиблиотеки СКЗИ «КриптоПро CSP 3.6» (производитель – компания «Крипто-Про»), реализующей российские криптографические алгоритмы и функции; модуль для подключения криптобиблиотеки СКЗИ «Крипто-Ком 3.2» (производитель – компания «Сигнал КОМ»), реализующей российские криптографические алгоритмы и функции.

Информационные обмены протокола IKE

Main mode, Aggressive mode, Quick mode, Transaction Exchanges, Informational Exchanges, VKO ГОСТ Р 34.10-2001

Режимы аутентификации в протоколе IKE

Preshared key, RSA digital signature, DSA digital signature, ГОСТ Р 34.10-2001

Дополнительные возможности IKE

Режим IKECFG для объединения различных сетевых объектов в виртуальную локальную сеть

Обеспечение надежности (пересинхронизации) защищенных соединений

Dead Peer Detection (DPD) протокол (draft-ietf-ipsec-dpd-04)

Событийное протоколирование

Syslog

Сбор статистики

SNMP v.1, v.2c

Формат сертификатов публичных ключей

X.509 v.3 (RSA, DSA, ГОСТ)

Формат запроса на регистрацию сертификата при генерации ключевой пары (RSA/DSA) продуктом

Certificate Enrollment Request (CER), упакованный в PKCS#10 base 64 или bin формат
Способы получения сертификатов

Протоколы IKE, LDAP v.3.
Импорт из файла (bin и base64, PKCS#7 bin и base64, PKCS#12 bin и base64)

Способ получения ключевой пары

Генерация с помощью утилит криптопровайдера, входящих в состав продукта, с выдачей CER.
Генерация внешним PKI сервисом с доставкой через PKSC#12.

Поддержка списка отозванных сертификатов

Обработка Certificate Revocation List (CRL) опциональна. Поддерживается CRL v.2. Способы получения CRL:протокол LDAP v.3;

импорт из файла (bin и base64, PKCS#7 bin и base64, PKCS#12 bin и base64).

Работа через NAT

Поддержана NAT Traversal Encapsulation (инкапсуляция IPsec в UDP) в соответствии с NAT-T по draft-ietf-ipsec-nat-t-ike-03(02) и draft-ietf-ipsec-udp-encaps-03(02)


	1
	1 год


Адрес поставки: Волгодонский филиал ОАО НИАЭП - «Дирекция Генерального подрядчика на Ростовской атомной станции» - 347388, Ростовская область, г.Волгодонск-28, Промзона
	6
	Криптошлюз S-terra CSP VPN GATE 1000V, 

[G-1000V-L-1201-2-CP-KC1]
	Количество одновременно поддерживаемых VPN туннелей

50

Количество сетевых интерфейсов

2/3 (10/100 Mbps)

Объем оперативной памяти

512МB

Количество и тип процессоров

1 x VIA 1.0 GHz

Количество, объем и тип интерфейса жестких дисков

1 x 1GB IDE IDE DoM

Корпус

1U, 19'' rack mounted

Операционная система

Red Hat Enterprise Linux 5, CentOS 5

Протоколы IKE/IPsec

Стандарты RFC 2401 - 2412

Алгоритмы шифрования

NULL, DES-CBC (IV32), 3DES-K168-CBC, IDEA-CBC, AES-K128-CBC, AES-K192-CBC, AES-K256-CBC, ГОСТ 28147-89

Алгоритмы электронно-цифровой подписи

DSA, RSA, ГОСТ Р 34.10-2001

Алгоритмы вычисления хэш сумм

MD5, SHA1, ГОСТ Р 34.11-94

Подключение внешних криптографических модулей

Возможность встраивания криптобиблиотек в соответствии с RFC 2628. Подключаются модули прикладного уровня и уровня ядра операционной системы. В состав входят:тестовый модуль для подключения западных криптоалгоритмов; модуль для подключения криптобиблиотеки СКЗИ «КриптоПро CSP 3.6» (производитель – компания «Крипто-Про»), реализующей российские криптографические алгоритмы и функции; модуль для подключения криптобиблиотеки СКЗИ «Крипто-Ком 3.2» (производитель – компания «Сигнал КОМ»), реализующей российские криптографические алгоритмы и функции.

Информационные обмены протокола IKE

Main mode, Aggressive mode, Quick mode, Transaction Exchanges, Informational Exchanges, VKO ГОСТ Р 34.10-2001

Режимы аутентификации в протоколе IKE

Preshared key, RSA digital signature, DSA digital signature, ГОСТ Р 34.10-2001

Дополнительные возможности IKE

Режим IKECFG для объединения различных сетевых объектов в виртуальную локальную сеть

Обеспечение надежности (пересинхронизации) защищенных соединений

Dead Peer Detection (DPD) протокол (draft-ietf-ipsec-dpd-04)

Событийное протоколирование

Syslog

Сбор статистики

SNMP v.1, v.2c

Формат сертификатов публичных ключей

X.509 v.3 (RSA, DSA, ГОСТ)

Формат запроса на регистрацию сертификата при генерации ключевой пары (RSA/DSA) продуктом

Certificate Enrollment Request (CER), упакованный в PKCS#10 base 64 или bin формат
Способы получения сертификатов

Протоколы IKE, LDAP v.3.
Импорт из файла (bin и base64, PKCS#7 bin и base64, PKCS#12 bin и base64)

Способ получения ключевой пары

Генерация с помощью утилит криптопровайдера, входящих в состав продукта, с выдачей CER.
Генерация внешним PKI сервисом с доставкой через PKSC#12.

Поддержка списка отозванных сертификатов

Обработка Certificate Revocation List (CRL) опциональна. Поддерживается CRL v.2. Способы получения CRL:протокол LDAP v.3;

импорт из файла (bin и base64, PKCS#7 bin и base64, PKCS#12 bin и base64).

Работа через NAT

Поддержана NAT Traversal Encapsulation (инкапсуляция IPsec в UDP) в соответствии с NAT-T по draft-ietf-ipsec-nat-t-ike-03(02) и draft-ietf-ipsec-udp-encaps-03(02)
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	Межсетевой экран Cisco ASA 5510,
[ASA5510-K8]
	Размеры (ширина x
глубина x высота), см:

20.04 x 36.20 x 4.45

Вес, кг:

9.07

Тип установки, особенности конструкции:

• Форм-фактор: 1 RU, установка в 19" стойку
• Установка в стойку: есть
• Настенный монтаж: нет 
• Слот для замка безопасности (для физической безопасности): нет

Параметры питания:

• Входное напряжение: 100 - 240 В AC, 3.0 А, 43 / 67 Гц
• Выходная мощность: в устойчивом состоянии - 150 Вт, максимальная - 190 Вт

Характеристики памяти:
Память:

256 МБ

Минимальный объем системной флеш-памяти:

64 МБ

Интерфейсные порты:
Сетевые интерфейсы:

• 5 x 10/100 Fast Ethernet
• 2 x 10/100/1000 Gigabit Ethernet + 3 x 10/100 Fast Ethernet (возможность обновления при помощи лицензии Cisco ASA 5510 Security Plus)

Слоты расширения:

1 x SSM

Доступный пользователю слот для флеш-памяти:

1

Порты USB 2.0:

2

Последовательные порты:

• 1 x RJ-45 консольный порт
• 1 x RJ-45 AUX-порт

Сетевые особенности:
Тип лицензии:

Лицензия Data Encryption Standard (3DES)

Шифрование:

Data Encryption Standard (DES)

Пользователи/узлы:

Неограниченное количество

Пропускная способность межсетевого экрана:

До 300 Мбит/с

Максимальная пропускная способность межсетевого экрана и IPS:

• До 150 Мбит/с при использовании AIP SSM-10
• До 300 Мбит/с при использовании AIP SSM-20

Пропускная способность 3DES/AES VPN:

До 170 Мбит/с

Пользователи IPsec VPN:

250

Пользователи SSL VPN:

• Включено: 2
• Максимум: 250 (возможность обновления при помощи лицензии Cisco ASA 5510 Security Plus)

Одновременные сессии:

• Включено: 50,000
• Максимум: 130,000 (возможность обновления при помощи лицензии Cisco ASA 5510 Security Plus)

Количество новых подключений в секунду:

9000

Виртуальные интерфейсы (VLANs):

• Включено: 50
• Максимум: 100 (возможность обновления при помощи лицензии Cisco ASA 5510 Security Plus)

Контекстная безопасность:

• 0/0
• 2/5 (возможность обновления при помощи лицензии Cisco ASA 5510 Security Plus)

Высокая доступность:

• Не поддерживается
• Активность/активность и активность/режим ожидания (возможность обновления при помощи лицензии Cisco ASA 5510 Security Plus)
• Стекирование виртуальных сетей и балансировка нагрузки (возможность обновления при помощи лицензии Cisco ASA 5510 Security Plus)

Поддержка DMZ:

Не поддерживается
Необходимые документы
1. Заверенная печатью поставщика копия сертификата  на соответствие требованиям технических условий ТУ и руководящего документа «Средства вычислительной техники. Межсетевые экраны. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации» (Утверждено решением Гостехкомиссии России от 25 июля 1997 г.) по 3 и 4 классу защищенности включительно, для защиты информации, не содержащей сведений, составляющих государственную тайну  компьютерное или телекоммуникационное оборудование  в комплекте с программным обеспечением, или иное оборудование, его принадлежности, запасные части, документацию и аксессуары.
2. Паспорт установленног образца с отметкой о прохождении испытания.

3. Защитный знак соответствия сертификату, расположенный на устройстве в удобном для идентификации месте
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В спецификации могут быть указаны аналоги других производителей заявленного к закупке оборудования. Предлагаемое оборудование должно удовлетворять исходным техническим требованиям, рабочей документации. Участник процедуры закупки указывает в соответствующих столбцах спецификации данные на предлагаемое оборудование
