ИЗВЕЩЕНИЕ О ПРОВЕДЕНИИ ЗАПРОСА КОТИРОВОК
В ЭЛЕКТРОННОЙ ФОРМЕ
НА ПРАВО ЗАКЛЮЧЕНИЯ ДОГОВОРА

НА ПОСТАВКУ КОМПЬЮТЕРНОГО КЛАССА ИЗУЧЕНИЯ СРЕДСТВ ЗАЩИТЫ ИНФОРМАЦИИ ОТ НЕСАНКЦИОНИРОВАННОГО ДОСТУПА ДЛЯ ОБРАЗОВАТЕЛЬНЫХ НУЖД СФТИ НИЯУ МИФИ 
  № 259-СФТИ 
	1
	Способ закупки
	Запрос котировок в электронной форме
Процедура закупки проводится в соответствии с Положением о закупке в редакции на дату размещения извещения о процедуре закупки на Официальном сайте Российской Федерации в сети Интернет для размещения информации о размещении заказов на поставки товаров, выполнение работ, оказание услуг http://www.zakupki.gov.ru

	2
	Наименование Заказчика
	федеральное государственное автономное образовательное 
учреждение высшего профессионального образования 

«Национальный исследовательский ядерный

университет «МИФИ» (НИЯУ МИФИ) 
Снежинский физико-технический институт – филиал НИЯУ МИФИ

	3
	Место нахождения Заказчика
	Российская Федерация, 456776, Челябинская область г.Снежинск, ул.Комсомольская, д.8

	4
	Почтовый адрес
	Российская Федерация, 456776, Челябинская область г.Снежинск, ул.Комсомольская, д.8

	5
	Адрес электронной почты Заказчика
	sfti@mephi.ru, AVChufarov@mephi.ru

	6
	Контактное лицо, телефон
	Чуфаров Антон Валерьевич,

тел. (35146) 3-63-93, факс (35146) 9-25-26

	7
	Предмет договора с указанием количества поставляемых товаров
	Поставка компьютерного класса изучения средств защиты информации от несанкционированного доступа для образовательных нужд СФТИ НИЯУ МИФИ
Все необходимые сведения приведены в Приложении № 1 к извещению о проведении запроса котировок в электронной форме

	8
	Максимальная цена договора
	950 000 рублей 00 копеек

	9
	Место поставки товаров
	Челябинская область, г.Снежинск, ул.Комсомольская, д.8

	10
	Сроки поставки товаров 
	До 21 декабря 2015 года

	11
	Форма, срок и условия оплаты поставки товаров
	Безналичный расчет, срок и условия оплаты поставки товара указаны в проекте договора, который является неотъемлемой частью извещения о проведении запроса котировок в электронной форме 

	12
	Сведения о включенных в цену товаров расходах,  в том числе расходах на перевозку, разгрузку, страхование, уплату таможенных пошлин, налогов, сборов и других обязательных платежей
	Цена включает все обязательные расходы, в том числе расходы на перевозку, разгрузку, страхование, уплату таможенных пошлин, налогов, сборов и другие обязательные платежи

	13
	Гарантийный срок и (или) объем предоставления гарантий качества товаров
	Все необходимые сведения приведены в Приложении № 1 к извещению о проведении запроса котировок

	14
	Место подачи котировочных заявок
	Запрос котировок в электронной форме проводится на электронной торговой площадке «Аукционный Конкурсный Дом» в сети «Интернет» по адресу: www.a-k-d.ru в порядке, установленном регламентом работы данной электронной торговой площадки в соответствии с условиями и требованиями извещения о проведении запроса котировок в электронной форме.

Для участия в запросе котировок в электронной форме участники процедуры закупки должны быть аккредитованы на указанной электронной торговой площадке. 
Участники процедуры закупки подают заявки на участие в запросе котировок в электронной форме на электронную торговую площадку «Аукционный Конкурсный Дом» www.a-k-d.ru в порядке, установленном регламентом работы данной электронной торговой площадки

	15
	Порядок подачи котировочных заявок
	Любой участник процедуры закупки вправе подать только одну котировочную заявку, внесение изменений в которую не допускается.

Котировочная заявка должна содержать:

для юридического и физического лица, в том числе 

индивидуального предпринимателя:

заполненную форму котировочной заявки в соответствии с требованиями извещения о проведении запроса котировок в электронной форме.
для простого товарищества:

договор простого товарищества участников;

заполненную форму котировочной заявки в соответствии с требованиями извещения о проведении запроса котировок в электронной форме участника запроса котировок в электронной форме, которому в соответствии с договором простого товарищества поручено подать заявку на участие в запросе котировок в электронной форме.
При представлении котировочной заявки, содержащей предложение о цене договора на 25 или более процентов ниже максимальной цены договора, указанной Заказчиком в извещении о проведении запроса котировок в электронной форме, участник, представивший такую заявку, обязан в составе такой заявки представить расчет предлагаемой цены договора и ее обоснование.

	16
	Дата начала подачи заявок
	20 ноября 2015г.

	17
	Дата и время окончания подачи заявок
	30 ноября 2015г., 17 час. 00 мин. (время московское)

	18
	Место и дата рассмотрения котировочных заявок
	Российская Федерация, 456776, Челябинская область, г.Снежинск, ул.Комсомольская, д.8 СФТИ НИЯУ МИФИ, кабинет 213.

01 декабря 2015г.

	19
	Срок подписания победителем в проведении запроса котировок в электронной форме договора
	Cо дня размещения на Официальном сайте Российской Федерации в сети Интернет для размещения информации о размещении заказов на поставки товаров, выполнение работ, оказание услуг www.zakupki.gov.ru и электронной торговой площадке «Аукционный Конкурсный Дом» в сети «Интернет» по адресу: www.a-k-d.ru протокола рассмотрения и оценки котировочных заявок и не позднее десяти дней со дня подведения итогов запроса котировок в электронной форме

	20
	Возможность Заказчика увеличить количество поставляемого товара при заключении договора
	При заключении договора Заказчик по согласованию с участником, с которым заключается договор, вправе увеличить количество поставляемого товара на сумму, не превышающую разницы между ценой договора, предложенной таким участником, и максимальной ценой договора.

	21
	Возможность Заказчика изменить количество поставляемых по договору товаров
	Заказчик по согласованию с поставщиком в ходе исполнения договора вправе изменить количество предусмотренных договором товаров при изменении потребности в товарах, соответственно на поставку которых заключен договор. При поставке дополнительного количества таких товаров Заказчик по согласованию с поставщиком вправе изменить первоначальную цену договора пропорционально количеству таких товаров, но не более чем на тридцать процентов такой цены договора, а при внесении соответствующих изменений в договор в связи с сокращением потребности в поставке таких товаров Заказчик обязан изменить цену договора указанным образом.

	22
	Требования  к участникам процедуры закупки
	Участник процедуры закупки должен соответствовать следующим требованиям: 

1) быть правомочным заключать договор;

2) в соответствии с действующим законодательством Российской Федерации обладать необходимыми лицензиями (свидетельствами, разрешениями) на поставку товаров, являющихся предметом заключаемого договора:

деятельность, являющаяся предметом настоящего запроса котировок в электронной форме, не подлежит лицензированию, поэтому лицензия участниками процедуры закупки не представляется;

3) в соответствии с действующим законодательством Российской Федерации обладать необходимыми сертификатами, санитарно-эпидемиологическими заключениями на товары, являющиеся предметом заключаемого договора;

4) не находиться в процессе ликвидации (для юридического лица) или быть признанным по решению арбитражного суда несостоятельным (банкротом), в отношении него не должно быть открыто конкурсное производство;

5) не являться организацией, на имущество которой наложен арест по решению суда, административного органа и (или) экономическая деятельность которого приостановлена;

6) не иметь задолженности по начисленным налогам, сборам и иным обязательным платежам в бюджеты любого уровня или государственные внебюджетные фонды за прошедший календарный год, размер которой превышает двадцать пять процентов балансовой стоимости активов участника процедуры закупки по данным бухгалтерской отчетности за последний завершенный отчетный период. Участник процедуры закупки считается соответствующим установленному требованию в случае, если он обжалует наличие указанной задолженности в соответствии с законодательством Российской Федерации и решение по такой жалобе на день рассмотрения заявки на участие в процедуре закупки не принято;

7) показатели финансово-хозяйственной деятельности участника процедуры закупки должны свидетельствовать о его платежеспособности и финансовой устойчивости;

8) сведения об участнике процедуры закупки должны отсутствовать  в предусмотренном Федеральным законом от 21 июля 2005 года № 94-ФЗ "О размещении заказов на поставки товаров, выполнение работ, оказание услуг для государственных и муниципальных нужд" реестре недобросовестных поставщиков;

9) сведения об участнике процедуры закупки, в том числе об учредителях, о членах коллегиального исполнительного органа, лице, исполняющем функции единоличного исполнительного органа участника закупки – юридического лица должны отсутствовать  в предусмотренном  Федеральным  законом  от  5  апреля  2013  года  № 44-ФЗ  "О контрактной системе в сфере закупок товаров, работ, услуг для государственных и муниципальных нужд" реестре недобросовестных поставщиков (подрядчиков, исполнителей);

10) сведения об участнике процедуры закупки должны отсутствовать в предусмотренном Федеральным законом от 18 июля 2011 года № 223-ФЗ "О закупках товаров, работ, услуг отдельными видами юридических лиц" реестре недобросовестных поставщиков;

11) не иметь расторгнутых по инициативе Заказчика договоров в соответствии с пунктом 14 части 7 Положения о закупке за два года, предшествующих закупке.

В случае если несколько юридических или физических лиц выступают совместно в качестве участника процедуры закупки, каждый из таких юридических или физических лиц должен по отдельности соответствовать указанным требованиям. 

	23
	Требования к товару
	Участник процедуры закупки в составе котировочной заявки обязан представить копии документов, подтверждающих соответствие товара требованиям, установленным в соответствии с законодательством Российской Федерации, если в соответствии с законодательством Российской Федерации установлены требования к такому товару. Представление указанных документов не является требованием в случае, если в соответствии с законодательством Российской Федерации такие документы передаются вместе с товаром.

	24
	Отказ от проведения  запроса котировок

 в электронной форме 
	В любое время до определения победителя в проведении запроса котировок в электронной форме.  Информация об отказе от проведения запроса котировок в электронной форме  размещается на  Официальном сайте  Российской Федерации в сети Интернет для размещения информации о размещении заказов на поставки товаров, выполнение работ, оказание услуг www.zakupki.gov.ru и электронной торговой площадке «Аукционный Конкурсный Дом» в сети «Интернет» по адресу:  www.a-k-d.ru

	25
	Приложения к извещению о проведении запроса котировок 

в электронной форме 
	Приложение № 1. Техническое задание.

Приложение № 2. Проект договора.

Приложение № 3. Форма котировочной заявки.


Руководитель СФТИ НИЯУ МИФИ
________________ О.В.Линник
СОГЛАСОВАНО

Председатель Единой комиссии
________________ О.В.Линник
Приложение № 1

к извещению о проведении

запроса котировок

в электронной форме
Техническое задание

Предмет договора: Поставка компьютерного класса изучения средств защиты информации от несанкционированного доступа для образовательных нужд СФТИ НИЯУ МИФИ
1. Наименование, характеристики и количество поставляемого товара.
	№
	Наименование
	Характеристики
	Кол-во, шт.

	1.
	Компьютерный класс изучения средств защиты информации от несанкционированного доступа для образовательных нужд СФТИ НИЯУ МИФИ, в составе
	Предназначен для изучения средств защиты информации от несанкционированного доступа для образовательных нужд СФТИ НИЯУ МИФИ
	

	1.1.
	Рабочая станция, в составе:

1.1. Системный блок HP EliteDesk 800

Производитель: Hewlett-Packard Co;

1.2. Монитор: HP ProDisplay P222va

Производитель: Hewlett-Packard Co.

	1) Системный блок HP EliteDesk 800.

Системный блок должен иметь следующие характеристики:

- процессор Intel Core i3-4160:

– частота функционирования, не ниже 3,60 ГГц;

– суммарный кэш, не менее 3 МБ;

– кол-во ядер/потоков, не менее 2/4;

– тепловыделение, не более 54 Вт.

- память:

– тип памяти, не ниже DDR3 SDRAM;

– частота функционирования, не менее 1600 МГц;

– объем памяти, не менее 4 ГБ;
– не менее 2 слота SODIMM, возможность расширения до 16 ГБ
- жесткий диск:

– объем, не менее 500 ГБ;

– объём флэш памяти, не менее 8 ГБ;

– интерфейс, не ниже SATA III 6,0 Гбит/с;

– скорость вращения шпинделя, не менее 5400 об/мин.

- оптический дисковод:

– не хуже SATA DVD-RW.

- материнская плата:

– наличие модуля беспроводной связи стандартов 802.11a/b/g/n (2 x 2), Mini PCIe, с поддержкой Bluetooth;

– не менее 1 слота PCIe mini-card;

– не менее 1 слота МХМ;

– не менее 1 внутреннего коннектора mSATA;

– сетевой интерфейс - встроенный сетевой контроллер не ниже 10/100/1000Mbit Ethernet;

– встроенный динамик мощностью, не менее 1.5 Вт.

- корпус:

– форм-фактор – Ultra-slim Desktop;

– внутренние дисковые отсеки - не менее одного 2,5”;

– внешние дисковые отсеки - не менее одного тонкого 5,25”;

– не менее 6 портов USB 2.0 (из них не менее 2х на передней панели);

– не менее 4 портов USB 3.0 (из них не менее 2х на передней панели);

– не менее 2 разъемов DisplayPort;

– не менее 1 разъема VGA;

– не менее 1 PS/2 для клавиатуры;

– не менее 1 PS/2 для мыши;

– не менее 1 RJ-45 100/1000 Мбит/сек;

– не менее одного выхода на наушники и микрофонного входа на передней панели;

– не менее одного аудиовхода и аудиовыхода на задней панели;

– возможность независимого вывода разных аудиопотоков на разные выходы – необходимо наличие.

- Блок питания:

– внешний, не более 135 Вт с активным корректором фактора мощности;
- наличие в составе системного блока стандартного микропроцессора с функцией хранения и выработки криптографических ключей для обеспечения доверенных вычислений, способствующих повышению защищенности используемой платформы от несанкционированого доступа и использования вредоносных программ.

- возможность безынструментального доступа к внутренним элементам АРМ, возможность безынструментальной замены комплектующих.

- возможность установки официально совместимого электронного датчика вскрытия корпуса с возможностью регистрации факта вскрытия корпуса. Сообщение о факте появляется на экране пользователя при следующей после вскрытия загрузке стационарного АРМ.

- возможность установки официально совместимого электронного блокирующего устройства, предотвращающего несанкционированный доступ к внутренним компонентам системного блока стационарного автоматизированного рабочего места. Устройство блокирует в закрытом состоянии крышку системного блока стационарного автоматизированного рабочего места. Управление устройством – блокировка, разблокировка -  производится из BIOS данного стационарного АРМ. Устройство должно сохранять свое состояние при отключении электроэнергии от стационарного АРМ.

- размеры корпуса, не более 251 x 66 x 254 мм

- операционная система и ПО:

– без ОС.

- вес, не более 3.1 кг.

В комплект поставки системного блока должно входить:

- клавиатура полноразмерная, русифицированная, не менее 104 клавиш – 1шт;

- мышь оптическая, разрешение не менее 800 dpi – 1шт.

2) Монитор HP ProDisplay P222va.
Монитор должен иметь следующие характеристики
- диагональ, не менее 21,5 дюймов;

- формат 16:9;

- разрешение, не ниже 1920х1080;

- отображение цветов, не менее 16.7 млн;

- тип матрицы – VA;

- яркость монитора, не менее 250 кд/м2;

- статическая контрастность, не менее 3000:1;

- время отклика, не более 8 мс;

- размер пикселя, не более 0.248 мм;

- типичное энергопотребление, не больше 24 Вт;

- максимальное энергопотребление, не больше 28 Вт;

- блок питания – внутренний;

- размеры с подставкой, не более 52 x 19 x 38 cм;

- вес с подставкой, не более 3.7 кг;

- угол наклона экрана от -5° до +22°;

- необходимо наличие встроенного 100-мм VESA крепления;

- углы обзора, не менее 178 градусов по горизонтали и 178 по вертикали;

- видеовходы, не менее 1 DisplayPort, 1 VGA;

- соответствие:

– ENERGY STAR;

– TCO 6.0;

– EPEAT Gold.
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	1.2.
	Ноутбук HP ProBook 450

Производитель: Hewlett-Packard Co.
	Ноутбук должен иметь следующие характеристики:

- процессор Intel Core i3-5010U:

– тактовая частота, не ниже 2,1 ГГц;

– объем кеш-памяти последнего уровня, не менее 3 МБ;

– число ядер/потоков, не менее 2/4;

– максимальное энергопотребление, не более 15 Вт
- оперативная память:

– объём памяти не менее 4 ГБ, возможность расширения до 16 ГБ;

– тип памяти DDR3 1600 МHz

- видеоконтроллер:

– встроенный;

– поддержка внешнего видеовыхода VGA, HDMI.

- накопитель информации:

– жёсткий диск SATA;

– ёмкость, не менее 500 ГБ;

– скорость вращения, не менее 5400 об/мин; 

– функция остановки жесткого диска при резком изменении положения ноутбука в пространстве.

- оптический привод –DVD-RW.
- устройство чтения-записи карт памяти с поддержкой форматов SD/SDHC/SDXC.
- дополнительные устройства:

– встроенная камера с разрешением 720p;

– сканер отпечатков пальцев;

– встроенная сетевая карта 1000 Мбит/с;

– встроенный модуль беспроводной связи Wireless 802.11 b/g/n;

– Bluetooth версии 4.0
- разъёмы внешних устройств:

–2 порта USB 2.0 и 2 порта USB 3.0;

–один порт локальной сети (RJ 45);

–один порт внешнего монитора (VGA);

–один комбинированный разъем для наушников/микрофона;

–один порт HDMI;

– слот для замка безопасности.

- устройства ввода:

– указатель Touchpad с функцией распознавания нескольких касаний;

– русифицированная полноразмерная влагозащищенная клавиатура, выделенные клавиши включения/выключения беспроводной сети и громкости;

- звуковая подсистема:

– наличие интегрированной звуковой системы;

– встроенные динамики, не менее 2 шт;

– мощность, не менее 2 Вт;

– встроенный стереомикрофон, 1шт.

- экран:

– разрешение 1366 x 768, LED, матовый;

– размер 15,6".

- корпус:
– алюминиевый с прорезиненной крышкой (софт тач).
- размер не более 37.5 x 26.3 x 2.35 см (спереди).
- вес не более 2.35 кг.
- источник питания аккумулятор - 4 cell Li-Ion, емкостью, не менее 40 Вт/ч.

- операционная система Windows 7 Professional 64 bit с возможностью использования Windows 8.1 Professional 64 bit, русская версия, постоянная лицензия.

- наличие предустановленного ПО:

– ПО для упрощения администрирования за счет эффективного резервного копирования с целью последующего восстановления системы;

– ПО для поддержки надлежащего уровня производительности и автоматического обновления системы (драйверов) и задания настроек;

– ПО для обеспечения безопасности системы за счет задания паролей, шифрования диска, мультифакторной аутентификации пользователя и задания настроек BIOS через графическую консоль из ОС.
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	1.3.
	Проектор Casio XJ-V1
	Проектор, должен иметь следующие характеристики:

- источник света: лазерно-светодиодный (не допускается использование технологий, содержащих ртутные лампы);

- срок службы источника света, не менее 20 000 часов;

- цветопередача, не менее 1,07 млрд. цветов;

- базовое разрешение проектора, не ниже XGA (1024 х 768);

- проекционное отношение 1,54-1,71: 1;

- оптическое увеличение изображения;

- кратность оптического увеличения, не менее 1,1х;

- световой поток проектора в обычном режиме, не менее 2700 лм;

- уровень контрастности проектора, не менее 20 000:1;

- количество встроенных в проектор интерфейсов (вход)VGA, не менее 1 шт.;

- количество встроенных в проектор интерфейсов (вход) HDMI, не менее 1 шт.;

- количество встроенных в проектор интерфейсов (управление) RS232С (9 pin mini D-Sub), не менее 1 шт.;

- энергопотребление в режиме максимальной яркости, не более 180 Вт;

- габариты проектора, не более 270 х 270 х 90 мм.
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	1.4.
	Коммутатор D-Link (DGS-1024D/G1B)
	Коммутатор должен иметь следующие характеристики:

- технология Green Ethernet;

- 24 порта 10/100/1000Base-T для подключения кабелей UTP 5 категории;

- коммутационная матрица: 48 Гбит/с;

- на всех портах автоопределение полярности кабеля MDI/MDIX;

- метод коммутации: store-and-forward;

- режимы полу- и полного дуплекса для скоростей Ethernet/Fast Ethernet;

- скорость передачи Gigabit Ethernet в полнодуплексном режиме, не менее 2000 Мбит/с;

- управление потоком IEEE 802.3x;

- поддержка Jumbo-фреймов 9600 байт;

- поддержка IEEE 802.1p QoS (4 очереди, строгий режим);

- поддержка функции диагностики кабелей;

- соответствие директиве RoHS;

- установка Plug-and-play.

- поддерживаемые стандарты:

– IEEE 802.3 10BASE-T Ethernet (на витой медной паре);

– IEEE 802.3u 100BASE-TX Fast Ethernet (на витой медной паре);

– IEEE 802.3ab 1000BASE-T Gigabit Ethernet (на витой медной паре);

– Автосогласование ANSI/IEEE 802.3 Nway;

– Управление потоком IEEE 802.3x;

– IEEE 802.1p QoS.

- протокол: CSMA/CD;

- скорость передачи данных:

– Ethernet: 10 Мбит/с (полудуплекс); 20 Мбит/с (полный дуплекс);

– Fast Ethernet: 100 Мбит/с (полудуплекс); 200 Мбит/с (полный дуплекс);

– Gigabit Ethernet: 2000 Мбит/с (полный дуплекс).

- сетевые кабели:

– 10BASE-T: UTP 3, 4, 5 (100 м максимум); EIA/TIA-586 100-ohm STP (100 м максимум);

– 100BASE-TХ, 1000BASE-T: UTP 5, 5e (100 м максимум); EIA/TIA-568 100-ohm STP (100 м максимум).

- полный/полудуплекс: 

– полный/полудуплексный режим для 10/100 Мбит/с;

– полнодуплексный режим для Gigabit Ethernet.

- индикаторы:

– на порт: 100Mbps/1000Mbps speed, Link/activity;

– на устройство: Power.

- таблица MAC-адресов: 8K записей на устройство;

- изучение MAC-адресов: автоматическое обновление.

- передача/Фильтрация пакетов (в полнодуплексном режиме):

– Ethernet: 14,880pps на порт;

– Fast Ethernet: 148,800 pps на порт;

– Gigabit Ethernet: 1,488,100 pps на порт.

- буфер RAM: 500 Кб на устройство;

- питание на входе: 100-240 В переменного тока;

- потребляемая мощность, не более 28,5 Ватт 

- 1 вентилятор DC 40x40 мм;

- размеры, не более 280 x 180 x 44 мм.

Наличие сертификатов EMI подтверждающих соответствие следующим классам: FCC Class B; ICES-003 Class B; CE Class A; C-Tick Class A; VCCI Class A.

Безопасность: CSA International.
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	1.5.
	Программно-аппаратный комплекс "Соболь". Версия 3.0, PCI-E - комплект с eToken PRO (Java).
	Программно-аппаратный комплекс "Соболь". Версия 3.0, PCI-E - комплект с eToken PRO (Java) должен обеспечивать защиту от НСД к компьютеру, должен начинать работу до загрузки операционной системы.

ПАК должен выполнять следующие основные функции:

- идентификация и аутентификация пользователей при их входе в систему с помощью персональных идентификаторов iButton, eToken PRO (Java), eToken PRO, iKey 2032, Rutoken, Rutoken RF;

- защита от несанкционированной загрузки операционной системы со съемных носителей информации: дискет, оптических и магнитооптических дисков, ZIP-устройств, USB-устройств и др.;

- контроль целостности программного и аппаратного обеспечения защищаемого компьютера до загрузки операционной системы:

– файлов и физических секторов жесткого диска;

– элементов системного реестра компьютера;

– журнала транзакций;

– PCI-устройств;

– структур SMBIOS;

– таблиц ACPI;

– конфигурации оперативной памяти.

- функционирование механизма сторожевого таймера;

- регистрация событий, связанных с безопасностью системы.

Требования к качеству, техническим характеристикам:

- в качестве устройства ввода пароля должна использоваться клавиатура компьютера;

- должна быть обеспечена возможность работы нескольких пользователей на одном компьютере;

- пользователю должна быть предоставлена возможность работы на нескольких компьютерах при предъявлении одного и того же персонального идентификатора;

- требования к реализации функции защиты от несанкционированной загрузки операционной системы со съемных носителей информации:
– ПАК должен обеспечивать невозможность загрузки пользователем нештатной копии ОС со съемных носителей информации (дискеты, оптические и магнитооптические диски, ZIP-устройства, USB-диски и др.);

– администратору ПАК должна быть предоставлена возможность выполнения загрузки ОС со съемных носителей информации;

– для пользователя должен быть обеспечен доступ к информации на съемных носителях после загрузки ОС;

- требования к реализации функции КЦ программного и аппаратного обеспечения защищаемого компьютера до загрузки ОС:
– контроль целостности программного и аппаратного обеспечения защищаемого компьютера должен базироваться на расчете текущих значений контрольных сумм объектов контроля и сравнении полученных значений с эталонными, вычисленными при установке или последующем администрировании ПАК;

– объектами КЦ программного обеспечения компьютера являются файлы и физические секторы жесткого диска, элементы системного реестра компьютера. Контроль целостности программной среды выполняется для файловых объектов операционных систем, использующих файловые системы FAT 16, FAT 32, NTFS, UFS2, UFS, EXT4, EXT3, EXT2;

– объектами КЦ аппаратного обеспечения компьютера являются PCI-устройства, структуры SMBIOS, таблицы ACPI, оперативная память;

– в ПАК должна быть обеспечена возможность анализа журнала транзакций файловых систем NTFS, EXT3, EXT4;

– максимальное количество контролируемых объектов – 10 000;

- требования к реализации функции сторожевого таймера:
– механизм сторожевого таймера должен обеспечивать блокировку доступа к компьютеру при условии, что после включения компьютера и по истечении заданного интервала времени управление не передано расширению BIOS комплекса;

– блокировка доступа к компьютеру осуществляется двумя способами:

– путем принудительной автоматической перезагрузки компьютера с помощью стандартной процедуры Reset. Для блокировки питания используется входящий в комплект поставки соединительный кабель для механизма сторожевого таймера;

– либо принудительным автоматическим выключением питания (в случае отсутствия в защищаемом компьютере разъема Reset). Для блокировки питания компьютера используется специальное устройство, поставляемое по желанию Заказчика. Устройство предназначено для использования в компьютерах формфактора ATX.

– допустима установка комплекса без настройки сторожевого таймера. В этом случае необходимо выполнить условие запрета отключения ПАК из BIOS Setup или каким-либо другим образом;

- требования к реализации функции регистрации событий, связанных с безопасностью системы:
– в ПАК должен функционировать журнал регистрации событий, связанных с безопасностью системы;

– журнал должен храниться в недоступной для пользователей внутренней памяти платы;

– журнал должен содержать записи о регистрируемых ПАК событиях во время своей работы – вход пользователей и администратора в систему, смена пароля и аутентификатора, попытки несанкционированного доступа к ресурсам компьютера, нарушения целостности программной среды и другие события, которые могут оказать влияние на информационную безопасность компьютера;

– максимальная емкость журнала ПАК – 80 записей;

- сертификация ФСТЭК.

В комплект поставки должно входить:

- программно-аппаратный комплекс "Соболь". Версия 3.0. Паспорт;

- установочный компакт-диск с программным обеспечением и эксплуатационной документацией;

- плата комплекса PCI Express;

- USB-ключ eToken PRO/eToken PRO (Java) – 2шт.;

- соединительный кабель для механизма сторожевого таймера;

- наклейка ФСТЭК России;

- техническая Поддержка уровня Базовый, срок 1 год;

- упаковка;

- кронштейн платы PCI (Low Profile).
	6

	1.6.
	Контроллер WinPAC с 8 слотами под модули ввода-вывода и Micro Trase Mode 6 на 255 каналов (WP-8841-MicroTM256)
	Контроллер WinPAC с 8 слотами под модули ввода-вывода и Micro Trase Mode 6 на 255 каналов (WP-8841-MicroTM256)

Контроллер должен иметь следующие характеристики:

- конструктивное исполнение

– конструкция корпуса: Пластиковый корпус;

– вид монтажа: монтаж на стене, монтаж на DIN-рейку.

- процессор:

– тип установленного процессора: Intel PXA270;

– частота процессора: 520 МГц.

- оперативная память:

– тип оперативной памяти: SDRAM 

– установленный объем оперативной памяти: 128 МБ 

- встроенная память:

– объем энергозависимой памяти SRAM: 512 кБ;

– объем встроенной Flash-памяти: 96 МБ;

– объем памяти EEPROM: 16 кБ.

- устройства хранения данных:

– поддержка microSD;

– объем установленной карты microSD: 2 ГБ;

– поддержка microSDHC.

- видеоадаптер:

– максимальное разрешение: 800 x 600 точек;

– интерфейсы: VGA.

- интерфейсы ввода-вывода:

– количество COM-портов всего: 4;

– COM портов RS-232: 2;

– COM портов RS-485: 1;

– изоляция COM-портов RS-485: 3000 В (DC);

– COM портов RS-232/485: 1;

– портов USB всего: 1;

– портов USB v1.1: 1.

- сетевые интерфейсы:

– портов 10/100 Mbit/s: 2;

– разъем порта 10/100 Mbit/s: RJ-45.

- расширение модулями:

– количество слотов всего: 8;

– поддерживаемые модули расширения: Модули I-8K параллельной шины, Модули I-87K последовательной шины.

- программное обеспечение:

– установленная операционная система: Windows CE 5.0;

– установленное программное обеспечение: Исполнительный модуль Trace Mode 6;

– инструментальная среда: Visual Studio .NET 2005/2008, eMbedded Visual C++, Trace Mode 6;

– метод программирования: Структурированный текст, Список инструкций, Релейно-контактная схема, Лестничная диаграмма, Диаграмма функциональных блоков, Последовательная функциональная диаграмма, C/C++.

- сторожевой таймер: аппаратный, программный;

- требования по питанию: 

– входное напряжение питания DC: 10 ... 30 В;

– потребляемая мощность: 9.1 Вт;

– изоляция питания: 1000 В.

- габариты (Ш x В x Г), не более 355 x 111 x 132 мм.
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	1.7.
	Система защиты информации от несанкционированного доступа Dallas Lock 8.0-К
	Система защиты информации от несанкционированного доступа Dallas Lock 8.0-К должна представлять собой программный комплекс средств защиты информации в операционных системах семейства Windows с возможностью подключения аппаратных идентификаторов. СЗИ от НСД должна быть предназначена для ПЭВМ типа IBM PC под управлением операционных систем Windows XP, Windows Server 2003, Windows Vista, Windows Server 2008, Windows 7, Windows Server 2008 R2, Windows 8, Windows Server 2012, Windows 8.1, Windows 10, Windows Server 2012 R2 в многопользовательском режиме их эксплуатации. Должна поддерживать 32- и 64-битные версии операционных систем. СЗИ от НСД должна быть предназначена для использования на персональных компьютерах, портативных компьютерах (ноутбуках, планшетах), серверах (в том числе контроллерах домена и терминального доступа), также поддерживать виртуальные среды и технологию Windows To Go. СЗИ от НСД должна быть сертифицирована по требованиям Руководящих документов (РД) ФСТЭК России (Гостехкомиссии России) по 5-му классу защиты от НСД для СВТ и 4-му уровню контроля отсутствия НДВ, разрабатываться и производиться на основании лицензии органов, имеющих федеральные полномочия в указанной сфере. СЗИ от НСД должна позволять использование при создании защищенных автоматизированных систем до класса защищенности 1Г включительно, для обеспечения 1 уровня защищенности персональных данных, в государственных информационных системах 1 класса защищённости и в автоматизированных системах управления до 1 класса защищённости включительно.

СЗИ от НСД должна обеспечивать:

1. - регистрацию различных пользователей: локальных, доменных, сетевых. Определение количества одновременных сеансов для пользователя. Возможность ограничения количества терминальных сессий на одном компьютере;

2. - идентификацию и проверку подлинности пользователей при входе в операционную систему. Возможность двухфакторной идентификации по паролю и аппаратному идентификатору. Возможность записи авторизационных данных в идентификатор. Возможность определить принадлежность аппаратного идентификатора конкретному пользователю. Поддержку входа в ОС по сертификату смарт-карты, выданному удостоверяющим центром Windows;

3. - возможность автоматического выбора аппаратного идентификатора в окне авторизации при входе в операционную систему;

4. - возможность настройки принудительной двухфакторной аутентификации для учётной записи с правами администратора и/или пользователя;

5. - возможность средствами СЗИ от НСД выполнить настройку периода действия учётной записи;

6. - возможность настройки предупреждения пользователя до входа в систему о том, что в информационной системе реализованы меры по обеспечению безопасности информации;

7. - возможность при создании учётной записи выбрать тип учётной записи (внутренний, внешний, системный, приложение, гостевой, временный);

8. - реализацию настроек сложности паролей и механизм генерации пароля, соответствующего настройкам;

9. - должен быть реализован независимый от механизмов ОС механизм разграничения прав доступа к объектам файловой системы, к запуску программ и к печати документов. Разграничения должны касаться доступа к объектам файловой системы (FAT и NTFS), реестру, сети, съемным носителям информации. Разграничения должны касаться всех пользователей – локальных, сетевых, доменных, терминальных;

- должен выполняться контроль аппаратной конфигурации компьютера и следующих подключаемых устройств: 

– Android-устройств; 

– iOS-устройств; 

– Bluetooth-устройств; 

– DVD- и CD-ROM-дисководов; 

– устройств HID, MTD, PCMCIA, IEEE 1394, Secure Digital; 

– USB-контроллеров; 

– беспроводных устройств (Wireless Communication Devices); 

– биометрических устройств; 

– дисководов магнитных дисков; 

– звуковых, видео- и игровых устройств; 

– инфракрасных устройств (IrDA); 

– контроллеров магнитных дисков; 

– ленточных накопителей; 

– модемов; -переносных устройств; 

– портов (COM и LPT); 

– сенсоров; 

– сетевых адаптеров; 

– сканеров и цифровых фотоаппаратов; 

– принтеров; 

– съемных носителей информации (CD-ROM, FDD, USB-Flash-накопителей).

10. - для предотвращения утечки информации с использованием съемных носителей информации СЗИ от НСД должна позволять разграничивать доступ как к отдельным типам носителей, так и к конкретным экземплярам;

11. - должно обеспечиваться преобразование информации:

– на съемных носителях информации, для создания доверенной среды при работе со съемными носителями;

– при работе с виртуальными дисками (преобразование выполняется незаметно для пользователя);

– при создании преобразованных файлов-контейнеров, используемых для хранения информации на внешних носителях или для передачи по различным каналам связи.

12. - должна выполняться блокировка виртуальных дисков с преобразованной информацией при отключении аппаратного идентификатора;

13. - возможность работы с преобразованными файлами контейнерами на компьютерах, где программное обеспечение СЗИ от НСД не установлено;

14. - сохранение теневых копий файлов, записываемых на съемные носители;

15. - в соответствии с требованиями к СЗИ от НСД должен использоваться дискреционный принцип контроля доступа: обеспечивает доступ к защищаемым объектам (дискам, каталогам, файлам) в соответствии со списками пользователей (групп) и их правами доступа (матрица доступа);

16. - возможность ограничивать средствами СЗИ от НСД круг доступных сетевых ресурсов (с точностью до отдельных удаленных рабочих станций и отдельных папок общего доступа);

17. - регистрация и учет (аудит) действий пользователей независимыми от ОС средствами (включение ПЭВМ, вход/выход пользователей, доступ к ресурсам, запуск/остановка процессов, администрирование). Должны вестись непрерывные журналы (т.е. новые записи не должны затирать более старые) с возможностью сортировки и архивации записей;

18. - расширенные возможности аудита печати: печать документов с возможностью добавления штампа (произвольного или по ГОСТу), возможность сохранения теневых копий распечатываемых документов, разграничение доступа пользователей к печати и нанесению штампов;

19. - возможность организации замкнутой программной среды (ЗПС) и различные способы ее настройки;

20. - возможность разграничения доступа к буферу обмена;

21. - возможность локального и удаленного администрирования (управление учетными записями, политиками безопасности, правами доступа, аудитом, просмотр журналов);

22. - возможность контроля целостности программно-аппаратной среды (в том числе отдельных веток реестра, каталогов) при загрузке ПЭВМ, по команде администратора и по расписанию. А также контроль целостности файлов при доступе и блокировка входа в ОС при выявлении изменений. Возможность восстановления объекта доступа (файла, ветки реестра) в случае обнаружения нарушения его целостности;

23. - очистку остаточной информации (освобождаемого дискового пространства, зачистку определенных файлов и папок по команде пользователя), а также возможность полной зачистки дисков и разделов. Запрет смены пользователей без перезагрузки;

24. - выполнение регистрации действий по зачистке остаточной информации;

25. - возможность самодиагностики основного функционала СЗИ от НСД с возможностью сохранения отчета;

26. - возможность сохранения конфигурации для последующего восстановления СЗИ от НСД;

Реализация СЗИ от НСД должна быть полностью программной, но с возможностью подключения аппаратных средств считывания индивидуальных идентификаторов пользователей, включая идентификаторы: USB-Flash-накопители, Touch Memory (iButton), eToken Pro/Java (USB-ключи и смарт-карты), USB-ключи Rutoken, JaCarta ГОСТ/PKI (USB-ключи и смарт-карты).

Язык интерфейса: русский.

Срок использования: неограниченный.

В комплект поставки должно входить:

- право на использование Dallas Lock 8.0-К;

- комплект для установки Dallas Lock 8.0-К.
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	1.8.
	Средство защиты информации Secret Net 7. Клиент (автономный режим работы)
	Средство защиты информации от несанкционированного доступа Secret Net 7. Клиент (автономный режим работы) должно соответствовать требованиям руководящего документа «Средства вычислительной техники. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации» (Гостехкомиссия России, 1992) – не ниже 3 класса защищенности. Комплект должен соответствовать требованиям документа «Защита от несанкционированного доступа к информации. Часть 1. Программное обеспечение средств защиты информации. Классификация по уровню отсутствия недекларируемых возможностей» (Гостехкомиссия России, 1999) – не ниже 2 уровня контроля.

СЗИ от НСД должно осуществлять:

- защиту серверов и рабочих станций от НСД;

- контроль входа пользователей в систему, в том числе и с использованием дополнительных аппаратных средств защиты;

- разграничение доступа пользователей к устройствам и контроль аппаратной конфигурации;

- разграничение доступа пользователей к информации;

- контроль утечек информации;

- регистрацию событий безопасности и аудит.

СЗИ от НСД должно допускать использование в следующих информационных системах:

- автоматизированные системы - до класса защищенности 1Б (включительно);

- государственные информационные системы – до 1 класса защищенности (включительно);

- информационных системах персональных данных – до систем 1 уровня защищенности (включительно);

- автоматизированные системы управления производственными и технологическими процессами – до систем 1 класса защищенности включительно

СЗИ от НСД должно поддерживать защиту систем терминального доступа, а также допускать применение для защиты не только физических компьютеров, но и виртуальных машин. 

Требования к операционной платформе и аппаратной части:

- СЗИ от НСД должно функционировать на следующих платформах (должны поддерживаться и 32-х, и 64-х разрядные платформы): Windows 8/8.1; Windows 7; Windows Vista; Windows XP; Windows Server 2012/2012 R2; Windows Server 2008/2008 R2; Windows Server 2003/2003 R2;

- СЗИ от НСД должно поддерживать работу в системах терминального доступа, построенных на базе терминальных служб сетевых ОС MS Windows или ПО Citrix;

- СЗИ от НСД должно поддерживать работу на виртуальных машинах, функционирующих в системах виртуализации, построенных на базе гипервизоров VMware ESX(i) и Microsoft Hyper-V;

- для применения СЗИ с централизованным управлением необходимо присутствие в системе Active Directory;

- возможность работы на однопроцессорных и многопроцессорных ЭВМ.

СЗИ от НСД должно выполнять следующие функции по защите информации. 

- контроль входа пользователей в систему и работа пользователей в системе:

– проверка пароля пользователя при входе в систему;

– поддержка персональных идентификаторов iButton; USB-ключей eToken PRO, eToken PRO (Java), JaCarta PKI, JaCarta ГОСТ, iKey 2032, Rutoken/Rutoken S, Rutoken ЭЦП, Rutoken Lite; смарт-карт eToken PRO, eToken PRO (Java), JaCarta PKI, JaCarta ГОСТ, ESMART Token для входа в систему и разблокировки компьютера;

– возможность блокировки сеанса работы пользователя при отключении персонального идентификатора;

– возможность использования персональных идентификаторов для входа в систему и разблокировки в системах терминального доступа и инфраструктуре виртуальных рабочих станций (VDI);

– однократное указание учетных данных пользователей при доступе к терминальному серверу и к инфраструктуре виртуальных рабочих станций (VDI);

– возможность блокирования входа в систему локальных пользователей;

– возможность блокирования операций вторичного входа в систему в процессе работы пользователей;

– возможность блокировки сеанса работы пользователя по истечению интервала неактивности;

– поддержка возможности входа в систему по сертификатам;

– возможность проверки принадлежности аппаратного идентификатора в процессе управления аппаратными идентификаторами пользователей.

- избирательное (дискреционное) управление доступом:

– возможность назначения прав доступа на файлы, каталоги, принтеры, устройства;

– возможность наследования прав доступа для файлов и каталогов;

– возможность установки индивидуального аудита доступа для объектов, указания учетных записей пользователей или групп, чей доступ подвергается аудиту.  

- полномочное (мандатное) управление доступом:

– возможность выбора уровня конфиденциальности сессии для пользователя;

– возможность назначения мандатных меток файлам, каталогам, внешним устройствам, принтерам, сетевым интерфейсам;

– возможность изменения количества мандатных меток в системе и их названий;

– контроль потоков конфиденциальной информации в системе;

– возможность контроля потоков информации в системах терминального доступа при передаче информации между клиентом и сервером по протоколу RDP.

- контроль вывода конфиденциальных данных на печать:

– возможность ограничить перечень мандатных меток информации для печати на заданном принтере;

– теневое копирование информации, выводимой на печать;

– автоматическая маркировка документов, выводимых на печать;

– управление грифами (видом маркировки) при печати конфиденциальных и секретных документов.  При этом должна быть возможность задать:

– отдельный вид грифа для каждой мандатной метки;

– отдельный вид маркировки для 1 страницы документа;

– отдельный вид маркировки для последней страницы документа;

– вид маркировки для оборота последнего листа.

– поддержка печати через интерфейсы автоматизации MS Word и Excel (автоматизированная печать документов из скриптов);

– поддержка функции печати в файл;

– поддержка управления запретом перенаправления принтеров в терминальных (RDP) сессиях.

- контроль аппаратной конфигурации компьютера и подключаемых устройств:

– должны контролироваться следующие устройства:

– последовательные и параллельные порты; 

– локальные устройства;

– сменные, физические и оптические диски; 

– программно-реализованные диски;

– USB-устройства;

– PCMCIA – устройства;

– IEEE1394 (FireWire) – устройства;

– устройства, подключаемые по шине Secure Digital. 

– должна быть возможность задать настройки контроля на уровне шины, класса устройства, модели устройства, экземпляра устройства;

– должен осуществляться контроль неизменности аппаратной конфигурации компьютера с возможностью блокировки при нарушении аппаратной конфигурации;

– должна быть возможность присвоить устройствам хранения информации мандатную метку. Если метка устройства не соответствует сессии пользователя – работа с устройством хранения должна блокироваться;

– должен осуществляться контроль вывода информации на внешние устройства хранения с возможностью теневого копирования отчуждаемой информации;

– в инфраструктуре виртуальных рабочих станций (VDI) должны контролироваться устройства, подключаемые к виртуальным рабочим станциям с рабочего места пользователя;

– при терминальном подключении (RDP) должна быть возможность управления запретом подключения устройств, COM и LPT портов, локальных дисков и PnP-устройств.

- контроль сетевых интерфейсов:

– должна быть возможность включения/выключения явно заданного сетевого интерфейса или интерфейса, определяемого типом – Ethernet, WiFi, IrDA, Bluetooth, FireWire (IEEE1394);

– должна быть возможность управления сетевыми интерфейсами в зависимости от уровня сессии пользователя.

- создание для пользователей ограниченной замкнутой среды программного обеспечения компьютера. При этом должны контролироваться исполняемые файлы (EXE-модули), файлы загружаемых библиотек (DLL – модули), запуск скриптов по технологии Active Scripts.

– список модулей, разрешенных для запуска, должен строиться:

– с помощью явного указания модулей; 

– по информации об установленных на компьютере программах;

– по зависимостям исполняемых модулей;

– по ярлыкам в главном меню; 

– по событиям журнала безопасности. 

- контроль целостности файлов, каталогов, элементов системного реестра:

– должна быть возможность проведения контроля целостности до загрузки операционной системы (при применении со аппаратными средствами доверенной загрузки), в процессе загрузки ОС, в фоновом режиме при работе пользователя;

– должна быть возможность блокировки компьютера при обнаружении нарушения  целостности контролируемых объектов;

– должна быть возможность восстановления исходного состояния контролируемого объекта;

– должна быть возможность контроля исполняемых файлов по встроенной ЭЦП, чтобы избежать дополнительных перерасчетов контрольных сумм при обновлении ПО со встроенной ЭЦП;

– при установке системы должны формироваться задания контроля целостности, обеспечивающие контроль ключевых параметров операционной системы и СЗИ от НСД.

- автоматическое затирание удаляемой информации на локальных и сменных дисках компьютера при удалении пользователем конфиденциальной информации с возможностью настройки количества проходов затирания информации;

- возможность управления запретом передачи буфера обмена в терминальную (RDP) сессию;

- функциональный контроль ключевых компонентов системы;

- регистрация событий безопасности в журнале:

– должна быть возможность формирования отчетов по результатам аудита;

– должна быть возможность поиска и фильтрации при работе с данными аудита.

- получение отчета по параметрам системы защиты. 

СЗИ от НСД должно иметь возможность функционирования совместно с аппаратными и программно-аппаратными средствами доверенной загрузки Соболь для обеспечения защиты компьютера от несанкционированной загрузки автоматизированной системы с внешних носителей. 

Язык интерфейса: русский.

Срок использования: неограниченный. 

В комплект поставки должно входить:

- право на использование Secret Net 7. Клиент (автономный режим работы);

- установочный компакт-диск с программным обеспечением и эксплуатационной документацией;

- техническая поддержка уровня Базовый на 1 год.
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	1.9.
	Средство фиксации и контроля исходного состояния программного комплекса "ФИКС" (версия 2.0.2)
	Средство фиксации и контроля исходного состояния программного комплекса "ФИКС" (версия 2.0.2), должно быть сертифицировано по второму уровню контроля, иметь сертификат ФСТЭК. Применение не должно оказывать влияния на структуру файловой системы и содержание информации в аттестуемых АРМ (АС)

Должно позволять:

- вычисление контрольных сумм заданных файлов по одному из пяти реализованных алгоритмов, в том числе ГОСТ Р 34.11-94;

- фиксация и последующий контроль исходного состояния программного комплекса;

- сравнение версий программного комплекса;

- фиксация и контроль каталогов;

- контроль различий в заданных файлах (каталогах);

- формирование отчетов в форматах TXT, HTML, SV.

Язык интерфейса: русский.

Срок использования, не менее 1 года.

В комплект поставки должно входить:

- установочный комплект ПО (включает дистрибутив продукта и описание его применения);

- формуляр на ПО;

- копия сертификата ФСТЭК России на ПО;

- лицензия на право использования ПО с информацией о номере голографического специального знака соответствия ФСТЭК России;

- упаковочная коробка.
	8

	1.10.
	Средство защиты информации Security Studio Endpoint Protection: Antivirus, Personal Firewall, HIPS
	Средство защиты информации Security Studio Endpoint Protection: Antivirus, Personal Firewall, HIPS.

СЗИ должно осуществлять:

- межсетевое экранирование для рабочего места в сетях TCP/IP;

- защиту компьютера от атак по сети TCP/IP;

- антивирусную защиту от вредоносного программного обеспечения;

- защиту от спама и вредоносного контента веб-серверов;

- самозащиту от воздействия со стороны вредоносного программного обеспечения;

- регистрацию событий безопасности.

СЗИ должно иметь соответствующие сертификаты ФСТЭК.

СЗИ должно функционировать в следующих операционных системах: Windows 8, 7, Vista, XP x86/x64; Windows Server 2012 x64; Windows Server 2008 R2 x64, Server 2008 x86/x64;Windows Server 2003 R2 x86/x64, Server 2003 x86/x64;

Требования к функциональности средства межсетевого экранирования:

- должно иметь сертификат ФСТЭК в соответствии с руководящим документом "Средства вычислительной техники. Межсетевые экраны. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации" (Гостехкомиссия России, 1997) не ниже, чем по 4-му классу защищенности;

- должно соответствовать: классификация по уровню отсутствия недекларированных возможностей (Гостехкомиссия России, 1999) не ниже, чем по 4-му уровню контроля;

- должно контролировать входящие и исходящие соединения;

- должно обеспечивать контроль для приложений, использующихся на компьютере, при обращении к сети и создание правил сетевого доступа для приложений;

- режим обучения для сетевого доступа для приложений;

- разделение доступа к узлам сети;

- создание разрешенного и запрещенного списков сетевых ресурсов;

- возможность экспорта/импорта настроек межсетевого экрана с одного компьютера на другой;

- должно обеспечивать блокировку активного содержимого страниц веб-серверов;

- должно обеспечивать блокировку активного содержимого входящих электронных писем;

- должно обеспечивать регистрацию событий безопасности.

Требования к функциональности системы обнаружения вторжений:

- должно соответствовать: требованиями руководящего документа "Требования к системам обнаружения вторжений" (утвержден приказом ФСТЭК России от 6 декабря 2011 г. № 638) для уровня узла по 4-му классу защиты;

- должно обеспечивать настройку на обнаружение типовых сетевых атак;

- должно обеспечивать блокировку сетевых сканеров;

- должно обеспечивать блокировку вредоносных процессов при их попытках воздействия на рабочие процессы;

- должно обеспечивать непрерывный мониторинг;

- должно обеспечивать регистрацию событий безопасности.

Требования к функциональности средства защиты от вредоносного программного обеспечения:

- должно соответствовать: требованиями руководящего документа "Требования к средствам антивирусной защиты" (утвержден приказом ФСТЭК России от 20 марта 2012 г. № 28) для типов "А", "Б", "В" и "Г" по 4-му классу защиты;

- должно обеспечивать автоматическую проверку наличия вредоносных программ по типовым сигнатурам и с помощью эвристического анализа;

- должно обеспечивать сканирование локальных дисков, подключаемых дисков, отчуждаемых носителей, в том числе по команде и по расписанию;

- должно обеспечивать удаление вредоносного программного обеспечения и его блокировку (перемещение в “карантин”);

- должно обеспечивать откат операций удаления программного обеспечения, воспринятого как вредоносное;

- должно обеспечивать кэширование данных сканирования для сокращения времени обнаружения вредоносного программного обеспечения;

- должно иметь возможность обновления антивирусных баз; 

- должно обеспечивать проверку вложений почтовых сообщений на наличие вредоносного программного обеспечения;

- должно обеспечивать блокировку активных элементов веб-страниц (ActiveX, Flash, Java, Visual Basic);

- должно обеспечивать защиту электронной почты (Outlook 2000, 2002, 2003, 2007; Microsoft Outlook Express 5.0, 5.5 и 6.0; Vista Mail;The Bat!) от спама;

- должно обеспечивать регистрацию событий безопасности.

Язык интерфейса: русский.

В комплект поставки должно входить:

- право на использование Security Studio Endpoint Protection: Antivirus, Personal Firewall, HIPS;

- установочный комплект Security Studio Endpoint Protection: Antivirus, Personal Firewall, HIPS;

- обновление баз и антивируса на 1 год.
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2. Начальная (максимальная) цена договора, в том числе с учетом расходов на перевозку, разгрузку, страхование, уплату таможенных пошлин, налогов и других обязательных платежей составляет 950 000 рублей 00 копеек.
3. Место поставки товара: Челябинская область, г.Снежинск, ул.Комсомольская, д.8
4. Цели использования товара.
Изучения средств защиты информации от несанкционированного доступа для образовательных нужд СФТИ НИЯУ МИФИ
5. Сроки (периоды) поставки товара: до 21 декабря 2015 года.

6. Общие требования к товару: товар должен быть полностью укомплектован в соответствии с техническими требованиями, быть новым товаром (товаром, который не был в употреблении, не прошел ремонт, в том числе восстановление, замену составных частей, восстановление потребительских свойств).

7. Требования к качеству товара.

7.1. Товар должен соответствовать заданным параметрам, техническим и функциональным характеристикам. Товар должен сопровождаться документами, подтверждающими качество и безопасность их применения (если товар подлежит обязательному подтверждению соответствия по законодательству).

7.2. Качество товара должно отвечать требованиям безопасности жизни и здоровья, соответствовать действующим государственным стандартам, техническим требованиям, паспортным данным, медико-биологическим и санитарным нормам, установленным в Российской Федерации.

8. Требования к безопасности товара:

8.1 Товар должен быть безопасен при его применении по назначению, указанному в технических требованиях.

Безопасность товара – это безопасность товара для жизни, здоровья, имущества потребителя и окружающей среды при обычных условиях его использования, хранения, транспортировки и утилизации (Закон Российской Федерации от 07.02.1992 № 2300-1 «О защите прав потребителей»).

8.2. В соответствии со статьей 7 Закона РФ «О защите прав потребителей», если на товары законодательством Российской Федерации установлены обязательные требования, обеспечивающие их безопасность для жизни, здоровья потребителя, окружающей среды и предотвращение причинения вреда имуществу потребителя, соответствие товаров указанным требованиям подлежит обязательному подтверждению в порядке, предусмотренном законом или иными правовыми актами (перечень таких товаров установлен постановлением Правительства Российской Федерации от 07.07.1999 № 766 «Об утверждении перечня продукции, соответствие которой должно быть подтверждено декларацией о соответствии, порядка принятия декларации о соответствии и ее регистрации»).

9. Требования к таре, упаковке и маркировке товара.

9.1. Упаковка и маркировка должна соответствовать требованиям ГОСТ, импортного товара – международным стандартам упаковки.

9.2. Упаковка должна обеспечивать сохранность товара при транспортировке к конечному месту эксплуатации и погрузочно-разгрузочных работах.

9.3. Маркировка должна быть нанесена четко, несмываемой краской и включать в себя шифр оборудования, число мест, наименование Грузополучателя по ГОСТ Р51474-99 "Упаковка. Маркировка, указывающая на способ обращения с грузами", ГОСТ 14192-96 "Маркировка грузов".

9.4. Маркировка упаковки должна строго соответствовать маркировке товара.

10. Требования к отгрузке и доставке товара.

10.1. Доставка и разгрузка осуществляются поставщиком за счет собственных средств.

10.2. Доставка и отгрузка товара осуществляется по адресу, указанному в п.3 технического задания с обязательным представлением товарно-сопроводительной документации в соответствии с требованиями законодательства РФ на момент отгрузки.

11. Требования по комплектности товара.

11.1. Поставляемый товар должен быть работоспособным, содержать все комплектующие и быть обеспечен комплектом электрических и интерфейсных соединительных кабелей для выполнения пуско-наладочных работ и ввода его в эксплуатацию, включая при необходимости кабельные соединения для интеграции со смежным оборудованием, программное обеспечение для интеграции оборудования с компьютером (на диске).

12. Требования по передаче Заказчику технических и иных документов при поставке товара.

12.1. В соответствии со статьей 456 Гражданского Кодекса Российской Федерации продавец обязан передавать принадлежности вещи и относящиеся к ней документы (технический паспорт, сертификат качества, инструкцию по эксплуатации), предусмотренные законом, иными правовыми актами, договором, только одновременно с передачей такой вещи. 

13. Порядок сдачи и приемки товара.
Порядок приемки товаров по количеству и качеству установлен Инструкцией о порядке приемки продукции производственно-технического назначения и товаров народного потребления по количеству, утвержденной Постановлением Госарбитража СССР от 15.06.65 № П-6 и Инструкцией о порядке приемки продукции производственно-технического назначения и товаров народного потребления по качеству, утвержденной Постановлением Госарбитража СССР от 25.04.66 № П-7. 

14. Требования по объему гарантии качества товара в гарантийный период.

14.1. При поставке поставщик должен гарантировать, что товар не содержит производственных дефектов.

14.2. Гарантийные обязательства должны распространяться на весь товар и на все составляющие его части (или комплектующие). Гарантийные обязательства фирмы-производителя должны распространяться на весь поставляемый товар, при этом гарантийное обслуживание, ремонт или замена по гарантии должно производиться специалистами, аккредитованными производителем.

14.3. В течение гарантийного срока поставщик товара обязан своими силами и за свой счет обеспечить исполнение гарантийных обязательств.

15. Требования по объему гарантии качества товара:

15.1. Срок действия гарантии поставщика: не менее 12 месяцев с даты подписания акта сдачи-приемки исполнения обязательств по договору, при этом гарантийный срок на поставляемые товары, указываемый поставщиком, должен быть не менее срока, установленного производителем данных товаров.

15.2. Гарантийный срок действует с момента подписания сторонами акта сдачи-приемки исполнения обязательств по договору. Гарантийный срок на комплектующие товаров считается равным гарантийному сроку на весь товар. Если Заказчик лишен возможности использовать товар или его комплектующие, в отношении которых установлены гарантийные сроки, по обстоятельствам, зависящим от поставщика, действие гарантийного срока продлевается поставщиком на срок устранения соответствующих обстоятельств (независимо от места нахождения товара).

15.3. Заказчик незамедлительно, но не более чем в 10-дневный срок, уведомляет поставщика о наступлении гарантийного случая и оформляет данный факт соответствующим Актом, который направляется поставщику для устранения неисправностей.

15.4. Время устранения отказа (устранение неисправности) товара при наступлении гарантийного случая – не более 14 календарных дней с момента получения поставщиком Акта, при этом затраты на доставку товара до сервисного центра и обратно осуществляются за счет и силами поставщика.

15.5. В случае невозможности устранения отказа (устранения неисправности) товара в вышеуказанные сроки, поставщик обязан предоставить Заказчику (по адресу эксплуатации товара) аналогичный товар на время устранения отказа (устранения неисправности).

15. Особые условия.

Снежинский городской округ является закрытым административно-территориальным образованием, его правовой статус определен в соответствии с Законом РФ от 14 июля 1992 г. N 3297-1 "О закрытом административно-территориальном образовании". Согласно ст. 3 настоящего закона установлены ограничения на право ведения хозяйственной и предпринимательской деятельности, владения, пользования и распоряжения землей, природными ресурсами, недвижимым имуществом, вытекающие из ограничений на въезд и (или) постоянное проживание. Порядок доступа на территорию муниципального образования утвержден постановлением Правительства РФ от 11 июня 1996 г. N 693 «Об утверждении положения о порядке обеспечения особого режима в закрытом административно-территориальном образовании, на территории которого расположены объекты Министерства Российской Федерации по атомной энергии».

Поставщик должен своевременно предпринять меры по согласованию въезда на территорию «ЗАТО» г.Снежинск в соответствии со статьей 18 Положения № 693 от 11 июня 1996г.
ПОДГОТОВЛЕНО

Руководитель СФТИ НИЯУ МИФИ
________________ О.В.Линник
Приложение № 2

к извещению о проведении 
запроса котировок
в электронной форме
Договор № __________

на поставку товара 

	Город Снежинск Челябинской области
	«____»_____________ 20___ г.


Федеральное государственное автономное образовательное учреждение высшего профессионального образования «Национальный исследовательский ядерный университет «МИФИ» (НИЯУ МИФИ), зарегистрировано 03.02.2003 Межрайонной инспекцией МНС России № 39 по г. Москве за основным государственным регистрационным номером 1037739366477 (свидетельство о внесении записи в Единый государственный реестр юридических лиц серия 77 № 007214500), именуемое в дальнейшем «Заказчик», в лице ___________________________________________,

       должность, фамилия, имя, отчество

действующего на основании _____________________________________________,

устава (приказа или доверенности с указанием даты и номера, если договор подписывается лицом, уполномоченным ректором университета)

с одной стороны, и

Для юридических лиц:

______________________________________________________________________,
полное наименование юридического лица (включая организационно-правовую форму)

зарегистрирован___ _______________
__________________________________

дата регистрации

     наименование регистрирующего органа

за основным государственным регистрационным номером ________________ (свидетельство о внесении записи в Единый государственный реестр юридических лиц серия _______ №_________), именуем___ в дальнейшем «Поставщик», в лице ______________________________________________________________________,

должность, Ф.И.О. руководителя  или лица, уполномоченного подписать договор

действующего на основании _____________________________________________,

устава или положения, доверенности, если договор подписывается не руководителем юридического лица

Для индивидуальных предпринимателей:

Индивидуальный предприниматель _______________________________________,

фамилия, имя, отчество

зарегистрирован____ _________________ __________________________________

         (дата регистрации)
        наименование регистрирующего органа

за основным государственным регистрационным номером ________________ (свидетельство о внесении записи в Единый государственный реестр индивидуальных предпринимателей серия _______ №_________), именуем___ в дальнейшем «Поставщик»,

Для физических лиц:

______________________________________________________________________,
фамилия, имя, отчество

именуем___ в дальнейшем «Поставщик»,

с другой стороны, вместе именуемые в дальнейшем «Стороны» и каждый в отдельности «Сторона», в соответствии с Федеральным законом от 18.07.2011 № 223-ФЗ «О закупках товаров, работ, услуг отдельными видами юридических лиц», Положением о закупке НИЯУ МИФИ от 22.05.2012 г., с изменениями от 22.06.2015 г., на основании результатов запроса котировок в электронной форме № __________ (протокол от _______ №_________), заключили настоящий договор  на поставку товара (далее – договор) о нижеследующем:

1. Предмет договора

1.1. Поставщик обязуется передать Заказчику товар в количестве и ассортименте, указанных в спецификации (приложение 1) в порядке и на условиях, предусмотренных настоящим договором, в срок, указанный в п.5.2. настоящего договора.

1.2. Заказчик обязуется оплатить поставленный в соответствии с требованиями настоящего договора товар в порядке, форме и на условиях, предусмотренных настоящим договором.

2. Цена договора

2.1. Цена договора  составляет ________________ рублей









сумма цифрами

_____ копеек (________________________________________), в том числе НДС 






сумма прописью с заглавной буквы 

________________ рублей ____ копеек (_____________________________).

2.2. Цена договора включает в себя общую стоимость всех товаров, уплачиваемую Заказчиком за полное выполнение Поставщиком своих обязательств по поставке товаров в рамках настоящего договора.
2.3. Цена договора включает в себя все затраты, издержки и иные расходы Поставщика, связанные с исполнением настоящего договора.

2.4. По соглашению Сторон цена договора может быть уменьшена без изменения иных условий исполнения договора.

2.5. По соглашению Сторон в случае увеличения или уменьшения объема поставляемого товара цена договора изменяется соответствующим образом.

3. Порядок расчетов

3.1. Оплата поставляемого в соответствии с требованиями настоящего договора товара производится  Заказчиком в пределах цены договора платежными поручениями по безналичному расчету путем перечисления денежных средств на счет Поставщика в течение 30 (тридцати) банковских дней с момента представления Поставщиком подписанного Сторонами акта сдачи-приемки исполнения обязательств по договору, счета, товарной (транспортной) накладной, счета-фактуры, акта сдачи-приемки сопутствующих работ (услуг).

3.2. В случае поставки товаров отдельными частями, входящими в комплект, или отдельными партиями оплата товара производится Заказчиком после поставки последней части товара, входящей в комплект, или последней партии товара.

3.3. Отчетной документацией являются передаваемые Заказчику документы и материалы Поставщика, подтверждающие поставку и передачу товара, включая товарные (транспортные) накладные, в т.ч. почтовые и иные накладные, счет-фактуры, т.п. документы.

3.4. В случае изменения расчетного счета Поставщик обязан в течение 1 (одного) рабочего дня в письменной форме сообщить об этом Заказчику, указав новые реквизиты расчетного счета. В противном случае все риски, связанные с перечислением Заказчиком денежных средств на указанный в договоре счет Поставщика, несет Поставщик.

3.5. Изменение реквизитов Сторон оформляется дополнением к настоящему договору.

3.6. Обязательства Заказчика по оплате товара считаются исполненными с момента списания денежных средств в размере, составляющем цену договора, с банковского счета Заказчика.

4. Требования, предъявляемые к товару
4.1. Товар, поставляемый в рамках настоящего договора, должен отвечать требованиям качества, безопасности жизни и здоровья, иным требованиям сертификации, безопасности (санитарным нормам и правилам, государственным стандартам и т.п.), а также техническим характеристикам (приложение 2).
4.2. Товар должен быть поставлен в ассортименте (наименовании), в объеме (количестве) и в сроки, предусмотренные настоящим договором. Товар передается с необходимыми принадлежностями к нему, включая копии сертификатов товара и лицензий производителя, инструкции (памятки) на русском языке, паспорт на товар, гарантийные талоны (сервисные книжки) и т.п.

Поставка товара, не соответствующего заявленному ассортименту, или поставка товаров одного наименования в большем количестве, чем предусмотрено договором, не засчитывается в покрытие недопоставки товаров, предусмотренных договором, в том числе в покрытие недопоставки товаров другого наименования.

4.3. Товар, не соответствующий требованиям настоящего договора, в том числе недоброкачественный (бракованный), подлежит замене товаром надлежащего качества. Замена товара осуществляется Поставщиком в течение 14 (четырнадцати) календарных дней с момента получения уведомления от Заказчика о недостатках товара.

4.4. Товар должен иметь необходимые маркировки, наклейки и пломбы, если такие требования предъявляются производителем, законодательством Российской Федерации или определены настоящим договором.

4.5. Товар должен быть поставлен в упаковке (таре), обеспечивающей защиту товара от повреждения или порчи во время транспортировки и хранения. Упаковка (тара) товара и комплектующих товара должна отвечать требованиям безопасности жизни, здоровья и охраны окружающей среды, иметь необходимые маркировки, наклейки, пломбы, а также давать возможность определить количество содержащегося в ней товара (опись, упаковочные ярлыки или листы), если иные требования к упаковке (таре) не предусмотрены в технических характеристиках поставляемого товара. Если производителем (производителями) товара предусмотрена для них специальная упаковка (тара), отличная от указанной настоящим договором, то товар может поставляться в упаковке (таре) производителя, если она обеспечивает защиту товара и комплектующих от повреждения или порчи во время транспортировки и хранения. При передаче товара в упаковке (таре), не обеспечивающей возможность его хранения, Заказчик вправе отказаться от его принятия и от оплаты товара, а если  товар был оплачен, потребовать возврата уплаченной денежной суммы. Если товар поставляется в многооборотной таре, то возврат многооборотной тары и средств пакетирования, в которых поступил товар, организуется Поставщиком самостоятельно и за его счет.

4.6. Риск случайной гибели или случайного повреждения товара до их передачи Заказчику лежит на Поставщике.

4.7. По согласованию Заказчика с Поставщиком допускается поставка товара, качество, технические и функциональные характеристики (потребительские свойства) которого являются улучшенными по сравнению с качеством и соответствующими техническими и функциональными характеристиками товара, указанными в договоре.

5. Требования к условиям и способам поставки товара, сроки исполнения обязательств по поставке товара

5.1. Поставщик не вправе привлекать для выполнения обязательств по настоящему договору третьих лиц, за исключением привлечения транспортных организаций для обеспечения транспортировки товара и организаций, осуществляющих хранение товаров, для обеспечения сохранности товаров до момента передачи его Заказчику.

Привлечение указанных организаций не влечет за собой изменение стоимости договора.
5.2. В рамках исполнения настоящего договора поставка товара, и передача отчетной документации Заказчику осуществляется в сроки, предусмотренные в графике поставки товара (приложение 3).

5.3. Если иные способы и условия поставки товара, не определены в графике поставки товара, исполнением обязательств Поставщиком по поставке товара считается доставка товара Заказчику в месте его нахождения и подписание Заказчиком акта сдачи-приемки исполнения обязательств.

5.4. Поставщик несет расходы по оплате транспортировки, налогов, пошлин и сборов до передачи товара Заказчику.

5.5. Поставка товара осуществляется способом и на условиях, определенных графиком поставки товара.

5.6. Место поставки товара: г.Снежинск Челябинской области, ул.Комсомольская, д.8.

6. Гарантии Поставщика и гарантийные обязательства

6.1. При исполнении обязательств по настоящему договору Поставщик обязуется не нарушать имущественные и личные неимущественные права Заказчика и третьих лиц. Использование объектов интеллектуальной собственности или средств индивидуализации (товарный знак, знак обслуживания и т.п.), исключительные права на которые не принадлежат Поставщику, возможно на основании письменного согласия правообладателя. Иные условия использования объектов интеллектуальной собственности и средств индивидуализации, при необходимости, определяются в технических характеристиках поставляемого товара (приложение 2).

6.2. Поставщик гарантирует, что товар передается свободным от прав третьих лиц и не является предметом залога, ареста или иного обременения.

6.3. Гарантийный срок на товар определяется в технических характеристиках поставляемого товара. Если в процессе эксплуатации товара в течение гарантийного срока обнаружатся недостатки товара, то они подлежат устранению силами и средствами Поставщика или указанным Поставщиком сервисным центром, указанным в технических характеристиках поставляемого товара. Срок исполнения гарантийных обязательств по устранению недостатков товара не может превышать 14 (четырнадцати) календарных дней с момента получения уведомления от Заказчика о недостатках товара.

6.4. Иные гарантии Поставщика при их наличии определяются в технических характеристиках поставляемого товара (приложение 2).

7. Порядок сдачи–приемки исполнения обязательств

7.1. Результат исполнения обязательств по поставке товара принимается в следующем порядке:
7.1.1. Товар в соответствии со спецификацией поставляемого товара (приложение 1), передается Заказчику по товарной накладной в месте поставки товара.

7.1.2. Выполненные обязательства по поставке товара принимаются Заказчиком по акту сдачи-приемки исполнения обязательств по договору, в котором отражается перечень передаваемой отчетной документации.

7.2. Уполномоченные представители Заказчика осуществляют проверку результатов исполнения Поставщиком обязательств по настоящему договору на предмет соответствия поставленного товара и представленной отчетной документации требованиям и условиям настоящего договора. Для проверки соответствия качества поставляемых товаров требованиям, установленным договором, Заказчик вправе привлечь независимых экспертов.

7.3. В течение 3 (трех) рабочих дней Заказчик передает Поставщику подписанный со своей стороны акт сдачи-приемки исполнения обязательств по договору или мотивированный отказ от его подписания. В акт сдачи-приемки исполнения обязательств по договору вносятся мотивированное заключение о надлежащем исполнении обязательств, а также перечень отчетной документации, предоставленной Поставщиком.

7.4. В течение 3 (трех) рабочих дней с момента получения подписанного Заказчиком акта сдачи-приемки исполнения обязательств по договору Поставщик обязан подписать со своей стороны акт сдачи-приемки исполнения обязательств по договору и возвратить экземпляр акта Заказчику.

7.5. В случае получения мотивированного отказа Заказчика от подписания акта сдачи-приемки исполнения обязательств по договору, Поставщик обязан рассмотреть мотивированный отказ и устранить замечания в срок, указанный Заказчиком в мотивированном отказе, а если срок не указан, то в течение 10 (десяти) рабочих дней с момента его получения.

7.6. При готовности досрочной поставки товара по настоящему договору Поставщик обязан в письменной форме уведомить об этом Заказчика и получить его письменное согласие.

8. Права и обязанности Заказчика

8.1. Заказчик вправе:

8.1.1. Требовать от Поставщика надлежащей поставки товара, соответствующего качеству, ассортименту, объемам, срокам их поставки и иным требованиям, предусмотренным настоящим договором.

8.1.2. Требовать от Поставщика передачи недостающих или замены (в случае несоответствия требованиям настоящего договора или законодательства Российской Федерации) поставленных товаров и представленных отчетных документов, материалов и иной документации, подтверждающих поставку товара.

8.1.3. Привлекать экспертов, специалистов и иных лиц, обладающих необходимыми знаниями, для участия в проведении экспертизы исполнения Поставщиком обязательств и представленных Поставщиком отчетных документов и материалов.

8.1.4. Определять уполномоченных лиц, непосредственно участвующих в контроле за осуществлением поставки товара Поставщиком и (или) участвующих в сдаче-приемке обязательств по настоящему договору.

8.2. Заказчик обязан:

8.2.1. Своевременно в письменной форме сообщать Поставщику о недостатках товара, обнаруженных в ходе его поставки или приемки.

8.2.2. Обеспечивать своевременную приемку исполнения обязательств Поставщика по настоящему договору.

8.2.3. Обеспечивать своевременную оплату товара в соответствии с условиями настоящего договора.

9. Права и обязанности Поставщика

9.1. Поставщик вправе:

9.1.1. Требовать своевременного подписания Заказчиком акта сдачи-приемки исполнения обязательств по договору после поставки товара на основании представленных Поставщиком отчетных документов и материалов.

9.1.2. Требовать своевременной оплаты поставленного товара в соответствии с разделом 3 настоящего договора.
9.2. Поставщик обязан:

9.2.1. Своевременно и надлежащим образом поставить товар и представить Заказчику отчетные документы и материалы, предусмотренные настоящим договором.

9.2.2. Своими силами и за собственный счет устранять выявленные недостатки товара или осуществлять соответствующую замену товара в порядке и на условиях, предусмотренных настоящим договором.

10. Ответственность Сторон

10.1. Ответственность Заказчика:
10.1.1. В случае просрочки исполнения Заказчиком обязательств, предусмотренных договором, Поставщик вправе применить к Заказчику неустойку в размере одной трехсотой ставки рефинансирования Центрального банка Российской Федерации, действующей на день уплаты неустойки, за каждый день просрочки исполнения обязательств.

10.2. Ответственность Поставщика:
10.2.1. В случае нарушения сроков поставки товара и (или) нарушения сроков представления отчетной документации Заказчик вправе применить к Поставщику неустойку в размере одной трехсотой ставки рефинансирования Центрального банка Российской Федерации, действующей на день уплаты неустойки, за каждый день просрочки исполнения.
10.2.2. В случае несоответствия товара объему (количеству), предусмотренному настоящим договором, и (или) поставки товара ненадлежащего качества, Заказчик вправе применить к Поставщику неустойку в размере одной трехсотой ставки рефинансирования Центрального банка Российской Федерации, действующей на день уплаты неустойки, за каждый день с момента уведомления Поставщика до момента надлежащего исполнения обязательств.

10.2.3. В случае нарушения Поставщиком гарантийных обязательств, Заказчик вправе применить к Поставщику неустойку в размере одной трехсотой ставки рефинансирования Центрального банка Российской Федерации, действующей на день уплаты неустойки, за каждый день неисполнения обязательства.

10.3. Стороны освобождаются от уплаты неустойки, если докажут, что неисполнение или ненадлежащее исполнение обязательств по договору произошли вследствие обстоятельств непреодолимой силы или не по их вине.

10.4. Уплата неустойки или применение иной формы ответственности не освобождает Стороны от исполнения обязательств по настоящему договору.

10.5. Условия освобождения Сторон от ответственности:

10.5.1. Стороны освобождаются от ответственности за неисполнение или ненадлежащее исполнение обязательств по настоящему договору в случае наступления обстоятельств непреодолимой силы (форс-мажор). Для целей настоящего договора  «форс-мажор» означает событие, находящееся вне контроля Стороны и приводящее к тому, что выполнение Стороной ее обязательств по договору  становится невозможным или настолько бессмысленным, что в данных обстоятельствах считается невозможным, и включает, но не ограничивается такими явлениями, как война, общественные волнения и беспорядки, землетрясение, пожар, взрыв, буря, наводнение или другие неблагоприятные метеорологические условия, забастовки, локауты или другие события в промышленности (за исключением тех случаев, когда такие забастовки, локауты или другие события в промышленности находятся под контролем Стороны, стремящейся предотвратить форс-мажор), конфискация или другие действия государственных органов.

10.5.2. Форс-мажором не являются события, вызванные небрежностью или преднамеренным действием Стороны или агентов, сотрудников Стороны, события, которые Сторона могла бы предусмотреть при должном прилежании, чтобы учесть их при заключении договора и предотвратить или контролировать их при выполнении обязательств по настоящему договору.

10.5.3. Форс-мажором не является отсутствие достаточных средств или невыполнение каких-либо платежей, предусмотренных настоящим договором.

10.5.4. Сторона, пострадавшая от события форс-мажора, обязана незамедлительно уведомить другую Сторону о возникновении такого события, виде и возможности продолжительности действия форс-мажора. Факт форс-мажора должен быть подтвержден соответствующими компетентными органами.

11. Порядок разрешения споров, претензии Сторон

11.1. Все споры и разногласия, которые могут возникнуть  из настоящего договора между Сторонами, разрешаются путем переговоров, в том числе в претензионном порядке.

11.2. Претензия оформляется в письменной форме и направляется той Стороне по договору, которой допущены нарушения его условий. В претензии перечисляются допущенные при исполнении договора нарушения со ссылкой на соответствующие положения договора  или его приложений, отражаются стоимостная оценка ответственности (неустойки), а также действия, которые должны быть произведены Стороной для устранения нарушений.

11.3. Срок рассмотрения писем, уведомлений или претензий не может превышать 30 (тридцати) календарных дней с момента их получения, если иные сроки рассмотрения не предусмотрены настоящим договором. Переписка Сторон может осуществляться в виде письма или телеграммы, а в случаях направления телекса, факса, иного электронного сообщения с последующим предоставлением оригинала документа.

11.4. При не урегулировании Сторонами спора в досудебном порядке, спор передается на разрешение в Арбитражный суд Челябинской области.

12. Срок действия, изменение и расторжение
договора

12.1. Договор вступает в силу с момента его подписания Сторонами.

12.2. Договор действует до 31 декабря 2015г., истечение срока действия договора не освобождает стороны от взятых на себя обязательств 

12.3. Оплата настоящего договора в текущем финансовом году осуществляется Заказчиком не позднее __ декабря 2015г. при условии представления Поставщиком документов, указанных в разделе 3 настоящего договора, до __ декабря 2015г.

12.4. Изменение положений настоящего договора допускается в случаях, предусмотренных законодательством Российской Федерации. Изменения по соглашению Сторон оформляются в письменном виде путем подписания Сторонами дополнений к договору. Все приложения и дополнения являются неотъемлемыми частями договора.

12.5. Расторжение настоящего договора допускается по соглашению Сторон или решению суда по основаниям, предусмотренным гражданским законодательством.

12.6. Договор может быть расторгнут Заказчиком в одностороннем порядке на основании акта в следующих случаях:

a) поставки товаров ненадлежащего качества с недостатками, которые не могут быть устранены в установленный Заказчиком разумный срок;

б) поставки некомплектных товаров в случае, если Поставщик, получивший уведомление Заказчика, в установленный Заказчиком разумный срок не выполнил требования Заказчика о доукомплектовании товаров или не заменил их комплектными товарами;

в) неоднократного (два или более) или существенного (более десяти календарных дней) нарушения сроков поставки товаров, указанных в договоре;

13. Прочие условия договора

13.1. Для контроля исполнения настоящего договора и для информирования Сторон о выявленных недостатках исполнения договора Стороны предоставляют друг другу информацию о лицах (кураторах), ответственных за ведение переговоров, согласование и передачу документов в рамках исполнения настоящего договора с указанием их контактных телефонов. Телефоны ответственных лиц (кураторов) должны функционировать в рабочие дни с 09 до 17 часов по местному времени.

Со стороны Заказчика: _____________________________________________

Со стороны Поставщика: ___________________________________________

13.2. Любое уведомление, которое одна сторона направляет другой стороне в соответствии с договором, направляется в письменной форме почтой или факсимильной связью с последующим представлением оригинала. Уведомление вступает в силу в день получения его лицом, которому оно адресовано, если иное не установлено законом или настоящим договором.

13.3. Во всем, что не предусмотрено настоящим договором, стороны руководствуются законодательством Российской Федерации. 

13.4. Настоящий договор составлен в 2 (двух) подлинных экземплярах, один из которых находится у Поставщика, другой – у Заказчика.

13.5. Неотъемлемой частью настоящего договора  являются следующие приложения:

приложение 1 – Спецификация поставляемого товара;

приложение 2 – Технические характеристики поставляемого товара;

приложение 3 – График поставки товара.
14. Реквизиты и подписи сторон

Для юридических лиц:

	Заказчик
	Поставщик

	федеральное государственное автономное образовательное учреждение высшего профессионального образования «Национальный исследовательский ядерный университет «МИФИ»
	

	
	полное наименование юридического лица

	
	

	
	

	
	

	Юридический адрес: 115409

Москва, Каширское ш., 31

Фактический адрес: 456776, г.Снежинск Челябинской области, ул.Комсомольская, 8
	Место нахождения

	Банковские реквизиты:

р/с 40501810600002000002, УФК по Челябинской области (СФТИ НИЯУ МИФИ) (30696У50900) Отделение Челябинск г.Челябинск, 

БИК 047501001

ИНН 7724068140; КПП 742343001 
	Банковские реквизиты:

	Руководитель СФТИ НИЯУ МИФИ
	
	

	Должность
	
	
	должность

	
	
	
	
	
	
	

	Подпись
	
	расшифровка подписи
	
	подпись
	
	расшифровка подписи

	МП
	МП


Для индивидуальных предпринимателей:

	Заказчик
	Поставщик

	федеральное государственное автономное образовательное учреждение высшего профессионального образования «Национальный исследовательский ядерный университет «МИФИ»
	Индивидуальный предприниматель

	
	

	
	фамилия, имя, отчество

	
	

	
	

	Юридический адрес: 115409

Москва, Каширское ш., 31

Фактический адрес: 456776, г.Снежинск Челябинской области, ул.Комсомольская, 8
	Место нахождения

	Банковские реквизиты:

р/с 40501810600002000002, УФК по Челябинской области (СФТИ НИЯУ МИФИ) (30696У50900) Отделение Челябинск г.Челябинск, 

БИК 047501001

ИНН 7724068140; КПП 742343001 
	Банковские реквизиты:

	Руководитель СФТИ НИЯУ МИФИ
	
	

	Должность
	
	
	
	
	

	
	
	
	
	
	
	

	подпись
	
	расшифровка подписи
	
	подпись
	
	расшифровка подписи

	МП
	МП


Для физических лиц:

	Заказчик
	Поставщик

	федеральное государственное автономное образовательное учреждение высшего профессионального образования «Национальный исследовательский ядерный университет «МИФИ»
	

	
	фамилия, имя, отчество

	
	

	
	

	
	

	Юридический адрес: 115409

Москва, Каширское ш., 31

Фактический адрес: 456776, г.Снежинск Челябинской области, ул.Комсомольская, 8
	Место жительства:



	
	Паспортные данные:
	

	Банковские реквизиты:

р/с 40501810600002000002, УФК по Челябинской области (СФТИ НИЯУ МИФИ) (30696У50900) Отделение Челябинск г.Челябинск, 

БИК 047501001

ИНН 7724068140; КПП 742343001
	Банковские реквизиты:
	

	Руководитель СФТИ НИЯУ МИФИ
	
	

	Должность
	
	
	
	
	

	
	
	
	
	
	
	

	подпись
	
	расшифровка подписи
	
	подпись
	
	расшифровка подписи

	МП
	


Приложение 1

к договору
от____________№_____

Спецификация
_____________________________________________________________
наименование поставляемого товара
	№ п/п
	Наименование/

модель
	Ед. изм.
	Кол-во
	Цена за ед. товара (руб.)
	Сумма без учета НДС (руб.)
	НДС
	Сумма с учетом НДС (руб.)

	
	
	
	
	
	
	Ставка в %
	Сумма

(руб.)
	

	1
	2
	3
	4
	5
	6
	7
	8
	9

	
	
	
	
	
	
	
	
	

	
	ИТОГО
	
	
	
	
	
	
	


Поставляемый товар является новым товаром (товаром, который не был в употреблении, не прошел ремонт, в том числе восстановление, замену составных частей, восстановление потребительских свойств).

Для юридических лиц:

	Заказчик:
	Поставщик:

	
	
	

	Должность
	
	должность

	
	
	
	
	
	
	

	подпись
	
	расшифровка подписи
	
	подпись
	
	расшифровка подписи

	МП
	МП


Для индивидуальных предпринимателей:

	Заказчик:
	Поставщик:

	
	
	Индивидуальный предприниматель

	Должность
	
	
	

	
	
	
	
	
	
	

	подпись
	
	расшифровка подписи
	
	подпись
	
	расшифровка подписи

	МП
	МП


Для физических лиц:

	Заказчик:
	Поставщик:

	
	
	

	Должность
	
	
	

	
	
	
	
	
	
	

	подпись
	
	расшифровка подписи
	
	подпись
	
	расшифровка подписи

	МП
	


Приложение 2

к договору
от____________№_____
Технические характеристики
_____________________________________________________________
наименование поставляемого товара

	№ пп
	Наименование /

модель
	Технические характеристики, описание товара. Соответствие ГОСТ, ТУ
	Гарантий-ный срок
	Срок службы товара

	1
	
	
	
	

	2
	
	
	
	

	3
	
	
	
	


	Иные условия использования объектов интеллектуальной собственности и средств индивидуализации:

Срок предоставления гарантий качества
	

	Объем предоставления гарантий качества
	

	Условия предоставления гарантийного обслуживания:
	

	Иные гарантии поставщика
	


Для юридических лиц:

	Заказчик:
	Поставщик:

	
	
	

	Должность
	
	должность

	
	
	
	
	
	
	

	подпись
	
	расшифровка подписи
	
	подпись
	
	расшифровка подписи

	МП
	МП


Для индивидуальных предпринимателей:

	Заказчик:
	Поставщик:

	
	
	Индивидуальный предприниматель

	Должность
	
	
	

	
	
	
	
	
	
	

	подпись
	
	расшифровка подписи
	
	подпись
	
	расшифровка подписи

	МП
	МП


Для физических лиц:

	Заказчик:
	Поставщик:

	
	
	

	Должность
	
	
	

	
	
	
	
	
	
	

	подпись
	
	расшифровка подписи
	
	подпись
	
	расшифровка подписи

	МП
	


Приложение 3

к договору
от____________№_____
График поставки товара

_____________________________________________________________
наименование поставляемого товара

	
	График поставки по месяцам

	Позиция согласно спецификации
	январь
	февраль
	март
	апрель
	май
	июнь
	июль
	август
	сентябрь
	октябрь
	ноябрь
	декабрь

	1.
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	

	Всего:
	
	
	
	
	
	
	
	
	
	
	
	


	Особые способы и условия поставки:
	

	
	


Для юридических лиц:

	Заказчик:
	Поставщик:

	
	
	

	должность
	
	должность

	
	
	
	
	
	
	

	подпись
	
	расшифровка подписи
	
	подпись
	
	расшифровка подписи

	МП
	МП


Для индивидуальных предпринимателей:

	Заказчик:
	Поставщик:

	
	
	Индивидуальный предприниматель

	должность
	
	
	

	
	
	
	
	
	
	

	подпись
	
	расшифровка подписи
	
	подпись
	
	расшифровка подписи

	МП
	МП


Для физических лиц:

	Заказчик:
	Поставщик:

	
	
	

	должность
	
	
	

	
	
	
	
	
	
	

	Подпись
	
	расшифровка подписи
	
	подпись
	
	расшифровка подписи

	МП
	


Приложение № 3

к извещению о проведении 

запроса котировок

в электронной форме
Форма котировочной заявки

На бланке организации

(для юридических лиц)

Дата, исх.номер                                                                         Заказчику:  
КОТИРОВОЧНАЯ ЗАЯВКА
1. Изучив извещение о проведении запроса котировок в электронной форме 
№ _________на право заключения договора на ______________________________, опубликованное на Официальном сайте  Российской Федерации в сети Интернет для размещения информации о размещении заказов на поставки товаров, выполнение работ, оказание услуг  www.zakupki.gov.ru  и электронной торговой площадке «Аукционный Конкурсный Дом» в сети «Интернет» по адресу: www.a-k-d.ru, и принимая установленные в нем требования и условия запроса котировок в электронной форме, мы,

АНКЕТА УЧАСТНИКА ПРОЦЕДУРЫ ЗАКУПКИ

	№ п/п
	Наименование
	Сведения об участнике процедуры закупки

	1
	Полное и сокращенное наименование организации и ее организационно-правовая форма (на основании учредительных документов установленной формы (устав, положение, учредительный договор), свидетельства о государственной регистрации, свидетельства о внесении записи в Единый государственный реестр юридических лиц)
	

	2
	Регистрационные данные: дата, место и орган регистрации юридического лица (на основании свидетельства о государственной  регистрации)
	

	3
	Учредители (перечислить наименования и организационно-правовую форму всех учредителей, чья доля в уставном капитале превышает 10%) и доля их участия  (для акционерных обществ – на основании выписки из реестра акционеров)  (на основании учредительных документов установленной формы (устав, положение, учредительный договор))
	

	3.1
	Срок деятельности организации (с учетом правопреемственности)
	

	3.2
	Размер уставного капитала
	

	3.3
	Почтовый адрес налоговой инспекции по месту регистрации участника, контактные лица (налоговые инспекторы) и их телефоны
	

	3.4
	Почтовый адрес арбитражного суда по месту регистрации участника, контактные лица и телефоны

ИНН, КПП, ОГРН, ОКПО участника процедуры закупки

Примечание: вышеуказанные данные участника процедуры закупки могут быть подтверждены путем представления следующих документов:

- свидетельства о государственной регистрации;

-информационного письма об учете в ЕГРПО;

-свидетельства о постановке на учет в налоговом органе;

-справки арбитражного суда об отсутствии дела о банкротстве
	

	3.5
	Сведения об учредителях, о членах коллегиального исполнительного органа, лице, исполняющем функции единоличного исполнительного органа:
фамилии, имена, отчества (при наличии), идентификационные номера налогоплательщиков
	

	4
	Место нахождения участника процедуры закупки (страна, адрес)
	

	5
	Почтовый адрес участника процедуры закупки

(страна, адрес)
	

	6
	Телефоны участника процедуры закупки (с указанием кода города)
	

	7
	Факс участника процедуры закупки (с указанием кода города)
	

	8
	Адрес электронной почты участника процедуры закупки
	

	9
	Филиалы: перечислить наименования и почтовые адреса 
	

	10
	Стоимость основных фондов (по балансу последнего завершенного периода)
	

	11
	Банковские реквизиты 

Примечание: представляется информация обо всех открытых счетах. Вышеуказанные данные могут быть подтверждены путем представления письма из финансирующего банка об открытии расчетного счета
	

	11.1
	Наименование обслуживающего банка
	

	11.2
	Расчетный счет
	

	11.3
	Корреспондентский счет
	

	11.4
	Код БИК
	

	12
	Балансовая стоимость активов
	

	13
	Фамилия, имя, отчество, руководителя участника процедуры закупки, имеющего право подписи согласно учредительным документам, с указанием должности и контактного телефона)
	

	14
	Фамилия, Имя, Отчество уполномоченного лица участника процедуры закупки с указанием должности, контактного телефона, адреса электронной почты
	


АНКЕТА УЧАСТНИКА ПРОЦЕДУРЫ ЗАКУПКИ

	№ п/п
	Наименование
	Сведения об участнике 

процедуры закупки

	1
	Статус участника процедуры закупки
	Индивидуальный
предприниматель

	2
	Свидетельство о внесении записи в Единый государственный реестр индивидуальных предпринимателей
	

	3
	Фамилия, имя, отчество (полностью)
	

	4
	Место жительства
	

	5
	Почтовый адрес
	

	6
	Паспортные данные
	

	7
	Номер контактного телефона участника процедуры закупки
	

	8
	Факс участника процедуры закупки
	

	9
	Адрес электронной почты
	


АНКЕТА УЧАСТНИКА ПРОЦЕДУРЫ ЗАКУПКИ

	№ п/п
	Наименование
	Сведения об участнике 

процедуры закупки

	1
	Статус участника процедуры закупки
	Физическое лицо

	2
	Фамилия, имя, отчество (полностью)
	

	3
	Место жительства
	

	4
	Почтовый адрес
	

	5
	Паспортные данные
	

	6
	Номер контактного телефона участника процедуры закупки
	

	7
	Факс участника процедуры закупки
	

	8
	Адрес электронной почты
	


согласны поставить предусмотренные запросом котировок в электронной форме товары в соответствии с предложением о цене договора:

	№ п/п
	Полное наименование и характеристики поставляемого товара*
	Единица измерения
	Количе-ство
	Цена за единицу товара (руб.)
	Сумма без учета НДС (руб.)
	НДС
	Сумма с учетом НДС (руб.)

	
	
	
	
	
	
	Ставка в %
	Сумма

(руб.)
	

	1
	2
	3
	4
	5
	6
	7
	8
	9

	
	
	
	
	
	
	
	
	

	ИТОГО
	
	
	
	
	
	
	


* Участник процедуры закупки должен указать:

1) полное наименование товара; 

2) функциональные характеристики (потребительские свойства) товара, его качественные характеристики; 

3) зарегистрированные товарные знаки и (или) знаки обслуживания товара, патенты, полезные модели или промышленные образцы, которым будет соответствовать товар;

4) производителя и страну происхождения товара;

5) комплектацию товара.

Стоимость транспортировки товара до места поставки включена в стоимость товара.

Стоимость хранения товара включена в стоимость товара.

Стоимость выполнения сопутствующих поставке работ, оказания сопутствующих поставке услуг включена в стоимость товара.

Итого предложение о цене договора составляет ___________(сумма прописью) рублей _____ копеек, в т.ч. НДС ______ рублей _____ копеек.    
 Предложенная цена включает расходы на перевозку, страхование, уплату таможенных пошлин, налогов и другие обязательные платежи участника процедуры закупки.

2. Если предложения, изложенные нами, будут приняты, мы берем на себя обязательство поставить товары, а также выполнить сопутствующие работы, оказать сопутствующие услуги в соответствии с требованиями извещения о проведении запроса котировок в электронной форме и условиями нашей котировочной заявки.

3. Мы гарантируем, что поставленные товары будут являться новыми товарами (товарами, которые не были в употреблении, не прошли ремонт, в том числе восстановление, замену составных частей, восстановление потребительских свойств).


4. Настоящим подтверждаем, что против

______________________________________________________________________

(наименование или Ф.И.О. участника процедуры закупки)

не проводится процедура ликвидации, не принято арбитражным судом решение о признании

____________________________________________________________________________
(наименование или Ф.И.О. участника процедуры закупки)

банкротом и об открытии конкурсного производства, деятельность не приостановлена, а также что размер задолженности по начисленным налогам, сборам и иным обязательным платежам в бюджеты любого уровня или государственные внебюджетные фонды за прошедший календарный год не превышает 25% (двадцать пять процентов) балансовой стоимости активов по данным бухгалтерской отчетности за последний завершенный отчетный период.


5. Настоящей заявкой подтверждаем отсутствие нашей аффилированности с Заказчиком и его сотрудниками.


6. Настоящей заявкой гарантируем достоверность представленной нами в заявке информации и подтверждаем право Снежинского физико-технического института - филиала федерального государственного автономного образовательного учреждения высшего профессионального образования «Национальный исследовательский ядерный университет «МИФИ», не противоречащее требованию формирования равных для всех участников процедуры закупки условий, запрашивать в уполномоченных органах власти и у упомянутых в нашей заявке юридических и физических лиц информацию, уточняющую представленные нами в ней сведения.

7. В случае признания нас победителем запроса котировок в электронной форме, мы берем на себя обязательство подписать со своей стороны договор на поставку товаров в соответствии с требованиями извещения о проведении запроса котировок в электронной форме и условиями нашей котировочной заявки в срок со дня размещения на Официальном сайте  Российской Федерации в сети Интернет для размещения информации о размещении заказов на поставки товаров, выполнение работ, оказание услуг  www.zakupki.gov.ru и электронной торговой площадке «Аукционный Конкурсный Дом» в сети «Интернет» по адресу: www.a-k-d.ru  протокола рассмотрения и оценки котировочных заявок и не позднее 10 дней со дня подведения итогов запроса котировок в электронной форме. 

8. В случае если наши предложения будут лучшими после предложений победителя запроса котировок в электронной форме, а победитель запроса котировок в электронной форме будет признан уклонившимся от заключения договора с Заказчиком, мы обязуемся подписать данный договор на поставку товаров в соответствии с требованиями извещения о проведении запроса котировок в электронной форме  и условиями нашей котировочной заявки.

9. Мы извещены о включении сведений о

_____________________________________________________________________________
(наименование или Ф.И.О. участника процедуры закупки)

в реестр недобросовестных поставщиков в случае уклонения нас от заключения договора.


10. Сообщаем, что для оперативного уведомления нас по вопросам организационного характера и взаимодействия с Заказчиком нами уполномочен

____________________________________________________________________________.
(Ф.И.О., телефон представителя участника процедуры закупки)

Все сведения о проведении запроса котировок в электронной форме  просим сообщать уполномоченному лицу.


11. Настоящая заявка действует до завершения процедуры закупки.

12. К настоящей заявке прилагаются документы согласно описи на _______ листах.

	
	
	
	
	

	должность
	
	подпись
	
	расшифровка подписи


МП
� Заполняется участниками процедуры закупки – юридическими лицами.


� Заполняется участниками процедуры закупки – индивидуальными предпринимателями.


� Заполняется участниками процедуры закупки – физическими лицами.





