
ТЕХНИЧЕСКОЕ  ЗАДАНИЕ 
на закупку по теме:
[bookmark: _GoBack]«Поставка, аттестация средств и систем объекта информатизации на соответствие 
требованиям по безопасности информации, проведение обследования в части технической защиты информации объекта информатизации (выделенного помещения),
предназначенного для хранения и обработки информации
ограниченного доступа» 



1. Наименование  и  состав  поставки  и  работ

1.1.    Поставщик должен осуществить поставку и выполнить следующие работы: 

	Наименование
	Отчетная документация
	Кол-во

	1. Проведение специальной проверки технических средств


	Системный блок
	Заключение о
проведении
специальной
проверки
	2

	Комплект клавиатура + манипулятор «мышь»
	
	2

	Монитор
	
	2

	Принтер
	
	1

	Плоттер А0
	
	1

	Уничтожитель бумаг
	
	1

	Флэш-накопитель 8гБ
	
	4

	2. Проведение лабораторных специальных исследований


	Системный блок
	Протокол.
Предписание

	2

	Комплект клавиатура + манипулятор «мышь»
	
	2

	Монитор
	
	2

	Принтер
	
	1

	Плоттер А0
	
	1

	Уничтожитель бумаг
	
	1

	Флэш-накопитель 8гБ
	
	4

	3. Подготовка проекта организационно-распорядительной документации и проведение 
аттестационные испытания объекта вычислительной техники


	Предварительное обследование объекта (сбор и анализ
исходных данных по объекту, выявление возможных каналов утечки информации, анализ разведдоступности)
	Материалы в Заключении по результатам
аттестационных 
испытаний
	2

	Проект организационно-распорядительной документации
	Проект ОРД
(на CD-носителе)
	2

	Разработка программы и методики проведения
аттестационных испытаний
	Программа
и методики
	2

	Проведение объектовых специальных исследований ПЭВМ в  комплекте 
	Протокол контроля
защищённости
информации,
обрабатываемой ПЭВМ, от утечки за счёт ПЭМИН
	2

	Инструментальная оценка эффективности принятых мер по защите ОВТ
	Протокол оценки
эффективности принятых мер защиты информации от утечки за счет ПЭМИН
	2

	Проведение аттестационных испытаний объекта 
информатизации от НСД
	Протокол испытаний ОВТ на соответствие
требованиям по
защите информации от НСД
	2

	Проведение аттестационных испытаний объекта 
информатизации инструментально-расчетным и экспертно-документальным методами
	Заключение по
результатам
аттестационных 
испытаний
	2

	Оформление Аттестата соответствия требованиям по
безопасности информации в системе сертификации ФСТЭК России
	Аттестат соответствия по
требованиям 
безопасности 
информации
	2

	4. Проведение аттестационных испытаний выделенного помещения


	Предварительное обследование объекта (сбор и анализ 
исходных данных по объекту, выявление возможных каналов утечки информации, анализ разведдоступности)
	Материалы в Заключении по результатам 
аттестационных 
испытаний
	1

	Проект организационно-распорядительной документации
	Проект ОРД
(на CD-носителе)
	1

	Разработка программы и методики проведения аттестационных испытаний
	Программа и методики
	1

	Инструментальная оценка защищенности ВП по 
акустическому и виброакустическому каналам
	Протокол
инструментального
контроля
	1

	Инструментальная оценка эффективности принятых мер по защите ВП
	Протокол оценки
эффективности системы 
акустической и 
виброакустической 
защиты
	1

	Проведение аттестационных испытаний объекта 
информатизации инструментально-расчетным и
экспертно-документальным методами, разработка проекта 
технического паспорта на ВП
	Заключение по
результатам
аттестационных
испытаний
	1

	Оформление Аттестата соответствия требованиям
безопасности информации в системе сертификации ФСТЭК России
	Аттестат 
соответствия по
требованиям 
безопасности 
информации
	1

	5. Проведение аттестационных испытаний защищаемого помещения


	Предварительное обследование объекта (сбор и анализ
исходных данных по объекту, выявление возможных каналов утечки информации, анализ разведдоступности)
	Материалы в
Заключении по
результатам 
аттестационных 
испытаний
	1

	Проект организационно-распорядительной документации
	Проект ОРД
(на CD-носителе)
	1

	Разработка программы и методики проведения 
аттестационных испытаний
	Программа и 
методики
	1

	Инструментальная оценка защищенности ЗП по
акустическому и виброакустическому каналам
	Протокол
инструментального 
контроля
	1

	Проведение аттестационных испытаний ЗП 
инструментально-расчетным методом
	Материалы в Заключении по результатам
аттестационных
испытаний
	1

	Проведение аттестационных испытаний ЗП 
экспертно-документальным методом с оформлением 
Заключения 
	Материалы в Заключении по результатам 
аттестационных 
испытаний
	1

	Подготовка отчетной документации и оценка результатов 
аттестационных  испытаний объекта информатизации
	Заключение по
результатам
аттестационных
испытаний
	1

	Оформление Аттестата соответствия требованиям
безопасности информации в системе сертификации ФСТЭК России
	Аттестат соответствия по
требованиям 
безопасности
информации
	1

	6. Поставка, установка и настройка средств защиты информации


	Система защиты информации по акустическому и
виброакустическому каналам с регулировкой мощности
СТБ-231 "Бирюза"
	Сертификат
соответствия ФСТЭК.
Паспорт

	2

	Виброакустические излучатели СТБ-231ВИ
	
	20

	Акустический излучатель СТБ-231АИ
	
	1

	Средство защиты информации от НСД Secret Net 7
	Сертификат
соответствия ФСТЭК.
Паспорт
	2

	Устройство защиты информации от ПЭМИН с регулировкой мощности СТБ-211 "Берилл"
	Сертификат 
соответствия ФСТЭК.
Паспорт
	2

	Установка и настройка системы защиты информации по
акустическому и виброакустическому каналам на базе СТБ 231 "Бирюза"
	Акт установки
	1

	Установка и настройка средства защиты информации от НСД
	Акт установки
	2

	Установка и настройка устройства защиты информации от ПЭМИН
	Акт установки
	2

	7. Поставка технических средств


	Системный блок Aquarius Pro P30 S85
Core i7-4770 3.4 Ghz/8 mb/ S1150 (4 core)
DIMM 4096 Mb DDR3 1600MHz
HDD SATA 1Tb 7200rpm в комплекте с клавиатурой и
манипулятором "мышь"
	Накладная.
Прикладная
документация в
комплекте с
продуктом
	2

	Монитор LG 23" 23MP55HQ-P IPS LED, 1920x1080, 5ms, 250cd/m2, 5Mln:1, 178°/178°, D-Sub, HDMI, Black 
	
	2

	Принтер HP LaserJet Р2035 (СЕ461 А)
	
	1

	Плоттер формата А0 KIP700M
	
	1

	Флеш-память USB TRANSCEND Jetflash 330 8Гб
	
	2

	Флеш-память USB TRANSCEND Jetflash 370 8Г6
	
	2

	Уничтожитель бумаг GEHA X5-4x40 Home & Office
	
	1

	Стандартная гарантия на оборудование: системный блок, монитор не менее трех лет
	
	2

	8. Поставка программного обеспечения


	Право пользования Acrobat Professional 11 Commercial License Russian Multiple Platforms
	Накладная.
Прикладная
документация в
комплекте с
продуктом
	2

	ПО Kaspersky Anti-Virus 2015 Russian Edition. 2-Desktop 1 year Base Box
	
	1

	Право пользования Компaс-3D V15, система трехмерного
моделирования, лицензия
	
	2

	SolidWorks Standard 2014
	
	2

	ПО  Autodesk AutoCAD Mechanical 2015 Commercial New SLM ACE RU
	
	2

	Microsoft Windows 7 Pro 64 bit Russian OEM
	
	2

	Microsoft Office Pro 2013 Russian OEM
	
	2






2. Требования  к  Поставщику

2.1.    Поставщик должен отвечать следующим  требованиям:
	-	Поставщик должен иметь лицензию ФСБ на право выполнения работ по теме
договора; 
	-	Поставщик должен иметь лицензию ФСТЭК на право выполнения работ по теме
договора; 
	-	Поставщик должен иметь опыт выполнения аналогичных работ, что должно быть
подтверждено предоставлением копий договоров и оформленных актов на сумму не менее 50% от НМЦ. 


2

