Приложение № 2 к Договору № ____ от __.__.2012

Приложение № 2

к Договору № ___ от __.__.____ 

г. Москва
«___» __________ 2012 г.

ЗАДАНИЕ НА ВЫПОЛНЕНИЕ РАБОТ
1. Используемые сокращения и термины

Таблица 1. Сокращения, используемые в документе

	Сокращение
	Значение

	ИСПДн
	Информационная система персональных данных

	ПДн
	Персональные данные

	Роскомнадзор
	Федеральная служба по надзору в сфере связи, информационных технологий и массовых коммуникаций

	СЗПДн
	Система защиты персональных данных

	ФСБ России
	Федеральная служба безопасности Российской Федерации

	ФСТЭК России
	Федеральная служба по техническому и экспортному контролю


Таблица 2. Термины, используемые в документе

	Термин
	Определение

	Заказчик
	ЗАО «Русбурмаш»

	Исполнитель
	

	Безопасность персональных данных
	Состояние защищенности персональных данных, характеризуемое способностью пользователей, технических средств и информационных технологий обеспечить конфиденциальность, целостность и доступность персональных данных при их обработке в информационных системах персональных данных

	Обработка персональных данных
	Любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных

	Процесс обработкии персональных данных
	Бизнес-процесс Заказчика, в котором присутствует обработка персональных данных

	Персональные данные
	Любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных)


2. Перечень документов, на основании и в соответствии с которыми ВЫПОЛНЯЮТСЯ РАБОТЫ 

1) Договор от __.__.____ № ___ (далее – Договор);

2) Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных»;

3) постановление Правительства Российской Федерации от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации»;

4) постановление Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»

5) Приказ ФСТЭК России, ФСБ России и Мининформсвязи России от 13.02.2008 № 55/86/20 «Об утверждении Порядка проведения классификации информационных систем персональных данных»;

6) Положение о методах и способах защиты информации в информационных системах персональных данных (утв. приказом ФСТЭК России от 05.02.2010 № 58);

7) Базовая модель угроз безопасности персональных данных при их обработке в информационных системах персональных данных (утв. заместителем директора ФСТЭК России 15.02.2008);

8) Методика определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных (утв. заместителем директора ФСТЭК России 14.02.2008);

9) Типовые требования по организации и обеспечению функционирования шифровальных (криптографических) средств, предназначенных для защиты информации, не содержащей сведений, составляющих государственную тайну в случае их использования для обеспечения безопасности персональных данных при их обработке в информационных системах персональных данных (утв. руководством 8 центра ФСБ России 21.02.2008 № 149/6/6-622);

10) Методические рекомендации по обеспечению с помощью криптосредств безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств автоматизации (утв. руководством 8 Центра ФСБ России 21.02.2008 №149/5-144).

3. Общие положения

3.1. Сведения об объектах, входящих в область выполнения Работ
3.1.1. Работы по внедрению СЗПДн (состав Работ см. в п.‎5) проводятся на следующих объектах Заказчика:

11) офис ЗАО «Русбурмаш», по адресу: г. Москва, ул. Гримау, д.6.  
4. Цели и задачи проекта
4.1. Целью проекта является внедрение СЗПДн в соответствие требованиям действующего законодательства РФ (см. п. ‎

 REF _Ref274764797 \r \h 
 \* MERGEFORMAT ‎2) в области обработки и защиты персональных данных. Частные цели проекта:

12) внедрение системы защиты персональных данных, включающую необходимые технические средства защиты информации.

4.2. Для достижения поставленных целей Исполнитель должен выполнять Работы по решению следующих задач:

13) подготовительный этап (обследование, необходимое для непосредственно внедрения);

14) внедрение СЗПДн (включает установку и настройку СЗИ, проведение опытной эксплуатации СЗИ и сдача в промышленную СЗПДн).

5. Состав, порядок выполнения и результаты Работ по этапам проекта

5.1. Общие положения

5.1.1. Работы по внедрению СЗПДн должны состоять из 5 этапов, согласно Календарному плану выполнения работ (Приложение № 1 к Договору). Технические требования указаны в приложении 1 к данному заданию на оказание работ.
5.2. Внедрение СЗПДн

5.2.1. При внедрении СЗПДн выполняютя следующие Работы:

5.2.2. Этап 1. Подготовительный этап

5.2.2.1. Цель этапа:

15) проведение предварительных Работ, необходимых для непосредственно внедрения.

5.2.2.2. Выполняемые Работы:

16) специалистами Исполнителя разрабатывается  программа и методика испытаний внедряемой  СЗПДн.

5.2.3. Этап 2. Внедрение решения

5.2.3.1. Цель этапа:

17) внедрение необходимых средств защиты

5.2.3.2. Выполняемые Работы: 

18) специалистами Исполнителя производятся поставка и настройка необходимых средств защиты информации, испытания СЗПДн на соответствие требованиям по безопасности и последующая сдача СЗПДн в опытную эксплуатацию;

19) специалистами Исполнителя разрабатывается протокол предварительных испытаний СЗПДн.

5.2.4. Этап 3. Разработка эксплуатационной документации

5.2.4.1. Цель этапа:

20) разработка и согласование паспорта на внедряемую СЗПДн.

5.2.4.2. Выполняемые Работы: 

21) специалистами Исполнителя разрабатывается паспорт на внедряемую СЗПДн.

5.2.5. Этап 4. Опытная эксплуатация

5.2.5.1. Цель этапа:

22) провести опытную эксплуатацию внедряемой  СЗПДн с целью проверки Работоспособности технических средств защиты в штатном режиме работы;

5.2.5.2. Выполняемые Работы: 

23) проведение опытной эксплуатации внедряемой  СЗПДн;

24) разработка и согласование Актов начала/окончания опытной эксплуатации.

5.2.6. Этап 5. Приемочные испытания

5.2.6.1. Цель этапа:

25) сдача СЗПДн в промышленную эксплуатацию;

26) проведение декларирования соответствия внедренной СЗДПн.

5.2.6.2. Выполняемые Работы: 

27) специалистами Исполнителя разрабатываются и согласовываются с Заказчиком следующий комплект документов:

· Протокол приемочных испытаний;

· Акт сдачи-приемки СЗПДн.

28) по итогам выполнения Работ, производится декларирование соответствия защищаемых ИСПДн требованиям законодательства в области защиты ПДн. Декларация соответствия, разрабатываемая в рамках выполнения данных Работ, будет являться подтверждением соответствия характеристик выделенных ИСПДн предъявляемым к ним требованиям, установленным законодательством Российской Федерации, руководящими и нормативно-методическими документами ФСТЭК и ФСБ.

От Заказчика                                                             
 От Исполнителя
Генеральный директор 


ЗАО «РУСБУРМАШ»








___________________(Савельев И.П.)

_________ (_________________)

