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ТЕХНИЧЕСКОЕ ЗАДАНИЕ

на выполнение работ по теме:
«Оказание услуг в области защиты государственной тайны в части технической защиты информации по проведению специальных исследований на ПЭМИН технических средств обработки информации и проведению специальных работ (спецпроверок) по выявлению электронных устройств, предназначенных для негласного получения информации в помещениях и технических средствах»
Рег. № 13/17-04/214 от 23.04.2013 г.

ОБЩИЕ ПОЛОЖЕНИЯ
Наименование работы
1.1.1 Проведение специальных проверок и специальных исследований технических средств обработки информации иностранного и совместного производства и/или специальных проверок помещений и электронно-компонентной базы технических средств обработки информации иностранного и совместного производства на лабораторных стендах Исполнителя и объектах Заказчика.

Основание для проведения работ
1.2.1 Основанием для проведения работ являются требования следующих документов:
1. «Положение о государственной системе защиты информации в Российской Федерации...».
2. «Специальные требования и рекомендации по защите информации, составляющей государственную тайну...».
3. «Временные специальные требования по контролю за обеспечением защищенности технических средств...» (ВСТ-СП/ТСИП).
4. «Временные специальные требования по проведению специальных исследований технических средств...» (ВСТ-СИ/ТСИП).

ЦЕЛЬ И НАЗНАЧЕНИЕ РАБОТЫ
Цель работы 
2.1.1 Выполнение работ по специальной проверке (СП) и специальным исследованиям (СИ) основных технических средств и систем (ОТСС), предназначенных для работы с носителями сведений, составляющих государственную тайну, размещаемых в режимных помещениях, и специальным исследованиям (СИ) вспомогательных технических средств и систем (ВТСС), не обрабатывающим сведения, составляющие государственную тайну, размещаемых в помещениях, предназначенных для ведения секретных переговоров (выделенных помещениях), проведение специальных проверок электронно-компонентной базы (ЭКБ) в соответствие с номенклатурой, представляемой Заказчиком, указанной в приложении 1.

Исходные данные
2.2.1 Состав исследуемых каналов утечки определяются в соответствии с назначением ТС.
2.2.2 При проведении СИ технических средств, предназначенных для обработки информации, составляющей государственную тайну (относящихся к основным техническим средствам и системам - ОТСС) выявляются и оцениваются параметры каналов утечки обрабатываемой информации.
2.2.3 При проведении СИ вспомогательных технических средств и систем (ВТСС) выявляются и оцениваются параметры каналов утечки речевой акустической информации, циркулирующей (обсуждаемой) в помещениях, в которых установлены исследуемые ВТСС.
2.2.4 Заказчик представляет Исполнителю сведения о конечном потребителе результатов оказания услуг. С учетом ведомственной принадлежности конечного потребителя результаты услуг высылаются в адрес, письменно указанный Заказчиком, или представляются в экспертную организацию. В последнем случае рассылка результатов работ производится после результатов экспертизы.
2.2.5 Работы проводятся при условии, что технические средства не предназначены для обработки информации выше второй категории, для установки в выделенных помещениях выше второй категории или за пределами Российской Федерации, в том числе в загранучреждениях РФ, на особо режимных объектах, в салонах транспортных средств, на объектах и в системах, имеющих стратегическое значение для национальной безопасности РФ, в шифровальных (криптографических) средствах.
Назначение работ
2.3.1 Специальные проверки на отсутствие устройств негласного получения информации проводятся в соответствии с нормативно-методическими документами, согласованными ФСБ РФ.
2.3.2 Специальные исследования технических средств проводятся с целью выявления и оценки параметров технических каналов утечки информации в соответствии с нормативно-методическими документами ФСТЭК России. 

2.4 Сроки проведения работ: май 2013 года - май 2014 года

2.5  Место проведения работ: г. Санкт-Петербург, испытательный стенд Исполнителя и  г. Сосновый Бор, Ленинградская область, 188540, объекты Заказчика.

ОБЩИЕ ТРЕБОВАНИЯ
3.1 Исполнитель должен иметь в соответствии с действующим законодательством необходимые разрешения и лицензии, действительные на период выполнения работ, а именно:
· лицензию ФСТЭК России на осуществление мероприятий и (или) оказание услуг в области защиты государственной тайны (в части технической защиты информации):
· сертификационные испытания (технических средств защиты информации; защищенных технических средств обработки информации; технических средств контроля эффективности мер защиты информации; программных (программно-технических) средств защиты информации; защищенных программных (программно-технических) средств обработки информации; программных (программно-технических) средств контроля защищенности информации); 
· контроль защищенности информации, составляющей государственную тайну, аттестация средств и систем на соответствие требованиям по защите информации (автоматизированных систем различного уровня и назначения; систем связи, приема, обработки и передачи данных; систем отображения и размножения; технических средств (систем), не обрабатывающих информацию, составляющую государственную тайну, но размещенных в помещениях, где она обрабатывается; помещений со средствами (системами), подлежащими защите; помещений, предназначенных для ведения секретных переговоров);
· проведение специальных исследований на ПЭМИН технических средств обработки информации;
· проектирование объектов в защищенном исполнении (автоматизированных систем различного уровня и назначения; систем связи, приема, обработки и передачи данных; систем отображения и размножения; помещений со средствами (системами), подлежащими защите), помещений предназначенных для ведения секретных переговоров);
· лицензию ФСБ России на осуществление работ, связанных с использованием сведений, составляющих государственную тайну (степень секретности - не ниже «совершенно секретно»);
· лицензию ФСБ России на осуществление мероприятий и (или) оказание услуг в области защиты государственной тайны с распространением на особо режимные объекты и технические средства, предназначенные для применения в стратегически значимых для национальной безопасности Российской Федерации системах военного, специального, двойного и гражданского назначений, и устанавливаемыми в помещениях первой категории, по:
· проведению специальных исследований на побочные электромагнитные излучения и наводки технических средств, предназначенных для использования в органах государственной власти Российской Федерации;
· проведению работ по выявлению электронных устройств, предназначенных для негласного получения информации, в помещениях;
· проведению работ по выявлению электронных устройств, предназначенных для негласного получения информации, в технических средствах;
· лицензию федеральной службы по надзору в сфере защиты прав потребителей и благополучия человека на осуществление деятельности в области использования источников ионизирующего излучения (генерирующих) с местом нахождения и местом осуществления лицензируемого вида деятельности – г. Санкт-Петербург (Российская Федерация);
· санитарно-эпидемиологическое заключение Управления федеральной службы по надзору в сфере защиты прав потребителей и благополучия человека по городу Санкт-Петербургу на работы с источниками ионизирующего излучения (генерирующих) с выводами о соответствии государственным санитарно-эпидемиологическим правилам и нормативам (СанПин 2.6.1.2523-09, СП 2.6.1.2612-10 (ОСПОРБ-99/2010), СП 2.6.1.1283-03) и приложением с видами работ по установке ВХ-150 (дефектоскопия, стационарные, производственные, хранение) и по импульсному рентгеновскому аппарату «Арина-05-02М» (дефектоскопия, нестационарные, производственные, хранение);
· лицензию Министерства Обороны Российской Федерации на деятельность в области создания средств защиты информации с разрешением выполнять работы, указанные в пунктах 2.2 (2, 13 (13.2-13.5),14, 15, 17, 18, 19), 3 (2, 13 (13.2-13.5),14, 15, 17, 18, 19).
3.2 Оказываемые услуги по специальным проверкам, специальным исследованиям и выпускаемая документация по результатам оказываемых услуг должны соответствовать требованиям стандартов, руководящих и методических документов:
· «Положению о государственной системе защиты информации в Российской Федерации... »;
· «Временным специальным требованиям по контролю за обеспечением защищенности технических средств .... » (ВСТ-СП/ТСИП);
· «Специальным требованиям и рекомендациям по защите информации, составляющей государственную тайну ...»;
· «Сборнику методик измерений и расчета параметров технических средств передачи информации с целью определения их соответствия установленным нормам...»;
· «Сборнику норм по защите информации от утечки за счет ПЭМИН...».
3.3 Персонал Исполнителя должен иметь форму допуска не ниже 2 по режиму секретности.
3.4 Исполнитель должен иметь:
· аттестованную в установленном порядке на соответствие ГОСТ Р 51320‑99 альтернативную измерительную площадку с действующим Паспортом альтернативной измерительной площадки, согласованным с Управлением ФСТЭК по Северо-Западному федеральному округу и автоматизированные рабочие места для оформления результатов измерений, аттестованные по требованиям безопасности информации, категория защищенности ТС – не ниже второй;
· обученный и аттестованный персонал, имеющий право выполнения работ в электроустановках с группой допуска по электробезопасности до 1000В;
· оборудование (необходимые приборы и оснастку) для производства работ в рамках настоящего ТЗ. Оборудование должно быть аттестовано, испытано и поверено (согласно представленным протоколам поверки).
3.5 Проведение специальных работ осуществляется на основании Заявки на проведение специальных работ представляемой Заказчиком Исполнителю в письменном виде.
3.6 Место проведения специальных проверок должно быть оборудовано в соответствии с требованиями ПОТ РМ - 016 «Межотраслевые правила по охране труда (правила безопасности) при эксплуатации электроустановок», а так же в соответствии с «Основными санитарными правилами обеспечения радиационной безопасности (ОСПОРБ-99)» (СП 2.6.1.799-99) и «Санитарными правилами обеспечения радиационной безопасности, при рентгеновской дефектоскопии» (СП 2.6.1.1283-03).
3.7 Работы на высоте выполняются в соответствии с требованиями ПОТ РМ 012-2000 «Межотраслевые правила по охране труда, при работе на высоте».
3.8 При проведении специальных проверок Исполнитель может проводить доработку технических средств, с целью исключения технических каналов утечки информации.
3.9 Изъятые из состава технических средств, при доработке, узлы и технические изделия передаются Заказчику вместе с проверенными техническими средствами.
3.10 Услуги оказываются по месту нахождения Исполнителя, в случае оказания услуг на объекте Заказчика, Заказчик при участии Исполнителя организует стенд, удовлетворяющий требованиям нормативных документов ФСТЭК.
порядок оказания услуг
4.1 Услуги оказываются по мере предоставления Исполнителю технических средств и/или технических и комплектующих изделий.
4.2 Проверка работоспособности технических средств перед проведением специальной проверки и специальных исследований ТС и/или проверка комплектности и целостности  ТКИ перед проведением специальной проверки (входной контроль).
4.3 Конфигурирование ТС.
4.4 Адаптация специализированного программного обеспечения для организации тестовых режимов проверяемых и исследуемых ТС.
4.5 Проведение специальной проверки и специальных исследований ТС и/или проведение специальной проверки ТКИ.
4.6. Осуществление расчетов по результатам проверки и исследований ТС и/или по результатам проверки ТКИ.
4.7 Проверка работоспособности ТС после проведения работ (выходной контроль).
4.8 Подготовка и отправка Заказчику заключительных документов по результатам оказываемых услуг.
4.9 В процессе оказания услуг могут привлекаться специалисты Заказчика.

Порядок сдачи-приемки услуг
5.1. По завершению оказания услуг Исполнитель возвращает Заказчику проверенные технические средства и/или технические и комплектующие изделия в исправном состоянии после выходного контроля.
5.2 Выходной контроль проводится в объеме входного контроля.
Отчетность
6.1 По завершению оказания услуг Исполнитель представляет отчетную документацию в соответствии с требованиями настоящего ТЗ.
6.2 По согласованию с Заказчиком может выдаваться одно «Заключение...» по результатам специальной проверки на все проверенные технические средства и/или технические и комплектующие изделия. 
6.3 По результатам специальных исследований на каждое ТС выдаются отдельные предписание и протокол.

Обеспечение режима секретности
7.1.	К сведениям, составляющим государственную тайну и подлежащим защите, относятся результаты специальных услуг и содержание методик их проведения.
7.2.	Разработки инструкции по ПД ИТР не требуется.
7.3.	Обеспечение режима секретности должно осуществляться в соответствии с требованиями Инструкции № 3-1 от 5.01.2004 г.
7.4 Настоящее ТЗ может уточняться и дополняться по согласованию Сторон в связи с изменением объемов услуг.
Неотъемлемой частью ТЗ являются:
Приложение №1 - «Номенклатура оборудования»;
Приложение №2 – «Перечень оценочных критериев при заключении договора».
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