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1. [bookmark: _Toc309982207]Лист согласования
1.1. [bookmark: _Toc309982208]разработано
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[bookmark: _Toc524833658][bookmark: _Toc524836852][bookmark: _Toc524837362][bookmark: _Toc524856714][bookmark: _Toc536248895]
1.2. [bookmark: _Toc309982209]Согласовано

	Должность
	Подпись
	ФИО
	Дата

	Директор по закупкам 
	
	Захаров В.А.
	

	Директор по информационным технологиям
	
	Шальнов О.Е.
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2. [bookmark: _Toc309982210]общие положения 

[bookmark: _Toc524856696][bookmark: _Toc536248886][bookmark: _Toc524833638][bookmark: _Toc524836833][bookmark: _Toc524837343]Настоящие Технические требования описывают требования к созданию системы обеспечения информационной безопасности (далее – СОИБ, Система).
	Шифр системы/работ – СОИБ.
	Заказчик – ОАО «Атомредметзолото».
	Исполнитель – организация, выбранная Заказчиком на основании результатов конкурсных процедур.
	Целью выполнения работ являются: поставка и внедрение набора технических решений (продуктов) для обеспечения построения высокоэффективной и сбалансированной Системы управления информационной безопасностью ОАО «Атомредметзолото» в  соответствии требованиями международного стандарта ISO/IEC 27001:2005 с применением современных методик и лучшего мирового опыта. 
Географический охват Проекта – группа зданий по адресу г.Москва, Б. Дровяной переулок, д. 22, и ул. Николоямская 40/22. В дальнейшем, в рамках развития, систему планируется расширить на другие площадки, в том числе и региональные (площадки дочерних и зависимых обществ). В разрабатываемом решении должно быть предусмотрена возможность соответствующего расширения.
Количество внутренних пользователей (устройств), которые будут находиться под управлением системы на начальном этапе – 300, внешних (где это применимо) - до 70 включительно.


3. [bookmark: _Toc309982211]Основные термины, сокращения, обозначения

3.1. [bookmark: _Toc524856697][bookmark: _Toc536248887][bookmark: _Toc309982212]Основные термины
Заказчик – Заказчик
Исполнитель – организация, выбранная Заказчиком на основании результатов конкурса для выполнения работ, предусмотренных настоящими Техническими Требованиями.
3.2. [bookmark: _Toc524856698][bookmark: _Toc536248888][bookmark: _Toc309982213][bookmark: _Toc524833639][bookmark: _Toc524836834][bookmark: _Toc524837344]Сокращения
[bookmark: _Toc176132495][bookmark: _Toc176145239][bookmark: _Toc176164238][bookmark: _Toc176228224][bookmark: _Toc176229360][bookmark: _Toc524833644][bookmark: _Toc524836839][bookmark: _Toc524837349][bookmark: _Toc524856701][bookmark: _Toc536248891]АРМ – автоматизированное рабочее место 
АИС – автоматизированная информационная система
ИБ – информационная безопасность
ОС – операционная система
ПО – программное обеспечение;
Проект - поставка и внедрение технических средств (продуктов) для системы управления информационной безопасностью Заказчика в соответствии  с требованиями международного стандарта ISO/IEC 27001:2005.
СОИБ – система обеспечения информационной безопасности
СУИБ – система управления информационной безопасностью
4. [bookmark: _Toc309982214]
требования к системе обеспечения Информационной безопасности 
4.1. [bookmark: _Toc309982215][bookmark: _Ref174244516][bookmark: _Toc524833646][bookmark: _Toc524836840][bookmark: _Toc524837350][bookmark: _Toc524856702]Общие требования
4.1.1. [bookmark: _Ref178991524]Исполнителю необходимо провести работы по поставке и внедрению технических средств в рамках СОИБ на территории Заказчика в соответствии с настоящими Требованиями.
4.1.2. Состав работ должен предусматривать (но не ограничивать) следующие работы:
4.1.2.1. [bookmark: _Ref324704440]Поставка технических средств (включая передачу неисключительных прав на соответствующее программное обеспечение) в соответствии с Таблицей 1.

Таблица 1. Состав поставляемых технических средств
	№ п.п.
	Системы (продукты), состав модулей (лицензий), функционал

	1
	MaxPatrol в составе:
1) MaxPatrol Server, 
2) PenTest-Audit-Compliance, 
3) Модуль внешней БД, 
4) Модуль консолидации, 
5) гарантийные обязательства в течение 1 (одного) года

	2
	Программный комплекс «Avanpost Access System» в составе модулей
1) Модуль AP-AD, обеспечивающий редактирование учетных записей AD
(лицензии: серверная – 1 шт., пользовательских внутренних – 300 шт.)
2) Модуль AP-PKI, обеспечивающий полномасштабное развертывание и управление PKI инфраструктурой (лицензии: серверная – 1 шт., пользовательских внутренних – 300 шт.)
3) Модуль AP-SSO, обеспечивающий управления паролями и правами доступа работников организации к централизованным ресурсам 
(лицензии: серверная – 1 шт., пользовательских внутренних – 300 шт.)
4) Модуль AP-IPSEC, обеспечивающий передачу любого IP трафика по протоколу TLS с использованием алгоритма шифрования ГОСТ (client-site)
(лицензии: серверная – 1 шт., пользовательских внешних – 70 шт.)
5) Модуль AP-SeS, обеспечивающий контроль действий  пользователей 
(лицензии: серверная – 1 шт., пользовательских внутренних – 300 шт.)
6) Гарантийные обязательства в течение 1 (одного) года.

	3
	Symantec SIM Enterprise Starter Pack в составе
1) SSIM – 1 шт.;
2) Managed Servers & Network Devices – 100 шт.
3) Гарантийные обязательства в течение 1 (одного) года (не ниже уровня Essential)



4.1.2.2. Внедрение технических средств, указанных в п.4.1.2.1, включая:
4.1.2.2.1. Обследование с разработкой требований к системам
4.1.2.2.2. Разработку Технического проекта (в том числе пояснительной записки к ТП), включая требования по:
· Разработке соответствующих ролевых профилей пользователей для указанных систем.
· Разработке AP-коннектора к HR системе 1С:Зарплата и Управление персоналом 8.
· Разработке AP-SSO-коннектора  для АИС на базе 1С:Предприятие 7.х (1С:Зарплата и Кадры 7.7, 1С:Документооборот, 1С: Протокол). 
· Разработке AP-SSO-коннектора для системы документооборота на базе Documentum 5.x.
· Разработке AP-SSO-коннектора для системы «ФИНИСТ» (Таб.2 п.6) 
· Проведению инвентаризации прав доступа пользователей ко всем имеющимся информационным ресурсам (файловым ресурсам и терминальным серверам).
· Корреляции событий из журналов аудита Windows-систем, включенных в домен; событий из журналов аудита сетевого оборудования Cisco; информации, получаемой в ходе сканирования с помощью MaxPatrol.
· Возможность дальнейшей доработки по интеграции с операционными системами семейства Unix (FreeBSD, RHEL, AIX, Debian …)

4.1.2.2.3. Разработку Программы и методики испытаний (ПМИ) и проектной документации на системы.
4.1.2.2.4. Пуско-наладочные работы по каждой из систем, включая интеграцию систем с АИС, эксплуатируемыми в организации Заказчика (см. Таблицу 2. «Перечень АИС, эксплуатируемых в организации Заказчика, входящих в контур Проекта»)
4.1.2.2.5. Разработку эксплуатационной документации   на каждую из систем, включая инструкции администратора безопасности и оператора удостоверяющего центра, и паспорта на систему.
4.1.2.2.6. Проведение опытной эксплуатации.
4.1.2.2.7. Проведение приемо-сдаточных испытаний и перевод в промышленную эксплуатацию.
	№ п.п.
	Наименования АИС

	1) 
	1С:Бухгалтерия КОРП 8.

	2) 
	1С:Зарплата и Кадры 7.7.

	3) 
	1С:Зарплата и Управление персоналом 8

	4) 
	1С:Документооборот

	5) 
	1С: Протокол

	6) 
	ФИНИСТ

	7) 
	Документооборот  - Documentum 5.x.



Таблица 2. 	Перечень АИС, эксплуатируемых в организации Заказчика, входящих в контур Проекта




4.1.2.3. Выполнение консалтинговых работ по разработке пакета нормативной документации (состав Пакета приведен в Таблице 3) в рамках процессов СУИБ в соответствии с ISO/IEC 27001:2005 и действующей в организации Заказчика и Госкорпорации «Росатом» нормативной базы.

Таблица 3. Состав пакета нормативной документации, разрабатываемой в рамках Проекта
	№ п.п.
	Наименования документов

	1) 
	Матрица доступа пользователей к АИС

	2) 
	Регламент управления доступом

	3) 
	Регламент управления инцидентами информационной безопасности

	4) 
	Регламент проведения мониторинга, анализа результативности и эффективности процессов системы управления информационной безопасности

	5) 
	Регламент управления уязвимостями

	6) …
	Политика обеспечения сетевой безопасности



4.1.3. Решения, предлагаемые при реализации СОИБ не должны противоречить программно-техническим решениям, находящимся в эксплуатации у Заказчика и обеспечивать преемственность уже имеющихся средств обеспечении и управления. 
4.2. [bookmark: _Toc196503441][bookmark: _Toc189048119][bookmark: _Toc175394334][bookmark: _Toc215392826][bookmark: _Toc200454526][bookmark: _Toc309982216]Цели  и задачи СОИБ
4.2.1. [bookmark: _Toc175394335][bookmark: _Toc175043778]Целью Проекта является внедрение набора технических решений для обеспечения построения высокоэффективной и сбалансированной Системы обеспечения информационной безопасности в рамках построения СУИБ ОАО «Атомредметзолото» в  соответствии требованиями ISO/IEC 27001:2005 с применением современных методик и лучшего мирового опыта, также российской и отраслевой нормативной базы, что позволит обеспечить:
4.2.1.1. Повышение уровня защищенности информационных активов компании и снижение возможных рисков, включая снижение возможного финансового ущерба урона в случае их реализации,
4.2.1.2. Оптимизация расходов на обеспечение ИБ,
4.2.1.3. Обеспечение соответствия системы ИБ, отраслевым, внутрикорпоративным требованиям и целям бизнеса в постоянно меняющихся условиях;
4.2.1.4. Автоматизация наиболее трудоемких, рутинных операций в рамках обеспечения ИБ; 
4.2.1.5. Снижение различных рисков, связанных с человеческим фактором.
4.2.2. [bookmark: _Toc175394337][bookmark: _Toc175043780]Для выполнения этих целей в рамках проекта будут решены следующие задачи:
4.2.2.1. Централизованное внедрение технических решений в рамках обеспечения процессов СУИБ;
4.2.2.2. Разработка организационно-распорядительной документации (регламенты, процедуры, инструкции), включая при необходимости корректировку имеющихся у Заказчика документов по ИБ;
4.2.2.3. Обучение работников Заказчика работе с СОИБ,
4.2.2.4. Консультационная поддержка специалистов Заказчика в процессе выполнения проекта.
4.3. [bookmark: _Toc309982217]Требования к функциям СОИБ
4.3.1. Средства СОИБ должны обеспечивать:
4.3.1.1. В части управления уязвимостями (на основе MaxPatrol) в рамках соответствующего процесса управления ИБ:
4.3.1.1.1. выявление уязвимостей программного и программно-аппаратного обеспечения; 
4.3.1.1.2. проведение инвентаризации элементного состава комплекса средств автоматизации; 
4.3.1.1.3. контроль соответствия техническим требованиям; 

4.3.1.2. В части сбора и управления инцидентами ИБ (на основе Symantec SIM) в рамках соответствующего процесса управления ИБ:
4.3.1.2.1. Сбор событий ИБ;
4.3.1.2.2. Хранение  событий, поступающих в Систему;
4.3.1.2.3. Хранение журналов и механизмов извлечения;
4.3.1.2.4. Анализ инцидентов в режиме реального времени;
4.3.1.2.5. Корреляция событий и формирование на их основе инцидентов;
4.3.1.2.6. Определение приоритетности инцидентов ИБ;
4.3.1.2.7. Автоматизация контроля над процессом исправления инцидентов;
4.3.1.2.8. Создание отчетов о соблюдении нормативных требований.
4.3.1.3. В части управления инфраструктурой открытых ключей и системы управления идентификацией и доступом пользователей к различным информационным ресурсам (на основе Avanpost Access System) в рамках соответствующего процесса управления ИБ:
4.3.1.3.1. Обеспечение корреляции учетных записей в AD и в АИС Заказчика, входящими в контур Проекта (в соответствии с Таблицей 2);
4.3.1.3.2. Обеспечение полномасштабного развертывания и управления PKI инфраструктурой; 
4.3.1.3.3. Обеспечение управления паролями и правами доступа работников организации к централизованным ресурсам – АИС Заказчика, входящими в контур Проекта (в соответствии с Таблицей 2);
4.3.1.3.4. Обеспечение защищенного удаленного доступа работников организации к корпоративным ресурсам с использованием протокола TLS и с использованием алгоритма шифрования ГОСТ;
4.3.1.3.5. Обеспечение двухфакторной аутентификации при удаленном доступе к корпоративному почтовому порталу (Outlook Web Access);
4.3.1.3.6. [bookmark: _GoBack]Обеспечение контроля действий пользователей предусматривающего аудит доступа к устройствам ввода/вывода, регистрация включения/выключения АРМ, начала/завершения работы пользователей, контроль запуска приложений, запрет запуска определенных приложений контроль вывода информации на печать, контроль целостности файлов.
4.3.1.4. Настройка и эксплуатация каждого из внедряемых решений должны осуществляться в строгом соответствии с разработанными процессами управления ИБ в рамках построение единой СУИБ в соответствии с требованиями стандарта ISO/IEC 27001:2005
4.3.1.5. Возможность дальнейшего развития за счет (при наличии технологических возможностей):
· Масштабирования на дочерние организации; 
· Возможности автоматизации процессов работы различных подразделений с задействованием всех имеющихся ИС.
4.4. Требования к техническому обеспечению
4.4.1. Работы по разворачиванию и настройке систем СОИБ осуществляются на предоставленном Заказчиком оборудовании с использованием существующих у заказчика программного и аппаратного обеспечения.
4.4.2. В разрабатываемом Исполнителем техническом проекте должны быть отражены требования к аппаратной платформе СОИБ.
4.5. [bookmark: _Toc309982218]Требования к результатам работ
В процессе выполнения работ Исполнитель должен
4.5.1. Разработать следующие виды документов: 
4.5.1.1. Технический проект к СОИБ. Технический проект должен иметь уровень детализации, достаточный для понимания и дальнейшего использования в работе. Технический проект должен включать, в том числе следующие разделы:
4.5.1.1.1. Общие требования;
4.5.1.1.2. Требования к функциям СОИБ; 
4.5.1.1.3. Требования к применяемым технологиям;
4.5.1.1.4. Требования к архитектуре СОИБ;
4.5.1.1.5. Уточненные требования к аппаратной платформе СОИБ;
4.5.1.1.6. Требования к подготовке автоматизации к вводу СОИБ в действие;
4.5.1.1.7. Требования по надежности СОИБ;
4.5.1.1.8. Требования к защите от несанкционированного доступа;
4.5.1.1.9. Требования к документации;
4.5.1.1.10. Перспективы развития СОИБ;
4.5.1.1.11. Уточненный план работ по настройке СОИБ:
Требования к численности и квалификации персонала Заказчика как на стадиях настройки (состав и функции рабочей группы Заказчика), так и на стадии эксплуатации СОИБ.
4.5.1.2. Описание СОИБ.
4.5.1.3. Инструкция пользователя систем СОИБ по выполнению основных операций.
4.5.1.4. Инструкцию администратора систем СОИБ.
4.5.1.5. Программа и методика испытаний СОИБ
4.5.2. Настроить и провести испытание СОИБ на оборудовании Заказчика в соответствии с настоящими техническими требованиями и разработанным и согласованным с Заказчиком Техническим проектом.
4.6. [bookmark: _Toc295469741][bookmark: _Toc309982219]Требования к документации
4.6.1. Требования к проектной документации.
4.6.1.1. Все документы должны быть на русском языке.

4.6.1.2. Проектная документация должна содержать в себе все настройки произведенные при внедрении Заказчику продукта, с кратким описанием назначения действия на русском языке, настройка должна быть отображена в документации с использованием т.н. «screen-shot» изображений.  
4.6.2. Требования к инструкции пользователя.
4.6.2.1. Инструкция пользователя должна содержать информацию о построении отчетов и консоли управления 
4.6.3. Требования к инструкции администратора.
4.6.3.1. Инструкция администратора должна содержать в себе все необходимые для эксплуатации и сопровождения систем СОИБ разделы и учитывать особенности инфраструктуры Заказчика. 
4.6.3.2. Все примеры должны быть приведены на основании внедряемой СОИБ Заказчику с применением «screen-shot» изображений.

4.7. [bookmark: _Toc309982220]Требования по срокам проведения работ
4.7.1. Исполнитель обязан приступить к выполнению  работ в течение 5 рабочих дней с момента подписания соответствующего договора. Срок выполнения работ по Договору не более  12 месяцев от момента подписания договора. 
4.7.2. Обучение и сдача в опытную эксплуатацию
Краткий (1 рабочий день) тренинг по основам работы с Системой для специалистов Заказчика.
Сдача Системы в опытную эксплуатацию по согласованной программе и методике испытаний.
4.7.3. Опытная эксплуатация
Удаленное консультирование (телефон, электронная почта) специалистов Заказчика по вопросам эксплуатации Системы.
Фиксирование замечаний по работе Системы.
4.7.4. Донастройка и сдача в промышленную эксплуатацию
Донастройка Системы по зафиксированным замечаниям в объеме штатного функционала Системы и согласованных технических требований.
Сдача Системы в промышленную эксплуатацию.


5. [bookmark: _Toc309982221]Требования к  Исполнителю 
5.1. [bookmark: _Toc175929655][bookmark: _Toc309982222]Требования к Исполнителю
5.1.1. Исполнитель должен удовлетворять требованиям, изложенным в предложении на участие в конкурсе. 
5.1.2. В связи со сложностью выполняемого проекта и большого объема проводимых работ, Исполнитель должен обладать:
5.1.2.1. действующими лицензиями на виды деятельности, связанные с выполнением Проекта и подлежащими лицензированию в соответствии с законодательством РФ;
5.1.2.2. статусом сертифицированного партнера производителей программного обеспечения, предлагаемого для построения СОИБ и иметь право поставлять программное обеспечение и передавать права на его использование по каждой из систем; участник конкурса должен подтвердить наличие прав на передачу прав на использование программного обеспечения предоставлением авторизационного письма на конкурс от правообладателя;
5.1.2.3. сертификатом, подтверждающего наличие внедренной системы менеджмента качества в соответствии с международным стандартом ISO/IEC 9001:2008 в области оказания услуг по построению систем информационной безопасности;
5.1.2.4. сертификатом, подтверждающего наличие внедренной системы управления информационной безопасностью в соответствии с ISO/IEC 27001:2005 в отношении следующих видов деятельности: оказание консалтинговых услуг по построению систем информационной безопасности, включая внедрение технических решений;
5.1.2.5. опытом проведения аналогичных работ по внедрению технических средств информационной безопасности – не менее 1-го проекта по каждой из технических систем.
5.1.2.6. опытом проведения аналогичных работ по внедрению системы управления информационной безопасностью в соответствии с ISO/IEC 27001:2005 – не менее 1-го проекта с получением соответствующего сертификата международного образца.
5.1.3. Специалисты Участника должны иметь квалификацию, подтвержденную соответствующими сертификатами:
5.1.3.1. в области управления информационной безопасностью (сертификаты CISM Certified Information Security Manager) – не менее 2 специалистов;
5.1.3.2. в области аудита информационных систем (сертификаты CISA – Certified Information Systems Auditor) – не менее 2 специалистов;
5.1.3.3. в области информационной безопасности (сертификаты CISSP - Certified Information Systems Security Professional) – не менее 1 специалиста.
Участник должен подтвердить готовность выделить специалистов с указанной выше квалификацией для выполнения работ по Проекту. 
5.2. [bookmark: _Toc309982223]Требования к коммерческому предложению 
5.2.1. Предложение должно отвечать всем требованиям, изложенным в конкурсной документации и Едином отраслевом стандарте закупок Госкорпорации «Росатом».
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