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Техническое задание
на проектирование и построение 
корпоративной системы электронной почты
и доступа в сеть Интернет 





Аннотация
Настоящий документ содержит требования на проведение работ по построению корпоративной системы электронной почты на базе Microsoft Exchange 2010 и Microsoft Forefront TMG2010 в ЗАО «Далур».
Документ определяет назначение, цели создания системы, требования к структуре и функционированию системы, а также к видам обеспечения, состав и содержание работ по ее созданию.
Настоящий документ является основанием для проведения аукциона по отбору поставщиков  на выполнение соответствующих работ.
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[bookmark: _Toc337480131]Введение
[bookmark: _Toc128924719][bookmark: _Toc337480132]Наименование, шифр и основание для выполнения работ.
· Наименование системы – «Корпоративная система электронной почты и доступа в сеть Интернет на базе Microsoft ExchangeServer 2010и Microsoft ForefrontTMGServer 2010».
· Шифр работы - КСЭПДСИ.
· Основание для выполнения работы –результаты открытого аукциона  и договор, заключенный с победителем аукциона.
[bookmark: _Toc128924720][bookmark: _Toc337480133]Заказчик и Исполнитель работы
· Заказчик – Закрытое акционерное общество «Далур».
· Исполнитель – победитель аукциона на построениеКСЭПДИ.
· По согласованию с Заказчиком допускается привлечение необходимых соисполнителей.
[bookmark: _Toc337480134]Цели и назначение системы
[bookmark: _Toc112403898][bookmark: _Toc116449652][bookmark: _Toc128924722][bookmark: _Toc337480135]Цели выполнения работ.
Целями выполнения работ являются:
· Создание коммуникационной среды и получение единой платформы обмена информацией с обеспечением ее быстрого поиска, унифицированного представления и удобства управления.
· Повышение управляемости и безопасности среды электронной почты Заказчика посредствоммеханизмов централизованного администрирования, разграничения доступа и централизованного контроля.
· Построениецентрализованного отказоустойчивого хранилища почтовых данных с обеспечением механизмов архивирования, восстановления и зеркалирования сообщений. 
· Стандартизация наименований почтовых ящиков, маршрутизации электронной почты, принципов работы с электронной почтой.
· Создание единой точки доступа в сеть Интернет, ее интеграция с каталогом ActiveDirectory.
· Разграничение прав и контроль доступа пользователей при взаимодействии с сетью Интернет. 
· Построение основы для внедрения современных систем коллективной работы и обмена информацией (информационные порталы, средства документооборота и пр.).
· Снижение затрат на сетевой трафик.
· Обеспечение возможности повсеместной работы с электронной почтой, работы с удаленных площадок.
· Сокращениезатрат на обслуживание и администрирование системы.
[bookmark: _Toc128924723][bookmark: _Toc337480136]НазначениеКСЭПДСИ.
КСЭПДСИпредставляет собой комплекс средств автоматизации, обеспечивающий автоматизацию деятельности служб Заказчика в разрезе почтовых коммуникаций и доступа в сеть Интернет.
КСЭПДСИдолжна заменить существующую инфраструктуру Заказчика путем поэтапной модернизации.
Модернизация системы должна:
обеспечить единый режим работы пользователей вне зависимости от типа подключения и с использованием существующих каналов связи;
обеспечить защищенный режим работы удаленных пользователей;
обеспечить гибкость делегирования полномочий пользователям;
уменьшить количество простоев, вызванных отказом почтовой системы;
Модернизация информационной системы должна позволить:
обеспечить централизованное управлениепользователями и администраторами почтовой системы и системы доступа в сеть Интернет;
обеспечить разграничение полномочий между всеми техническими сотрудниками, занятыми обслуживанием почтовой инфраструктуры.
[bookmark: _Toc128924724][bookmark: _Toc337480137]Характеристика объекта автоматизации

В качестве объекта автоматизации выступает текущая инфраструктура ЗАО «Далур».
Текущая инфраструктура обслуживает пользователей на основной площадке Заказчика (130 пользователей) и 2 (Двух) удаленных площадках  (6 пользователей).
Топология построения почтовой инфраструктуры – централизованная, на базе единого почтового сервера MDaemon. Принцип хранения данных – на стороне клиента.
В качестве шлюза доступа в сеть Интернет выступает программно - аппаратныйкомплекс на базе .SQUID 2.6 (FreeBSD 8.1)
[bookmark: _Toc128924725][bookmark: _Toc337480138]Требования к системе

[bookmark: _Toc128924726][bookmark: _Toc337480139]Требования к создаваемой КСЭПДСИ.
[bookmark: _Toc128924727][bookmark: _Toc337480140]Требования к системе в целом:
· Масштабируемость– способность к выполнению задачи при увеличении количества источников информации путем увеличения количества комплексов, а также наращиванием возможностей существующих подсистем и модулей.
· Безопасность и надежность – система должна обеспечивать необходимый уровень доступности и надежности, безопасность ее функционирования, надежную защиту информации и приложений от ошибок, несанкционированного доступа, преднамеренного разрушения и потери информации, контроль авторства информации и ее изменений, восстановление информации при авариях и катастрофах.
· Адаптивность – способность выполнять свои функции при меняющихся условиях эксплуатации.
· Унификация – использование типовых проектных и конструктивных решений, обеспечение возможности многократного использования проектных решенийобеспечивающих простоту наращивания и взаимодействия, а также взаимозаменяемость на уровнях блоков, устройств, модулей и программно-алгоритмического обеспечения.
· Система должна предусматривать возможность внедрения новых информационных систем, обеспечивать поддержку новых организационных подразделений, пользователей и данных.
[bookmark: _Toc128924728][bookmark: _Toc337480141]Требования по программному составу системы:
· Почтоваясистема - Microsoft Exchange Server 2010.
· Межсетевойшлюз - Microsoft Forefront TMG Server 2010. 
[bookmark: _Toc337480142]Архитектура КСЭПДСИ
Архитектура системы должна обеспечивать достаточный уровень отказоустойчивости и балансировки нагрузки. Количество инсталляций серверов для обеспечения работы системы, а также распределение ролей определяется по результатам обследования. 
[bookmark: _Toc128924729][bookmark: _Toc337480143]Состав и содержание работ по созданию системы

При проведении работ должны учитываться требования действующего законодательства Российской Федерации. 
[bookmark: _Toc128924730][bookmark: _Toc337480144]Работы по созданию системы должны содержать следующие обязательные стадии:
· Проведение обследования текущей инфраструктуры.
· Написание и согласования технического проекта к целевой КСЭПДСИ.
· Подготовка инфраструктуры.
· Построение и тестирование пилотной зоны
· Поэтапный ввод  в эксплуатацию.
· Сопровождение системы.
[bookmark: _Toc128924731][bookmark: _Toc337480145]Требования к перечню проводимых работ
В рамках внедрения КСЭПДСИдолжны быть проведены следующие обязательные работы:
· Спроектирована и построена единая система электронной почты на базе MicrosoftExchangeServer 2010.
· Функционал существующихпочтовых пользователей, служебных почтовых ящиков, общих папок, правил пересылокдолжны быть перенесены без потери функциональности.
· Выполнено делегирование административных полномочий.
· Разработаны процедуры повышающие отказоустойчивость системы.
· Разработана и внедрена система доступа в сеть Интернет на базе MicrosoftForefrontTMGServer 2010.
· Разработан и  внедрен набор групповых политик, определяющий требуемые параметры безопасности элементов системы.

[bookmark: _Toc128924732][bookmark: _Toc337480146]Порядок контроля и приемки системы

Приёмочные испытания должны проводиться комиссией, назначаемой Заказчиком и включающей в себя представителей Исполнителя, и осуществляться согласно разработанной в рамках Технического Проекта Методике Испытаний.

[bookmark: _Toc128924733][bookmark: _Toc337480147]Требования к документированию

В рамках реализации КСЭПДСИдолжен быть разработан следующий набор документации:
· Отчет об обследовании существующей инфраструктуры.
· Технический проект (состав уточняется на стадии обследования).
· Рабочая документация.
· Программа и методика испытаний.

[bookmark: _Toc128924734][bookmark: _Toc337480148]Дополнительные требования

[bookmark: _Toc128924735][bookmark: _Toc337480149]Дополнительные требования к внедрению КСЭПДСИ
· Проектные решения для Заказчика разрабатываются на основе проектных и технических решений, принятых в Заказчике, с учетом его особенностей и текущего состояния его ИТ-инфраструктуры.
· По возможности следует использовать имеющееся оборудование.
[bookmark: _Toc128924736][bookmark: _Toc337480150]Требования к численности квалификации рабочей группы
Для выполнения работ по созданию системы Заказчик и Исполнитель создают рабочую группу, при этом все работы на объектах Заказчика, должны проводиться совместно со специалистами Заказчика. Исполнитель должен указать требования к численности и квалификации персонала, эксплуатирующего КСЭПДСИ.
[bookmark: _Toc128924737][bookmark: _Toc337480151]Техническая поддержка

Исполнитель должен отразить срок и уровень технической поддержки на систему.
[bookmark: _Toc128924738][bookmark: _Toc337480152]Сроки и стоимость работ

Расчет сроков и стоимости работ, должен быть приведен отдельно для каждого этапа из п.5.1.
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