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Техническое задание на выполнение услуг по обеспечению 
информационной безопасности ЧУ «Центратомархив»


РАЗДЕЛ 1. НАИМЕНОВАНИЕ УСЛУГИ

Выполнение работ по защите информации, составляющей государственную тайну, путем проведения периодической контрольной проверки (инструментальный контроль) в ЧУ «Центратомархив».


РАЗДЕЛ 2. ОПИСАНИЕ УСЛУГИ

Подраздел 2.1 Состав (перечень) оказываемых услуг.

1. Проведение работ по периодической контрольной проверке 4-х объектов вычислительной техники (ВТ). 
1. Проведение работ по периодической контрольной проверке выделенного помещения (ВП).

Подраздел 2.2 Описание оказываемых услуг

1. По автоматизированным рабочим местам (АРМ):
-    уточнение возможных каналов утечки, анализ разведдоступности;
- проведение объектовых специальных исследований объекта вычислительной техники;
-   проведение испытаний автоматизированной системы от НСД;
- проведение контрольной проверки ОВТ экспертно-документальным методом с оформлением заключения;
-  проведение специальной проверки (СП) четырех картриджей для принтеров.
2. По выделенному помещению (ВП):
- уточнение возможных каналов утечки информации, анализ разведдоступности;
- контрольная инструментальная оценка защищенности (ВП) по акустическому и виброакустическому каналам;
-  проведение контрольной проверки (ВП) экспертно-документальным методом с оформлением заключения.


Подраздел 2.3 Этапы оказания услуг

Исполнитель должен оказать услуги в составе следующих этапов:
Первый этап - периодическая проверка объектов вычислительной техники (ОВТ) и специальная проверка средств защиты.
Второй этап - периодическая проверка выделенного помещения.

РАЗДЕЛ 3. ТРЕБОВАНИЯ К УСЛУГАМ	

Исполнитель обязан иметь следующие лицензии:
 Лицензии ФСБ России:
1. На осуществление работ, связанных с использованием сведений, составляющих государственную тайну.

Лицензии ФСТЭК России:
1. На осуществление мероприятий и (или) оказание услуг в области защиты государственной тайны (в части технической защиты информации)
2. На осуществление мероприятий и (или) оказание услуг в области защиты государственной тайны (в части противодействия иностранным техническим разведкам).

РАЗДЕЛ 4. РЕЗУЛЬТАТ ОКАЗАННЫХ УСЛУГ

Подраздел 4.1 Описание конечного результата оказанных услуг

Требования к отчетности:
Исполнитель, по окончанию соответствующего этапа оказываемых услуг, должен передать заказчику следующие материалы:
Первый этап - акты сдачи приемки оказанных услуг этапа, протоколы, заключение по результатам испытаний.
Второй этап - протоколы испытаний, акт сдачи приемки оказанных услуг этапа.
Третий этап – акт выполненных работ, счет фактура.

Подраздел 4.2  Требования по передаче Заказчику технических и иных документов (оформление результатов оказанных услуг)

Формат отчетной документации:
- протоколы, акты, заключения, должны быть оформлены по форме разработанной ФСТЭК России и  указанной в разработанных программах;
- форма акта сдачи-приемки должна быть согласована с заказчиком; 
-форма счет-фактуры должна быть согласована с заказчиком.
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