
Техническое задание

РАЗДЕЛ 1. НАИМЕНОВАНИЕ УСЛУГИ

	Предоставление услуг программной защиты почты от СПАМ сообщений


РАЗДЕЛ 2. ОПИСАНИЕ УСЛУГИ

	Подраздел 2.1 Состав (перечень) оказываемых услуг 



	Программная защита электронной почты от СПАМ сообщений


	Подраздел 2.2 Описание оказываемых услуг

	Защита почтового трафика от СПАМ сообщений



	Подраздел 2.3 Объем оказываемых услуг либо доля оказываемых услуг в общем объеме закупки 

	«доля/объем отдельных услуг в общем объеме закупок не определена»


РАЗДЕЛ 3. ТРЕБОВАНИЯ К УСЛУГАМ

	Подраздел 3.1 Общие требования

	Параметр
Требования
Антивирусная защита. 

Вся входящая почта должна проходить проверку антивирусом. 

Обновление вирусных сигнатур  должно происходить не реже, чем раз в 4 часа.
Антиспам защита.

Количество защищаемых доменов и поддоменов  неограничено.

Количество адресов, алиасов и списков рассылки определяется общим количеством ящиков в доменах заказчика.
Качество антиспам фильтрации 

Система фильтрации уничтожает не менее 95 % СПАМ-писем, доля ошибочных срабатываний составляет не более 0.1 % Заказчику предоставляется доступ к статистике в реальном времени в режиме online.
Защита от зомбисетей (botnet)

Необходимо наличие встроенной защиты от зомбисетей,  данные о ее работе должны фиксироваться и на их основе происходит формирование статистики, с которой Заказчик может в любой момент ознакомиться в режиме онлайн. 
Карантин для сомнительных сообщений

Сомнительные письма доставляются на карантинный сервер Исполнителя или сервер Заказчика.

Должна быть возможность доставки писем из карантина с помощью веб-интерфейса.

Срок хранения карантинной почты не менее 21 дня.
SMTP-треккинг сообщений. 

Online-трекинг сообщений. Возможность поиска сообщений по следующим параметрам в любом сочетании по усмотрению Заказчика:

· Уникальному идентификатору письма

· Шаблону отправителя и получателя

· Теме письма

· Статусу письма (доставлено, в обработке, в очереди, в карантине, отброшено, ошибка доставки)

· Интервалу в течение одного дня

· IP сервера отправителя

В трекере должны отображаться все попытки отправки сообщения для доменов Заказчика.

На каждом этапе обработки письма предоставляется подробная информация,  независимо от его статуса в настоящий момент. (находится в процессе обработки или очереди отправки, доставлено, помещено в карантин, отброшено по результатам анализа или произошла ошибка доставки)

Трекинг должен быть полным, фиксируются все попытки приема сообщений для домена(ов) Заказчика
Глубина трекинга должна быть не менее 30 дней.
Управление доставкой писем, находящихся в очереди
Заказчику должна быть доступна возможность форсирования доставки писем, находящихся в очереди на сервере Исполнителя
Трекинг контент-анализа сообщений 

Представление результатов контент-анализа должно содержать следующие данные: 

· Дата и время отправки письма

· Адрес отправителя RFC

· Адрес получателя RFC

· Тему сообщения 

· IP-адрес сервера отправителя

· Временной штамп каждого этапа обработки

· Промежуточные СПАМ-отчеты

· Итоговый СПАМ-статус и принятое системой решение

· Ответ сервера Заказчика на попытку отправки сообщения сервером Исполнителя
Максимальный срок хранения информации в случае недоступности серверов Заказчика.

До 5 включительно.

Настройка правил фильтрации.

Количество правил неограничено. 
Обязательные опции:
· белый список – почта от респондентов доставляется без проверки системой фильтрации. 

· черный список – список респондентов, почта от которых не должна доставляться ни при каких обстоятельствах.

Необходима возможность составления белых и черных списков для индивидуальных адресов, отдельных списков для каждого домена, глобального редактирования списков для всех доменов Заказчика. Приоритет белого списка должен быть выше чем у черного. 

Заказчик должен иметь возможность редактировать правила фильтрации в режиме online, изменения вступают в силу не позднее чем через 10 минут после их внесений в веб-интерфейсе.
У Заказчика должна быть возможность добавления комментариев к правилам фильтрации.

Настройка жесткости фильтрации
Необходима возможность тонкой настройки жесткости фильтрации и правил обработки входящих писем.

В зависимости от результатов анализа письмо должно обрабатываться следующими способами:

· доставка чистой почты,

· доставка с пометкой «возможно спам», 

· доставка в карантин для сомнительной почты

· уничтожение писем, явно являющихся СПАМ

Алгоритмы фильтрации

Общее количество алгоритмов  фильтрации  должно быть не менее 50.  Сочетание алгоритмов обработки определяется индивидуально для каждого письма в процессе его анализа, система принимает «взвешенное» решение о том как поступить с письмом.
Максимальный размер сообщения, способный пройти через систему фильтрации
До 25 Мбайт 
Автоматическая поддержка списков адресов получателя в актуальном состоянии
Если сервер Заказчика принимает более 5 писем для отдельного получателя, то адрес добавляется в список защищаемых адресов, для каждого ящика должна показываться дата его создания  в веб-панели.

Необходимо наличие возможности пересылки очищенной почты на любой ящик, по усмотрению получателя.

Статистика по полученным и отброшенным сообщениям

Необходим учет количества чистых писем и СПАМ для отдельно взятых ящиков, доменов и общая статистика по всем доменам Заказчика.

Графическое представление статистики должно отображать соотношение принятых, отправленных из ботнетов и отброшенных писем и наглядно иллюстрировать производительность системы фильтрации за день, неделю или месяц.

Рассылка технических уведомлений
Необходимо чтобы осуществлялась отправка уведомлений на указанный Заказчиком адрес в следующих случаях:

Подключение нового домена

Изменения MX-записей

Скопления в очередях серверов Исполнителя большого количества почты для домена(ов) Заказчика
Требования к оборудованию Исполнителя
Наличие как минимум двух площадок в различных датацентрах, разнесенных географически с возможностью автоматического переключения трафика с основной площадки на резервную в случае форс-мажорных обстоятельств.

Требования к дата-центрам:

· Энергоснабжение дата-центра соответствует первой категории

· Скоростные каналы передачи данных (не менее 100 mbps)
· Наличие систем климат-контроля и пожаротушения
Условия предоставления сервиса

Услуга предоставляется по модели SaaS, вся обработка почты Заказчика проводится на оборудовании Исполнителя.



	Подраздел 3.2 Требования к качеству оказываемых услуг

	В соответствии с общими требованиями п.3.1.

	Подраздел 3.3 Требования к гарантийным обязательствам оказываемых услуг

	-

	Подраздел 3.4 Требования к конфиденциальности 

	В соответствии с проектом договора.

	Подраздел 3.5 Требования к безопасности оказания услуг и безопасности результата оказанных услуг 

	-

	Подраздел 3.6 Требования по обучению персонала заказчика

	-

	Подраздел 3.7 Требования к составу технического предложения участника

	-

	Подраздел 3.8 Специальные требования

	-


РАЗДЕЛ 4. РЕЗУЛЬТАТ ОКАЗАННЫХ УСЛУГ

	Подраздел 4.1 Описание конечного результата оказанных услуг

	Оказание услуг в полном соответствии с общими требованиями п.3.1.

	Подраздел 4.2 Требования по приемке услуг

	-

	Подраздел 4.3 Требования по передаче Заказчику технических и иных документов (оформление результатов оказанных услуг)

	-


РАЗДЕЛ 5. ТРЕБОВАНИЯ К ТЕХНИЧЕСКОМУ ОБУЧЕНИЮ ПЕРСОНАЛА ЗАКАЗЧИКА
	-


РАЗДЕЛ 6. ПЕРЕЧЕНЬ ПРИНЯТЫХ СОКРАЩЕНИЙ

	№ п/п
	Сокращение
	Расшифровка сокращения

	
	
	


РАЗДЕЛ 7. ПЕРЕЧЕНЬ ПРИЛОЖЕНИЙ

	Номер приложения
	Наименование приложения
	Номер страницы

	
	
	

	
	
	


