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РАЗДЕЛ 1. НАИМЕНОВАНИЕ УСЛУГИ

	Предоставление прав на использование антивирусного программного обеспечения.


РАЗДЕЛ 2. ОПИСАНИЕ УСЛУГИ
	№ п/п
	Наименование услуги
	Описание услуги
	Кол-во
	Ед.из.

	1
2

	Антивирусное программное обеспечение Dr.Web версии 6.0 для ОС Windows для рабочих станций 
Антивирусное программное обеспечение Dr.Web версии 6.0  для ОС Windows для серверов 
Наименование ПО прописано без указания слов «или эквивалент»/ «или аналог» на основании подпункта г) пункта 12.2.2 ЕОСЗ (Положения о закупке) Госкорпорации «Росатом» - по требованию внешнего заказчика (письмо Министерство обороны РФ № 432/6/1395 от 30.09.2014 г.)
	1.1 Все компоненты Системы должны принадлежать одной торговой марке с единой службой технической поддержки на русском языке. Техническая поддержка должна предоставляться непосредственно производителем поставляемых программных продуктов.

1.2 В рамках всей организации должны использоваться единые антивирусные средства независимо от степени конфиденциальности обрабатываемой информации. Отдельно стоящие ПК, не подключённые к единой системе антивирусной защиты, в том числе находящиеся на удаленных территориях, должны быть защищены интегрированным программным продуктом, включающим в себя защиту от проникновения и активации всех типов вредоносных программ (антивирус), спама (персональный антиспам) и обеспечивать возможность их включения в единую систему антивирусной защиты.

1.3 Поставляемые средства защиты должны представлять масштабируемое решение, обеспечивающее устойчивое функционирование в локальной сети заказчика. 

1.4 Программный интерфейс всех антивирусных средств, включая средства управления, должен быть на русском языке.

1.5 Все антивирусные средства, функционирующие под операционной системой типа Windows, включая средства управления, должны обладать контекстной справочной системой на русском языке.

1.6 Участник конкурса должен предоставить единый серийный номер для всех поставляемых по условиям конкурса продуктов. 

1.7 Поставляемый серийный номер должен иметь возможность отложенной активации. Срок действия лицензионных ключевых файлов на все поставляемые по условиям конкурса программные продукты должен начинаться с момента активации серийного номера.

1.8 Антивирусные средства должны включать:

· программные средства защиты рабочих станций и файловых серверов;

· обновляемые базы данных сигнатур вредоносных программ всех типов и атак;

· эксплуатационную документацию на русском языке.

2 Требования к программным средствам

2.1 Общие требования к системе антивирусной защиты

2.1.1 Программные средства Системы должны обеспечивать определение угроз следующих типов:

2.1.1.1 классических вирусов;

2.1.1.2 троянских программ;

2.1.1.3 руткитов;

2.1.1.4 сетевых червей;

2.1.1.5 рекламных программ;

2.1.1.6 программ автодозвона на платные сайты;

2.1.1.7 потенциально опасных приложений;
2.1.1.8 прочих вредоносных программ.
2.1.2 Антивирусная защита должна обеспечивать:

2.1.2.1 обнаружение и удаление вирусов из файлов, упакованных программами типа PKLITE, LZEXE, DIET, COM2EXE и т.п.;

2.1.2.2 обнаружение и удаление вирусов, скрытых под неизвестными упаковщиками;
2.1.2.3 обнаружение вирусов внутри контейнеров и архивных файлов формата ACE (до версии 2.0), BGA, 7-ZIP, BZIP2, CAB, GZIP, DZ, HA, HKI, LHA, RAR, TAR, ZIP,  ARJ, JAR, ISO (включая NRG, образы с нестандартным форматом сектора и не имеющие сигнатур), ZLIB, VCLZIP, VISE, PST, DMG, PDF, GHOST INSTALLER с зашифрованными контейнерами и т.д. без ограничений на уровень вложенности проверяемых объектов;

2.1.2.4 антивирусную проверку в самораспаковывающихся архивах и упакованных файлах 
2.1.2.5 защиту от еще неизвестных вредоносных программ, принадлежащих зарегистрированным семействам, как на основе эвристического анализа, так и с помощью технологии поиска похожих вирусов, основанной на анализе расположения участков кода в файле;

2.2 Требования к системе управления антивирусной защитой (далее - Сервер управления)

2.2.1 Система управления должна быть построена по клиент-серверной архитектуре с возможностью построения иерархической системы серверов – с возможностью использования в системе антивирусного управления как главных, так подчиненных серверов. Система управления должна иметь возможность установки на  ОС Microsoft Windows, FreeBSD, Solaris, а также на ОС  типа Linux.

2.2.2 Система управления должна быть реализована на основе Web-интерфейса, поддерживающего  стандартно используемые Web-браузеры, в том числе Mozilla Firefox или Internet Explorer.

2.2.3 Система управления должна быть доступной с любой операционной системы, поддерживающей браузеры Mozilla Firefox или Internet Explorer (в том числе с ОС Microsoft Windows и ОС типа UNIX (Linux, FreeBSD, Solaris)), без ограничений на использование последних версий браузеров и без доустановки какого-либо программного обеспечения как на стороне сервера управления, так и на стороне администратора Системы. В целях безопасности все ПО, входящее в состав антивирусного сервера (в том числе необходимое для доступа с помощью браузера) должно поставляться в виде единого дистрибутива и принадлежать одной торговой марке

2.2.4 Установка антивирусного сервера Системы должна быть возможна на:

2.2.4.1 Microsoft Windows 2000 Professional и Server;

2.2.4.2 Microsoft Windows XP Professional и Home Edition;

2.2.4.3 Microsoft Windows Server 2003;

2.2.4.4 Microsoft Windows Vista;

2.2.4.5 Microsoft Windows Server 2008;
2.2.4.6 Microsoft Windows 7;
2.2.4.7 RedHat Enterprise Linux 6 или более новая версия;

2.2.4.8 Debian Lenny или более новая версия;

2.2.4.9 Astra Linux Special Edition 1.3;

2.2.5 Установка агента управления антивирусной защиты должна быть возможна на:

2.2.5.1 FreeBSD версия 6 или более новая для платформы Intel x86 и amd64

2.2.5.2 Linux версия ядра 2.6.x или более новая 

2.2.5.3 Solaris версия 10 для платформы Intel x86 и amd64

2.2.5.4 Microsoft Windows NT4 (SP6a)

2.2.5.5 Microsoft Windows 2000 Professional (SP4 также с Update Rollup 1)

2.2.5.6 Microsoft Windows 2000 Server (SP4 также с Update Rollup 1)

2.2.5.7 Microsoft Windows XP Professional (также с SP1 и выше)

2.2.5.8 Microsoft Windows XP Home (также с SP1 и выше)

2.2.5.9 Microsoft Windows Server 2003 (также с SP1 и выше)

2.2.5.10 Microsoft Windows Vista (также с SP1 и выше)

2.2.5.11 Microsoft Windows Server 2008 (также с SP1 и выше)

2.2.5.12 Microsoft Windows 7
2.2.6 Система управления должна иметь возможность:

2.2.6.1 использования как внутренней СУБД (поставляемой в составе дистрибутива антивирусного сервера), так и внешней (устанавливаемой отдельно до или после развертывания антивирусного сервера). При использовании внешней СУБД Система должна иметь возможность работы с ней как без установки дополнительное ПО (с СУБД MS SQL CE, Oracle), так и с помощью драйверов ODBC (в том числе с СУБД PostgreSQL). Система должна иметь возможность замены типа используемой СУБД после установки серверной части – без необходимости переустановки серверной части Системы
2.2.6.2 создания иерархической сети антивирусных серверов.  В случае реализации иерархической сети Система должна иметь возможность объединения информации от нескольких серверов на одном.

2.2.6.3 построения многоуровневой системы управления с возможностью настройки ролей администраторов и пользователей, а также форм предоставляемой отчетности на каждом уровне;

2.2.6.4 установки антивирусных агентов в сети, не использующей единого пароля доступа к рабочим станциям;

2.2.6.5 централизованной настройки параметров защиты, уникальных для различных групп, в том числе для рабочих станций, находящихся в режиме off-line.

2.2.6.6 централизованного сбора и просмотра статистической информации и создания отчетов о состоянии антивирусной защиты и их консолидации, в том числе:

2.2.6.7 наличия множественных путей уведомления пользователей и администраторов о важных произошедших событиях (почтовое сообщение, звуковое оповещение, всплывающее окно, запись в журнал событий);

2.2.6.8 отправки информационных сообщений пользователям по сети в режиме реального времени через Web-интерфейс Системы;

2.2.6.9 обеспечения связи антивирусного сервера и клиентских частей через встроенный модуль в случае, когда они расположены в различных сетях, работающих по протоколам TCP/IP (в т.ч. IPv6), IPX/SPX, NetBIOS, между которыми отсутствует маршрутизация пакетов

2.2.6.10 самостоятельного написания обработчиков событий на языке Lua.

2.2.7 Вне зависимости от типа антивирусного агента и защищаемой системы, Система должна обеспечивать реализацию следующих функциональных возможностей 

2.2.7.1 восстановления рабочих станций, случайно удаленных из системы защиты;

2.2.7.2 централизованного обновления антивирусных баз на всех защищенных рабочих станциях, в том числе мобильных и находящихся в режиме off-line. Доставки обновлений на рабочие места пользователей как по расписанию, так сразу после их получения;

2.2.7.3 обновления программных средств и антивирусных баз из разных источников, доставляемые как автоматически по каналам связи в пределах антивирусной сети, так и на отчуждаемых машинных носителях информации – путем ручной синхронизации информации между серверами и рабочими станциями

2.2.7.4 обновления программных средств и антивирусных баз с помощью мобильного сервера обновлений, представляющего собой Сервер управления, развернутый на flash-диске;

2.2.7.5 автоматического перехода установленного ПО на более новые версии, в том числе  с возможностью выбора обновляемых компонентов;

2.2.8 Программные средства управления для всех защищаемых ресурсов, реализованных на платформах ОС Microsoft Windows должны обеспечивать реализацию следующих функциональных возможностей:

2.2.8.1 централизованной удаленной установки и деинсталляции программных средств,  антивирусных баз и антивирусного ядра на защищаемые узлы сети;

2.2.8.2 создания инсталляционных пакетов для конкретных защищаемых рабочих станций;

2.2.8.3 выбора и настройки устанавливаемых компонентов до начала установки антивирусного пакета на клиентские части;

2.2.9 Система должна обладать специальной политикой для мобильных пользователей (ноутбуки), при применении которой, мобильные пользователи должны иметь возможность редактирования настроек антивирусного пакета и обновления через Интернет при отсутствии доступа к антивирусному серверу. Применение политики должно происходить через Web-интерфейс, без использования файлов конфигурации типа *.xml.
2.2.10 В случае реализации иерархической системы серверов, Система должна иметь возможность распределения рабочих станций между серверами для получения обновлений в целях снижения общей нагрузки на сеть.

2.2.11 Система управления должна поддерживать возможность:

2.2.11.1 создания точки восстановления перед установкой антивирусного пакета на защищаемые рабочие станции и сервера;
2.2.12 Система должна поддерживать множественную возможность установки своих компонентов на защищаемые рабочие станции – в том числе с помощью прямого их указания в системе управления, а также с помощью средств Active Directory.

2.2.13 Система управления должна обладать возможностью встроенного автоматического резервного копирования критически важных данных и конфигурации антивирусного сервера по заранее заданному расписанию, а также опцию восстановления сервера из резервной копии без использования файлов конфигурации типа *.xml.

2.2.14 Система должна иметь возможность минимизации трафика:

2.2.14.1 за счет применения специальных алгоритмов сжатия;

2.2.14.2 ограничения трафика по пропускной способности и по времени в определенных IP-подсетях.

2.2.15 Система должна иметь возможность интеграции с платформой Microsoft® Network Access Protection (NAP), обеспечивающей автоматическую систему реагирования на инциденты безопасности.

2.2.16 Система должна иметь возможность выбора уровня подробности протоколирования своих компонентов.

2.2.17 Система должна иметь журнал аудита действий администраторов Системы, позволяющий просматривать журнал событий и изменений, осуществленных администраторами при помощи системы управления.

2.2.18 Система должна обеспечивать:

2.2.18.1 возможность экспорта выбранных файлов из карантина рабочей станции и/или файлового сервера на антивирусный сервер для дальнейшего анализа.

2.2.19 Система управления должна обладать возможностью задания групповых политик в зависимости от группы IP-адресов.

2.2.20 В случае включения какого-либо компонента Системы в единую систему управления антивирусной защиты локальной сети:

2.2.20.1 обновления компонента Системы должны происходить через сервер обновления системы управления антивирусной защиты;

2.2.20.2 статистика работы компонента Системы должна собираться на сервере системы управления антивирусной защиты;
2.2.20.3 статистика работы Системы должна быть доступной с любой операционной системы, поддерживающей браузеры Mozilla Firefox, Internet Explorer, Safari, Opera без ограничений на использование последних версий браузеров и без доустановки какого-либо программного обеспечения за исключением устанавливаемого автоматически с антивирусного сервера модуля, необходимого для отображения статистики.

2.2.21 Система должна обеспечивать реализацию следующих функциональных возможностей по обновлению:

2.2.21.1 система должна поддерживать множественность путей обновления, в том числе по каналам связи и на съемных электронных носителях информации;

2.2.22 в Системе, не имеющей доступа к сети Интернет, должна быть реализована возможность обновления вирусных баз путём скачивания их с сервера разработчика Системы с возможностью последующего их переноса в Систему с помощью любого носителя информации, в том числе с помощью мобильного сервера обновлений, созданного на основе flash-диска;

2.2.22.1 система должна поддерживать проверку целостности и подлинности обновлений средствами электронной цифровой подписи.

2.2.23 Система должна иметь возможность шифрования трафика между серверами и защищаемыми рабочими станциями в целях предотвращения утечки конфиденциальной информации.

2.3 Требования к программным средствам антивирусной защиты рабочих станций под управлением ОС семейства Microsoft Windows
2.3.1 Программные средства Системы должны обеспечивать реализацию следующих функциональных возможностей:

2.3.1.1 осуществление антивирусной (включая постоянную защиту от руткит-технологий) защиты на рабочих станциях.

2.3.2 Программные средства Системы должны обеспечивать определение в объектах файловой системы вредоносных программ всех типов

2.3.3 Система, используя актуальную на момент проведения тендера версию, должна обеспечивать защиту рабочих станций под управлением операционных систем:

2.3.3.1 Microsoft Windows 2000 Professional;
2.3.3.2 Microsoft Windows XP;

2.3.3.3 Microsoft Windows Vista;

2.3.3.4 Microsoft Windows 7.

2.3.4 Компоненты антивирусной защиты Системы должны устойчиво функционировать на компьютерах класса Pentium IV с частотой 1.6 ГГц в условиях их минимальной и максимальной загрузки без существенного снижения производительности защищаемых рабочих станций. Компоненты системы должны поддерживать механизм динамического выделения оперативной памяти, учитывающий производительность системы, а также потребности в ресурсах задач, выполняемых пользователем и операционной системой во время проверки.

2.3.5 Система должна поставляться в конфигурации, обеспечивающей антивирусную защиту при работе в локальной сети и в Интернет с Web-страницами, электронной почтой, локальными жесткими дисками и съемными носителями, а также с сетевыми ресурсами. Должна обеспечиваться защита входящей и исходящей электронной корреспонденции, как от вредоносных программ. Должно обеспечиваться  обнаружение и удаление вирусов всех типов, как из тела сообщения, так и, если это возможно,  из вложенных файлов.

2.3.6 Антивирусное программное обеспечение должно по умолчанию иметь настройки, оптимальные с точки зрения безопасности и производительности работы. 

2.3.7 В Системе должна быть реализована возможность выбора приоритета сканирования, а также приостановки выполняющихся заданий (в  том числе антивирусного сканирования) в целях высвобождения системных ресурсов.

2.3.8 Система должна предоставлять возможность автоматического поиска и деинсталляции ранее установленных средств антивирусной защиты перед установкой антивирусного пакета на клиентские рабочие станции.

2.3.9 Система должна поддерживать возможность установки своих компонентов на зараженные вирусами или другими вредоносными программами рабочие станции сети без их предварительного лечения с последующим лечением системы.

2.3.10 Дополнительно к вышеперечисленному система должна обеспечивать на рабочих станциях:

2.3.10.1 поиск и удаление вирусов всех известных типов в файлах, загрузочных секторах и оперативной памяти компьютера;

2.3.10.2 проверку любых объектов на защищаемых рабочих станциях, в том числе внутри архивов без ограничений на уровень вложенности проверяемых объектов и тип используемого архиватора;

2.3.10.3 проверку всех скриптов, обрабатываемых в Microsoft Internet Explorer, а также любых WSH-скриптов (JavaScript, Visual Basic Script и др.), запускаемых при работе пользователя на компьютере, в том числе и в Интернете. Учет синтаксиса скриптовых языков при проверке по антивирусным базам;

2.3.10.4 блокировку опасных макросов VBA в реальном времени;

2.3.10.5 защиту от вредоносных сценариев, загружаемых с Web-страниц;

2.3.10.6 помещение найденных зараженных файлов в специальное место на жестком диске -«карантин»;

2.3.10.7 автоматический запуск антивирусного программного обеспечения и других необходимых  компонентов вместе с загрузкой ОС;

2.3.10.8 запуск задач по расписанию и/или сразу после загрузки операционной системы;

2.3.10.9 возможность запуска проверки при обращении пользователя, операционной системы или какой-либо программы к любому объекту, подлежащему проверке.

2.3.11 Система защиты рабочих станций должна обеспечивать проверку протоколов: 

2.3.11.1 IMAP, SMTP, POP3 независимо от используемого почтового клиента;

2.3.11.2 NNTP (только проверка на вирусы), независимо от почтового клиента.

2.3.12 Система должна обеспечивать проверку файлов и системных областей на предмет наличия вредоносных объектов всех типов (компьютерных вирусов, троянских программ, Интернет-червей, макро-вирусов, опасных Java-апплетов, ActiveX и др.) посредством:

2.3.12.1 антивирусного сканирования, заключающегося в однократной полной или выборочной проверке на наличие угроз и проводимого как по команде пользователя или администратора, так и по расписанию;

2.3.12.2 проверки объектов  «на лету», при доступе к ним с помощью антивирусной резидентной программы.

2.3.13 В Системе должна быть реализована самозащита для всех своих объектов, в том числе, критических файлов, процессов, окон, ключей и прочего от несанкционированного доступа пользователей и вредоносного программного обеспечения, которая должна работать на самом низком системном уровне и обеспечивать невозможность выгрузки и остановки драйверов антивирусной Системы.

2.3.14 В Системе должна быть реализована защита работы собственных модулей от сбоев и случайного изменения.

2.4 Требования к программным средствам антивирусной защиты серверов под управлением ОС семейства Microsoft Windows

2.4.1 Программные средства Системы должны обеспечивать реализацию следующих функциональных возможностей:

2.4.1.1 Осуществление антивирусной защиты на серверах, включая защиту от руткит-технологий.

2.4.2 Программные средства Системы должны обеспечивать определение в объектах файловой системы вредоносных программ всех типов.

2.4.3 Система), используя актуальную на момент проведения тендера версию, должна обеспечивать защиту серверов под управлением операционных систем:

2.4.3.1 Microsoft Windows 2000 Server;
2.4.3.2 Microsoft Windows 2003 Server;

2.4.3.3 Microsoft Windows 2008 Server.
2.4.4 Компоненты Системы должны устойчиво функционировать на серверах в условиях их минимальной и максимальной загрузки без существенного снижения производительности.

2.4.5 Компоненты системы должны иметь возможность управления использованием ресурсов ПК для обеспечения комфортной работы пользователей при выполнении сканирования файлового пространства.

2.4.6 Антивирусное программное обеспечение должно по умолчанию иметь оптимальные настройки с точки зрения безопасности и производительности работы..

2.4.7 Система должна поддерживать возможность установки своих компонентов на зараженные вирусами или другими вредоносными программами серверы без их предварительного лечения с последующим лечением системы.

2.4.8 В Системе должна быть реализована возможность выбора приоритета сканирования, а также остановки выполняющихся заданий (в том числе антивирусного сканирования) в целях высвобождения системных ресурсов.

2.4.9 Система должна обеспечивать проверку любых объектов на защищаемых серверах, в том числе внутри архивов, без ограничений на уровень вложенности проверяемых объектов и тип используемого архиватора.

2.4.10 Система должна обеспечивать:

2.4.10.1 поиск и удаление вирусов всех известных типов в файлах, загрузочных секторах и оперативной памяти компьютера;

2.4.10.2 проверку всех скриптов, обрабатываемых в Microsoft Internet Explorer, а также любых WSH-скриптов (JavaScript, Visual Basic Script и др.), запускаемых при работе пользователя на компьютере, в том числе и в Интернете. Учет синтаксиса скриптовых языков при проверке по антивирусным базам;

2.4.10.3 блокировку опасных макросов VBA в реальном времени;

2.4.10.4 защиту от вредоносных сценариев, загружаемых с веб-страниц;

2.4.10.5  помещение найденных зараженных файлов в специальное место на жестком диске —«карантин»;

2.4.10.6  автоматический запуск антивирусного программного обеспечения и других необходимых компонентов вместе с загрузкой ОС;

2.4.10.7  запуск задач по расписанию и/или сразу после загрузки операционной системы.

2.4.11 Система защиты серверов под управлением семейства ОС Microsoft Windows должна обеспечивать реализацию следующих функциональных возможностей:

2.4.11.1 проверку файлов и системных областей на предмет наличия вредоносных объектов всех типов посредством:

2.4.11.1.1 антивирусного сканирования, заключающегося в однократной полной или выборочной проверке на наличие угроз и проводимого как по команде пользователя или администратора, так и по расписанию;

2.4.11.1.2 проверки объектов  «на лету», при доступе к ним с помощью антивирусной резидентной программы.

2.4.12 В Системе должна быть реализована самозащита для всех ее объектов, в том числе критических файлов, процессов, окон, ключей и прочего, от несанкционированного доступа пользователей и вредоносного программного обеспечения, которая должна работать на самом низком системном уровне и обеспечивать невозможность выгрузки и остановки драйверов антивирусной Системы.
2.5 Требования по комплектности поставке  
2.5.1 В состав Системы должны входить:

2.5.1.1 программные средства антивирусной защиты, необходимые для выполнения требований данного технического задания;

2.5.1.2 обновляемые базы данных сигнатур всевозможных вредоносных программ.

2.5.2 Комплект поставки должен содержать:

2.5.2.1 необходимый набор серийных номеров либо ключевых файлов;

2.5.2.2 дистрибутив Системы;

2.5.2.3 файлы эксплуатационной документации в формате pdf (Adobe Acrobat Reader), в том числе руководство пользователя (администратора). Поставляемая документация должна детально описывать процесс установки, настройки и эксплуатации соответствующего средства антивирусной защиты.

2.6 Требования по технической поддержке Системы 
2.6.1 Техническая поддержка должна предоставляться на русском языке сертифицированными специалистами производителя средств антивирусной защиты на всей территории Российской Федерации круглосуточно без праздников и выходных по телефону, электронной почте и через Интернет.

2.6.2 Техническая поддержка должна обеспечивать возможность получения специалистами и пользователями Заказчика информационной помощи по установке Системы и ее компонентов, в том числе:

2.6.2.1 ответов на вопросы, а также получение инструкций относительно процесса установки и применения программного обеспечения;

2.6.2.2 ответов на вопросы о наличии проблем в работе программного обеспечения, а также помощи в определение того, является ли данная проблема результатом сбоя  программного обеспечения, ошибок настройки  или же она вызвана проблемами, связанными с внешними условиями существования или установкой программного обеспечения.

Web-сайт производителя Системы должен быть на русском языке, иметь специальный раздел, посвящённый технической поддержке АПО, пополняемую базу знаний, а также форум пользователей программных продуктов производителя.
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РАЗДЕЛ 3. ТРЕБОВАНИЯ К УСЛУГАМ

	Подраздел 3.1 Общие требования

	ПО не должно быть заложенным и не должно являться предметом споров третьих лиц.

	Подраздел 3.2 Требования к гарантийным обязательствам оказываемых услуг

	Гарантийные обязательства – не менее 12 месяцев с даты подписания Акта приема-передачи прав на комплект ПО.


РАЗДЕЛ 4. РЕЗУЛЬТАТ ОКАЗАННЫХ УСЛУГ

	Подраздел 4.1 Описание конечного результата оказанных услуг

	Получение прав на использование комплекта  ПО на электронном носителе

	Подраздел 4.2 Требования по приемке услуг

	Подписывается  Акт приема-передачи прав на комплект ПО.


Начальник УАиИТ                          _________________________     Е.Ф. Медведев 

Исполнитель                                    __________________________  И.И.Лисицына
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