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Техническое задание

на закупку средств вычислительной техники (СВТ) и средств защиты информации для развития ИТ-инфраструктуры предприятия. Оплата производится из бюджета резерва развития предприятия на 2015 год, п. 9.1.3.61 (8.1.50).
Источник финансирования заказа: собственные средства предприятия.
ЛОТ № 1: «Поставка СВТ для развития ИТ-инфраструктуры предприятия.
Таблица № 1
	№ п/п
	Продукт
	Ед.
	К-во

	1. 
	Модуль памяти тип 1
	шт.
	14

	Требования к продукту

	
	· тип памяти – RDIMM, регистровая;

· эффективная скорость передачи – 2133 МT/s;

· объем – не менее 16384 МБ;

· пропускная способность – 10600 МБ/c;

· тип чипов – Dual Rank;

· тайминги–СAS-15-15-15;

· поддержка процессоров Intel® Xeon® E5-2600 v3;
· поддержка технологии SmartMemory.
	
	

	2. 
	Средство для защиты серверов и рабочих станций локальной сети от несанкционированного доступа, разграничения сетевого доступа к информационным системам предприятия
	шт.
	6

	Требования к продукту

	
	Программное обеспечение (ПО) должно обеспечивать:

· Аутентификацию входящих и исходящих запросов методами, устойчивыми к пассивному и/или активному прослушиванию сети;

· Фильтрацию сетевых пакетов;

· Защиту установленных сетевых соединений;

· Контроль целостности и защита от НСД компонентов СЗИ;

· Регистрация, централизованный сбор и просмотр событий, связанных с информационной безопасностью;

· Построение отчетов по событиям, связанным с информационной безопасностью и конфигурации;

· Централизованное управление и мониторинг, в том числе, возможность конфигурирования фильтров и анализа регистрационной информации; 

· Отказоустойчивость при частичном выходе из строя сетевой инфраструктуры;

· Совместимость с сертифицированным СЗИ от НСД, имеющим уровень защищенности от несанкционированного доступа к информации не ниже 5, а также интеграцию на уровне записи событий и единой аутентификации.

Требования к функциональности:
Продукт должен представлять собой распределенный межсетевой экран с централизованным управлением. Должен иметь возможности централизованного сбора и просмотра событий, связанных с информационной безопасностью, а также  построение отчетов по событиям, связанным с информационной безопасностью, и конфигурации. Компоненты продукта должны функционировать непосредственно на защищаемых компьютерах, а функции управления должны быть сосредоточены на выделенном сервере управления. Программное обеспечение всех компонентов должно функционировать на ОС Windows. Совместимость продукта с ОС Windows должна быть подтверждена логотипами совместимости, полученными в соответствии с установленными правилами компании Microsoft. Драйверы должны быть подписаны сертификатом Windows Hardware Quality Lab. Продукт должен поддерживать работу в сетях с пропускной способностью до 1 Гб/сек.

Продукт не должен требовать при развертывании модификации топологии локальной вычислительной сети, разделения сети на подсети для осуществления межсетевого экранирования.

·  Аутентификация входящих и исходящих запросов методами, устойчивыми к пассивному и/или активному прослушиванию сети

Аутентификация пользователей и компьютеров должна происходить на основе протокола Kerberos. Механизмы аутентификации и авторизации должны быть реализованы в составе продукта, пройти контроль на отсутствие в них недекларированных возможностей и быть сертифицированы по уровню контроля отсутствия недекларированных возможностей не ниже 4-го. Должны удостоверяться субъекты доступа (пользователи и компьютеры) и защищаемые объекты (компьютеры). Механизмы должны быть защищены от прослушивания, попыток подбора и перехвата паролей, подмены защищаемых объектов, подмене MAC- и IP-адресов. Должна быть предусмотрена двухфакторная аутентификация с использованием аппаратных идентификаторов — eToken и/или iButton.
· Защита сетевых соединений от подмены сетевых пакетов

Должны быть предусмотрены механизмы защиты установленных сетевых соединений между субъектами доступа (пользователями и компьютерами) и защищаемыми объектами (серверами и информационными системами)  на основе открытых стандартах протоколов семейства IPsec, которые позволяют контролировать аутентичность и целостность передаваемых данных. Для этого должен использоваться механизм добавления цифровой подписи в заголовки сетевых пакетов.

Должна быть предусмотрена настройка режима защиты сетевого взаимодействия; при этом должны быть предусмотрены следующие режимы защиты:

· соединение без защиты;

· подписывается первый сетевой пакет из серии, остальные пакеты получают метку принадлежности к аутентифицированной серии;

· подписывается заголовок каждого пакета;

· подписывается каждый пакет целиком;

· шифрование соединения.

·  Централизованное управление

Средство централизованного управления должно устанавливаться на рабочее место администратора безопасности и обеспечивать:

· управление учетными записями;

· управление списком защищаемых компьютеров;

· управление правилами фильтрации на защищаемых компьютерах сети;

· анализ регистрационной информации;

· просмотр событий, происходящих на защищаемых компьютерах; 

· построение отчетов событиям. 

При этом ПО должно препятствовать доступу к средствам администрирования неидентифицированного субъекта или субъекта, подлинность идентификации которого при аутентификации не подтвердилась.
·  Централизованный сбор событий

Средство централизованного сбора и отображения данных аудита, связанных с информационной безопасностью, должно обеспечить:

· сбор информации о функционировании ПО со всех компьютеров, на которых установлены компоненты системы;

· регистрацию событий, связанных с авторизацией абонентов, установкой сетевых соединений, а также события, связанные с контролем целостности и изменением конфигурации ПО, события, связанные с установкой, удалением, включением, остановкой и сбоем компонентов системы, а также с изменением настроек; 

· регистрацию как правомочных, так и неправомочных действий, ошибок.

·  Отчеты по событиям информационной безопасности

ПО должно предоставлять возможность просмотра информации о происходящих на защищаемых компьютерах событиях в виде отчетов в формате HTML или PDF:

· Сетевая активность пользователей;
· Сетевая активность на защищаемых компьютерах;
· Сетевая активность IP-адресов;
· По конфигурации ПО.
·  Фильтрация сетевых пакетов

· Правила фильтрации должны обладать следующим диапазоном настроек:

· Должна быть возможность ограничивать сетевые соединения:

· на уровне от дельных протоколов из стека TCP/IP;

· на уровне параметров протоколов стека TCP/IP;

· на уровне параметров служебных протоколов стека TCP/IP;

· на уровне периодов времени;
· на уровне пользователей или групп пользователей;

· на уровне параметров прикладных протоколов.

· на уровне исполняемого файла/процесса,

· на уровне сетевого адаптера.

· Должен быть предусмотрен выбор действий для определения реакции системы на срабатывание правил фильтрации:

· регистрация информации в журнале;
· звуковая сигнализации;
· запуск программы или сценария.

·  Контроль целостности и защита от НСД компонентов СЗИ;

ПО должно контролировать целостность собственных компонентов и препятствовать НСД к собственным компонентам. Процедура контроля целостности должна выполняться автоматически или вручную.

·  Интеграция с СЗИ от НСД

Продукт должен быть совместим с установленным на защищаемых серверах СЗИ от НСД (с уровнем защищенности от несанкционированного доступа к информации не ниже 5). В режиме интеграции пользователю для входа в систему должно быть достаточно один раз указать учетные данные. Также должна быть реализована возможность записи событий информационной безопасности в журнал установленного СЗИ от НСД. 
·  Функционирование совместно с программно-аппаратным комплексом семейства "Соболь" или иным средством доверенной загрузки

·  Отказоустойчивость при частичном выходе из строя сетевой инфраструктуры

Продукт должен обеспечивать защиту согласно правилам фильтрации в случае выхода из строя сервера централизованного управления.

·  Требования к операционной платформе:

· Windows Server 2003 x86 /x64 SP2; 

· Windows Server 2003 x86 /x64 R2 SP2; 

· Windows Server 2008 x86 /x64; 

· Windows Server 2008 x64 R2;

· Windows Server 2012 x64;

· Windows Server 2012 R2 x64.

· Требования по сертификации:

Продукт должен быть сертифицирован:

· на соответствие требованиям ФСТЭК России «Средства вычислительной техники. Межсетевые экраны. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации» по классу не ниже 2-го;

· на соответствие требованиям ФСТЭК России «Защита от НСД к информации. Часть 1. Программное обеспечение средств защиты информации. Классификация по уровню контроля отсутствия недекларированных возможностей» по уровню не ниже 4-го;

· на соответствие требованиям ФСТЭК России для защиты информационных систем персональных данных (ИСПДн) до класса К1.
Соответствие должно подтверждаться действующими сертификатами ФСТЭК.
	
	


Форма и содержание столбцов таблицы перечня поставки в котировочной заявке, должны полностью соответствовать таблице 1, указанной в ТЗ.

Требования к участникам размещения заказа:
1. Для осуществления поставки СВТ участники размещения заказа должны предоставить документально подтверждённое производителем оборудования (официальным представительством производителя) право участника осуществлять продажи соответствующего телекоммуникационного оборудования на территории Российской Федерации.
Требования к товару:

1. Все виды поставляемых товаров, работ, услуг должны быть новыми, не использованными, не восстановленными, иметь неповрежденную упаковку и должны соответствовать СНиП, ГОСТ, РД, ПУЭ, другим нормативным документам, действующим на момент подписания договора поставки.
2. Программное обеспечение поставляется на отдельных машинных носителях информации (дисках и т.п.) и должно иметь электронную документацию на русском языке (текстовая и графическая часть в формате PDF) на отторгаемом носителе (CD, DVD, flash-накопитель и т.д.).
3. Качество поставляемых товаров должно полностью соответствовать всем обязательным требованиям закона РФ "О ЗАЩИТЕ ПРАВ ПОТРЕБИТЕЛЕЙ".
4. Наличие в конкурсной заявке полного описания технических характеристик оборудования и комплектующих, с обязательным указанием кодов, артикулов и фирмы-производителя.

5. Сведения о гарантии:

5.1. Гарантия на все поставляемые товары (имеющие срок гарантии) должна быть не менее шести месяцев.
5.2. Все гарантийные талоны на поставляемое оборудование, должны быть полностью заполнены, иметь печать оконечного поставщика товара Заказчику в рамках заключенного договора, иметь сроки и даты гарантии. Гарантийные талоны передаются Заказчику вместе с поставляемым оборудованием.

5.3. Поставщик обязан принимать в гарантийный ремонт и выдавать из ремонта оборудование на своих площадях, а также обеспечивать гарантированное качество и работоспособность товара в течение всего гарантийного периода от своего имени.
5.4. Поставщик обязан гарантировать соответствие поставляемого товара техническим условиям производителя, нести все расходы по замене дефектного товара, выявленного  ЗАКАЗЧИКОМ.

5.5. Поставщик обязуется предоставить ЗАКАЗЧИКУ гарантии качества поставляемого товара в течение всего гарантийного срока, установленного производителем, если такой имеется.
6. Товар должен быть лицензирован (в случае, если поставка товаров, выполнение работ, оказание услуг подлежат лицензированию).
7. Все товары должны иметь соответствующие сертификаты (копии предоставляются Заказчику).

8. Настройка программного обеспечения должна включать возможность установки, активации и настройки программного обеспечения.

9. Товар поставляется в таре и упаковке, соответствующей государственным стандартам, техническим условиям, предъявляемым к поставке данного вида товара.

10. Тара и упаковка должны быть прочными, сухими, без нарушения целостности со специальной маркировкой. Упаковка должна быть пригодна для манипуляций при погрузке и разгрузке, гарантировать абсолютную защищенность товара от повреждений или порчи при транспортировке.
11. Заказчику должна быть предоставлена техническая и эксплуатационная документация на весь поставляемый товар на русском языке, если таковая предусмотрена производителем.

12. Все устройства должны быть укомплектованы интерфейсными кабелями и кабелями питания, если таковые не предусмотрены производителем в составе поставляемых устройств.
13. Замена товаров на аналогичные или другие изменения в составе, параметрах и характеристиках товара не допускаются в соответствии с подпунктом б) п. 12.2.2 гл. 6 «Единого отраслевого стандарта закупок Госкорпорации «РОСАТОМ».

Максимальный срок исполнения (поставки) по договору: 30 (тридцать) дней от даты подписания договора обеими сторонами.

Условия оплаты: 100% оплаты по факту поставки в ноябре 2015 года.
Начальник УИТ 






_____________ В.В. Вычугжанин
