Договор № ____
на выполнение работ по аттестации объектов информатизации филиала «Сибирский территориальный округ» ФГУП «РосРАО»

г. Иркутск									"___" _________ 2013 г.


	Федеральное государственное унитарное предприятие «Предприятие по обращению с радиоактивными отходами «РосРАО» (ФГУП «РосРАО»), именуемый в дальнейшем «Заказчик», в лице директора филиала «Сибирский территориальный округ» ФГУП «Предприятие по обращению с радиоактивными отходами «РосРАО» Павлова Анатолия Васильевича, действующего на основании доверенности от 17.04.2013 № 47/ф-04 с одной стороны, и ______________________________________________, именуемое в дальнейшем «Исполнитель», в лице ______________________, действующего на основании ____________, с другой стороны, совместно именуемые стороны, заключили настоящий Договор о нижеследующем:

1. ПРЕДМЕТ ДОГОВОРА.
1.1. Предметом настоящего Договора является выполнение работпо аттестации объектов информатизации филиала «Сибирский территориальный округ» ФГУП «РосРАО» (далее – работа) в обусловленные договором сроки, в соответствии с Техническими условиями (Приложение № 1 к настоящему Договору) и Спецификацией (Приложение № 2 к настоящему Договору).
1.2. Место выполнения работ: г. Иркутск, ул. 6-ая Советская, д.20.

2. СТОИМОСТЬ РАБОТ. ПОРЯДОК РАСЧЕТОВ
2.1. Цена Договора и валюта платежа устанавливается в российских рублях.
2.2. Цена Договора, согласно Смете (Приложение № 2 к настоящему договору)  составляет _____________ руб. _____ коп. (________________________________________________) руб. _______ коп., включая НДС ___%: __________ руб. _____ коп. (________________________) руб. ___ коп.
2.3. Цена Договора является фиксированной и не подлежит изменению в течение срока действия настоящего Договора, за исключением случаев, предусмотренных действующим законодательством и настоящим договором. Установленная цена Договора включает в себя стоимость работ, оборудования по защите информации, доставки, монтажа и настройки, а также расходы на оплату налогов, сборов и других обязательные платежи.
[bookmark: _GoBack]2.4. Оплата за выполненные работы в рамках Договора будет осуществляться в следующем порядке: 100% от цены Договора оплачивается по факту выполнения работ в течение 10 банковских дней после предоставления Заказчику документов, предусмотренных п. 4.1.3. Договора, и подписания Сторонами Акта приема-сдачи выполненных Работ.
2.5. Датой оплаты считается дата перечисления денежных средств на расчетный счет Исполнителя.

3. ПОРЯДОК ПРОВЕДЕНИЯ, СДАЧИ И ПРИЕМКИ РАБОТ
3.1. Исполнитель  приступает к работе не позднее 7 (семи) дней с момента заключения настоящего Договора. Срок выполнения работ: 75 (семьдесят пять) календарных дней с момента подписания настоящего Договора.
3.2. В случае если в ходе выполнения работ Исполнитель обнаружит необходимость проведения дополнительных работ и, соответственно, увеличения стоимости работ, Исполнитель обязан уведомить об этом Заказчика и согласовать с последним данные работы путем подписания дополнительного соглашения.Если Исполнитель не выполнит обязанности, установленной настоящим пунктом, он лишается права требовать от Заказчика оплаты выполненных им дополнительных работ и возмещения понесенных в связи с их выполнением расходов.
3.3. Исполнитель обязуется своими силами доставить к месту выполнения работ инструменты, материалы, оборудование и иные технические средства, необходимые для выполнения работ.
3.4. В целях обеспечения безопасности работы Исполнитель не менее чем за 5 (пять) рабочих дней до начала выполнения работ по Договору предоставляет Заказчику список сотрудников, работающих на объекте с приложением фотографий каждого сотрудника. По представленным спискам и документам Заказчик обеспечивает доступ сотрудникам Исполнителя на объект.
3.5. Исполнитель несет ответственность за соблюдение своими работниками установленных на территории выполнения работ пропускного и внутриобъектного  режима, порядка вноса (ввоза) и выноса (вывоза) материальных ценностей, а также правил пожарной и промышленной безопасности, иных вопросов соблюдения режима.
3.6. Исполнитель обеспечивает на месте выполнения Работ соблюдение своими работниками правил по технике безопасности производственных работ, охране труда  и пожарной безопасности. В случае ненадлежащего выполнения работ Исполнитель не вправе ссылаться на то, что Заказчик не осуществлял контроль и надзор за их выполнением.
3.7. Заказчик обязуется предоставить Исполнитель место для выполнения работ, обеспечить освещение и электроснабжение в зоне проведения работ.
3.8. Исполнитель не менее чем за 3 (три) рабочих дней обязуется уведомить Заказчика о готовности к сдаче результата Работ. Заказчик обязуется принять  Работы  в течение 5 (пяти) рабочих дней после получения им сообщения Исполнителя о готовности к сдаче результата Работ.
3.9. Приемка работ осуществляется путем утверждения Акта сдачи - приемки работ и передачи всей рабочей документации Заказчику.
3.10. При отказе одной из сторон от подписания акта, отказавшаяся сторона предоставляет мотивированный отказ в письменной форме. В случае мотивированного отказа Заказчика от подписания Акта, Сторонами оформляется двусторонний акт с указанием выявленных недостатков и сроков для их устранения. В том случае, если в указанный 5-дневный срок Исполнитель не получит от Заказчика подписанного Акта или мотивированного отказа, работы считаются принятыми Заказчиком в полном объеме.

4. ОБЯЗАННОСТИ СТОРОН
4.1. Исполнитель обязан:
4.1.1.Выполнить Работы по адресам, на условиях и в сроки, установленные в настоящем Договоре и приложениях к нему. 
4.1.2. Обеспечить наличие у себя и/или своих субпоставщиков, привлекаемых к исполнению настоящего Договора, всех необходимых профессиональных допусков, разрешений и лицензий, требуемых в соответствии с законодательством Российской Федерации, связанных с исполнением обязательств по настоящему Договору.
4.1.3. Предоставить Заказчикуотгрузочные документы (счет-фактуру, акт сдачи –приемки), рабочую документацию, сертификаты и разрешения на использование программного обеспечения. 
4.1.4. Отвечать требованиям предъявляемым законодательством Российской Федерации к лицам, осуществляющим поставки товаров, выполнение работ, оказание услуг, являющихся предметом закупки, в том числе:
	а) быть зарегистрированным в качестве юридического лица или индивидуального предпринимателя в установленном в Российской Федерации порядке;
	б) обладать необходимыми лицензиями или свидетельствами о допуске на выполнение работ, подлежащих лицензированию в соответствии с действующим законодательством Российской Федерации, и являющихся предметом заключаемого договора, в том числе:
	- лицензией Управления ФСБ России на осуществление работ с использованием сведений, составляющих государственную тайну;
	- лицензией ФСТЭК России на деятельность по технической защите конфиденциальной информации.
	в) не находиться в процессе ликвидации (для юридического лица) или быть признанным по решению арбитражного суда несостоятельным (банкротом);
	г) не являться организацией, на имущество которой в части, необходимой для выполнения договора, наложен арест по решению суда, административного органа и (или) экономическая деятельность которой приостановлена.

4.2. Заказчик  обязуется:
4.2.1.Оплатить Исполнителю выполненные работы на условиях, определенных в настоящем Договоре.
4.2.2. Не препятствовать Исполнителю при выполнении им работ, предусмотренных настоящим Договором.Обеспечивать своевременный контролируемый допуск  Исполнителя на объект в течение срока выполнения работ;
4.2.3. Заказчик предоставляет Исполнителю помещение для хранения аппаратуры на время проведения работ, и обеспечивает ее сохранность
4.3. Заказчик имеет право:
4.3.1. Осуществлять контроль и надзор за ходом  и качеством выполняемых работ с соблюдением сроков их выполнения, качеством предоставленных Исполнителем оборудования и материалов, не вмешиваясь при этом в оперативно-хозяйственную деятельность Исполнителя.
4.3.2. Предъявлять претензии в отношении качества работ, выполняемых по настоящему Договору.

	5. ПОРЯДОК ОФОРМЛЕНИЯ ОТГРУЗОЧНЫХ ДОКУМЕНТОВ
5.1. Исполнитель обязан производить оформление и выписку актов сдачи-приемки оказанных работ, услуг и/или товарных накладных, счетов и счетов-фактур в соответствии с учредительными документами Заказчика:
	- «Заказчик»: ФГУП «РосРАО»
	- «Адрес»: 119017, г. Москва, Большая Ордынка, 24
	- «ИНН/КПП Заказчика»: 4714004270/381143002.
5.2. При выявлении Заказчиком ошибок и неточностей в оформлении отгрузочных документов Исполнитель  обязан устранить выявленные замечания по оформлению отгрузочных документов в срок не позднее 10 (десяти) дней с даты предъявления соответствующего устного, либо письменного требования.

6. ОТВЕТСТВЕННОСТЬ СТОРОН
6.1. Стороны несут ответственность за невыполнение или ненадлежащее выполнение условий настоящего Договора в соответствии с законодательством Российской Федерации.
6.2. В случае нарушения сроков выполнения Работ, предусмотренных Сметой (Приложение № 2 к настоящему Договору), Исполнитель выплачивает Заказчику пеню в размере 0,1 % от общей стоимости Работ, за каждый день просрочки.
6.3. Заказчик вправе потребовать от Исполнителя сверх неустойки возмещения в полном объеме убытков, причиненных неисполнением или ненадлежащим исполнением условий настоящего Договора.
6.4. Уплата неустойки и возмещение убытков в случае ненадлежащего исполнения обязательств по договору не освобождают Исполнителя от исполнения обязательств по Договору.
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7.1. Стороны освобождаются от ответственности за полное или частичное неисполнение своих обязательств по Договору, если их неисполнение явилось следствием форс-мажорных обстоятельств.
7.2. Под форс-мажорными обстоятельствами понимают такие обстоятельства, которые возникли после заключения Договора в результате непредвиденных и непредотвратимых событий, неподвластных сторонам, включая, но, не ограничиваясь: пожар, наводнение, землетрясение, другие стихийные бедствия, запрещение властей, террористический акт, при условии, что эти обстоятельства оказывают воздействие на выполнение обязательств по Договору и подтверждены соответствующими уполномоченными органами.
7.3. Заказчик освобождается от ответственности по настоящему Договору за полное или частичное неисполнение предусмотренных настоящим Договором обязательств, если такое неисполнение стало следствием уменьшения уполномоченным органом доведенных Заказчику лимитов бюджетных обязательств и объемов финансирования по статье бюджетной классификации расходов федерального бюджета, по которой финансируется настоящий Договор.
7.4. Сторона, у которой возникли обстоятельства форс-мажора, обязана в течение 5 (пяти) рабочих дней письменно информировать другую сторону о случившемся и его причинах. Если от стороны не поступает иных письменных уведомлений, другая сторона продолжает выполнять свои обязательства по Договору, насколько это целесообразно, и ведет поиск альтернативных способов выполнения Договора, не зависящих от форс-мажорных обстоятельств.
7.5.Если, по мнению сторон, исполнение Договора может быть продолжено в порядке, действовавшем до возникновения обстоятельств непреодолимой силы, то срок исполнения обязательств по Договора продлевается соразмерно времени, которое необходимо для учета действия этих обстоятельств и их последствий

8. УСЛОВИЯ КОНФИДЕНЦИАЛЬНОСТИ
8.1. 	Отношения между Сторонами по настоящему Договору регламентируются Федеральным законом от 29.07.2004 № 98-ФЗ «О коммерческой тайне» (с последующими изменениями) и иных нормативных правовых актов в данной области. Ни одна из Сторон не имеет право полностью (частично) передавать (опубликовать, разглашать)  информацию, составляющую коммерческую тайну, любым третьимлицамили использовать каким-либо иным способом с участием третьих лиц без предварительного письменного согласия другой Стороны.
8.2. Стороны должны сохранять информацию, составляющую коммерческую тайну, строго конфиденциальной. Данное условие имеет силу во время исполнения настоящего Договора, после его исполнения и после прекращения действия настоящего Договора по любой причине в течение 3 (трех) лет со дня прекращения действия настоящего Договора. 
8.3. Стороны должны нести ответственность друг перед другом  за сохранность и неразглашение переданной информации, равно как и за использование ее кем-либо из представителей (работников) Сторон. 
В случае обнаружения разглашения информации Стороной или ее использования третьими лицами, виновная сторона обязуется принять необходимые меры к прекращению этих действий и без промедления уведомить об этом другую Сторону.
8.4. В случае разглашения информации, составляющей коммерческую тайну, виновная Сторона обязана возместить нанесенный ущерб пострадавшей Стороне.
Документы и другие носители, содержащие информацию, составляющую коммерческую тайну, должны иметь гриф «Коммерческая тайна» с указанием ее обладателя..

9. ПОРЯДОК ИЗМЕНЕНИЯ, РАСТОРЖЕНИЯ ДОГОВОРА.
СРОК ДЕЙСТВИЯ ДОГОВОРА
9.1 Настоящий Договор имеет равную обязательную силу для каждой из Сторон.
9.2. Все изменения и дополнения к настоящему Договору  действительны лишь в случае, если они совершены в письменной форме и подписаны уполномоченными представителями Сторон. Все изменения и дополнения к настоящему Договору являются его неотъемлемой частью.
9.3. Настоящий Договор может быть расторгнут по соглашению сторон, по решению суда и в случаях, предусмотренных законодательством Российской Федерации.
9.4. Настоящий Договор вступает в силу с момента заключения Сторонами (за исключением случая, предусмотренного абзацем вторым настоящего пункта) и действует до полного исполнения Сторонами обязательств по настоящему Договору. 
              В случае, если сделка подлежит предварительному согласованию Покупателем с Государственной корпорацией по атомной энергии «Росатом», настоящий Договор вступает в силу не ранее получения Покупателем согласия Государственной корпорации по атомной энергии «Росатом» на его заключение.
9.5. Все обязательства Исполнителя по настоящему Договору должны быть исполнены не позднее «____» __________  2013г.

10. ПРОЧИЕ ПОЛОЖЕНИЯ
10.1. Ни одна из Сторон не может без письменного разрешения другой Стороны передавать свои права и обязательства по Договору третьим лицам.
10.2. Все споры и разногласия в связи с исполнением Договора, разрешаются путем переговоров. Если по результатам переговоров стороны не приходят к согласию, дело передается на рассмотрение Арбитражного суда Иркутской области.
	В случае заключения договора с организацией-поставщиком, подведомственной Государственной корпорации по атомной энергии «Росатом», настоящий пункт читать в следующей редакции: «Все споры и разногласия или требования, возникающие из настоящего договора или в связи с ним, в том числе касающиеся его исполнения, нарушения, прекращения или недействительности, подлежат разрешению в Третейском суде для разрешения экономических споров при Частном учреждении «Центр третейского регулирования и правовой экспертизы» в соответствии с его регламентом. Решение Третейского суда является окончательным».
10.3. Договор составлен в двух экземплярах, имеющих равную юридическую силу, по одному экземпляру для каждой Стороны и содержит приложение:
10.4.Исполнитель гарантирует Заказчику, что сведения в отношении всей цепочки собственников и руководителей, включая бенефициаров (в том числе конечных), Исполнителя, представленные им в рамках запроса предложений (далее – Сведения), являются полными, точными и достоверными.
	При изменении Сведений Исполнитель обязан не позднее пяти (5) дней с момента таких изменений направить Заказчику соответствующее письменное уведомление с приложением копий подтверждающих документов, заверенных нотариусом или уполномоченным должностным лицом Исполнителя.
	Исполнитель настоящим выдает свое согласие и подтверждает получение им всех требуемых в соответствии с действующим законодательством Российской Федерации (в том числе, о коммерческой тайне и о персональных данных) согласий всех упомянутых в Сведениях, заинтересованных или причастных к Сведениям лиц на обработку предоставленных Сведений Заказчиком, а также на раскрытие Заказчиком Сведений, полностью или частично, компетентным органам государственной власти (в том числе, Федеральной налоговой службе Российской Федерации, Минэнерго России, Росфинмониторингу, Правительству Российской Федерации), а также Госкорпорации «Росатом» и последующую обработку Сведений такими органами (далее – Раскрытие). Исполнитель освобождает Заказчика от любой ответственности в связи с Раскрытием, в том числе, возмещает Заказчику убытки, понесенные в связи с предъявлением Заказчику претензий, исков и требований любыми третьими лицами, чьи права были или могли быть нарушены таким Раскрытием.
	Исполнитель и Заказчик подтверждают, что условия настоящего Договора о предоставлении Сведений и о поддержании их актуальными признаны ими существенными условиями настоящего Договора в соответствии со статьей 432 Гражданского кодекса Российской Федерации.
	Если специальной нормой части второй Гражданского кодекса Российской Федерации не установлено иное, отказ от предоставления, несвоевременное и (или) недостоверное и (или) неполное предоставление Сведений (в том числе, уведомлений об изменениях с подтверждающими документами) является основанием для одностороннего отказа Заказчика от исполнения Договора и предъявления Заказчиком Исполнителю требования о возмещении убытков, причиненных прекращением Договора. Договор считается расторгнутым с даты получения Исполнителем соответствующего письменного уведомления Заказчика, если более поздняя дата не будет установлена в уведомлении.
10.5. Во всем остальном, не предусмотренном условиями договора, стороны руководствуются действующим законодательством Российской Федерации.
10.6. Стороны оговаривают вопрос о степени конфиденциальности передаваемой в рамках исполнения настоящего Договора информации, письменно уведомив другу друга о пометке конфиденциальности – «Для служебного пользования». Порядок защиты и доступа к конфиденциальной информации регламентируется соответствующими нормативными правовыми актами Российской Федерации.
10.7. Неотъемлемой частью настоящего Договора является:
- Технические требования (Приложение № 1 к настоящему договору).
- Смета (Приложение № 2 к настоящему договору)

11. БАНКОВСКИЕ РЕКВИЗИТЫ, АДРЕСА СТОРОН

	ИСПОЛНИТЕЛЬ:
	
	ЗАКАЗЧИК:

	
	
	ФГУП «Предприятие по обращению с радиоактивными отходами «РосРАО» (ФГУП «РосРАО»)
Юридический адрес: 119017, г. Москва, Большая Ордынка, д. 24
ИНН 4714004270, ОГРН 1024701761534
ПЛАТЕЖНЫЕ РЕКВИЗИТЫ:
Филиал «Сибирский территориальный округ» ФГУП «РосРАО»
ИНН/КПП 4714004270/381143002;
Почтовый адрес: 664022, г. Иркутск, ул.6-ая Советская, 20 
Телефон: (3952) 22-86-92, факс (3952) 24-58-42,
e-mail:info@rosrao.irk.ru
Расчетный счет: 405 028 105 183 500 001 62 
в Байкальском банке Сбербанка России г. Иркутска
к/с: 30101810900000000607.
БИК: 042520607

	____________________

__________________ Ф.И.О.
М. П.
	
	Директор филиала «Сибирский территориальный округ» ФГУП «РосРАО»

_________________ А. В. Павлов
М. П.


Приложение № 1 к Договору
№___________ от «____»______________ года
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1. ОБЩИЕ ПОЛОЖЕНИЯ
1.1. 	Наименование и условное обозначение работ.
Полное наименование работ: Выполнение работ по разработке документации и аттестации автоматизированной сети в филиале «Сибирский территориальный округ» ФГУП «РосРАО».
1.2. Наименование Заказчика и Исполнителя.
Заказчиком работ является филиал «Сибирский территориальный округ» ФГУП «РосРАО».
Исполнитель работ определяется по результатам проведения открытого конкурса.
1.3. Перечень документов, на основании которых выполняются работы.
Основанием для выполнения работ являются:
Федеральный закон «Об информации, информационных технологиях и о защите информации» (от 27 июля 2006 г. № 149-ФЗ).
Постановление Правительства Российской Федерации от 3 ноября 1994 г. 
№ 1233 «Об утверждении положения о порядке обращения со служебной информацией ограниченного распространения в федеральных органах исполнительной власти».
Руководящий документ. Автоматизированные системы. Защита от несанкционированного доступа к информации. Классификация автоматизированных систем и требования по защите информации (утверждён Решением председателя Государственной технической комиссии при Президенте Российской Федерации от 30 марта 1992 г.).
Руководящий документ. Защита от несанкционированного доступа к информации. Термины и определения (утверждён Решением председателя Государственной технической комиссии при Президенте Российской Федерации от 30 марта 1992 г.).
Руководящий документ. Специальные требования и рекомендации по технической защите конфиденциальной информации (СТР-К) (утверждён Приказом Государственной технической комиссии при Президенте Российской Федерации от 30 августа 2002 г. № 282-дсп).
Отраслевые требования по информационной безопасности Госкорпорации «Росатом» от 13 июля 2012 г.
Приказ Госкорпорации «Росатом» от 20 июня 2012 г. № 1/540-П-дсп «Об оценке видов информации ограниченного доступа при создании, модернизации и эксплуатации автоматизированных систем в защищённом исполнении и прикладных информационных систем».

2. НАЗНАЧЕНИЕ И ЦЕЛИ ПРОВЕДЕНИЯ РАБОТ
[bookmark: _Toc324419505][bookmark: _Toc340747436][bookmark: _Toc340766785][bookmark: _Toc340839743]2.1.	Назначение работ - разработка проектной и организационно-распорядительной документации, а также аттестация автоматизированной сети на соответствие требованиями по безопасности информации.
2.2.	 Цели проведения работ.
1) Приведение документации на автоматизированную систему в защищенном исполнении  организации (далее - АСЗИ) в соответствие отраслевым требованиям по информационной безопасности Госкорпорации «Росатом».
2) Проведение комплекса мероприятий по подготовке к аттестационным испытаниям и аттестация АСЗИ организации по классу защищенности 1Г.
3. УСЛОВИЯ ОПЛАТЫ И ПОРЯДОК ФОРМИРОВАНИЯ ЦЕН
3.1. Начальная (максимальная) цена – 905 000 (девятьсот пять тысяч) рублей, с учетом НДС. Стоимость работ слагается из стоимости оборудования по защите информации с доставкой, стоимости монтажа и настройки, а также с учетом расходов на оплату налогов, сборов и других обязательных платежей.
3.2.  Дата начала выполнения работ с момента заключения договора, дата окончания работ по истечении 75 дней с момента заключения договора.

4. ХАРАКТЕРИСТИКА ОБЪЕКТА ИНФОРМАТИЗАЦИИ
[bookmark: _Toc262550505][bookmark: _Toc297901751][bookmark: _Toc301962280][bookmark: _Toc323910232][bookmark: _Toc324419507][bookmark: _Toc340766789][bookmark: _Toc340839747]4.1. АСЗИ охватывает 1 (одну) площадку, расположенную в г. Иркутск, ул. 6-ая Советская, д.20.
4.2. АСЗИ содержит порядка 27 автоматизированных рабочих мест и 1 сервер.
4.3. В АСЗИ используются порядка 20 зарегистрированных съемных носителей информации.
4.4. Линии АСЗИ не имеют выхода за пределы контролируемой зоны  Заказчика; средства вычислительной техники и коммутационное оборудование АСЗИ также находятся в пределах контролируемой зоны.
4.5. Линии электропитания, заземления, телефонные линии и линии пожарной сигнализации не имеют выход за пределы контролируемой зоны.
4.6. В АСЗИ установлены и настроены все средства защиты информации, необходимые для соответствия системы требованиям класса защищенности 1Г, а именно:
· средства защиты от несанкционированного доступа;
· средства антивирусной защиты;
средства межсетевого экранирования.

5. [bookmark: _Ref260757029][bookmark: _Toc323910233]ОСНОВНЫЕ ТРЕБОВАНИЯ К ВЫПОЛНЕНИЮ РАБОТ
5.1.	Требования к аттестационной комиссии для проведения работ (услуг).
1) Аттестация должна осуществляться комиссией, формируемой аккредитованным ФСТЭК России органом по аттестации;
2)  количественный и персональный состав комиссии должен быть определен решением руководителя органа по аттестации, исходя из объемов и сроков выполнения работ (услуг), при этом учитывая нижеизложенные требования в части касающейся членов аттестационной комиссии;
3)  изменение состава действующей комиссии производить только по согласованию с начальником отдела безопасности филиала «Сибирский территориальный округ» ФГУП «РосРАО» и последующим представлением данных об изменении комиссии;
4)  до начала проведения аттестационных испытаний необходимо согласовать с заказчиком Программу испытаний и представить утверждённый список комиссии (п. 3.5 «Положения по аттестации объектов информатизации по требованиям безопасности информации, утверждённого председателем Гостехкомиссии России 25.11.1994).
5.2.	Требования к допуску и доступу комиссии для проведения работ (услуг).
1) каждому члену комиссии для доступа к информации ограниченного доступа ФГУП «РосРАО» необходимо иметь на руках документы, удостоверяющие их личность, предписание на выполнение работ (услуг);
2) Исполнитель должен заблаговременно представить Заказчику документы для входа, выхода членов комиссии, вноса и выноса оборудования:
· утверждённый список сотрудников (членов аттестационной комиссии),
· список оборудования, контрольно-измерительной аппаратуры, необходимой для проведения работ (услуг).
3)  мероприятия по проверке объектов информатизации Исполнитель проводит в соответствии с регламентом рабочего времени Заказчика.
5.3.	Требования к технологическому оборудованию (контрольно-измерительной аппаратуре), инструменту и технике безопасности.
1) комиссия должна быть обеспечена всеми необходимыми инструментами, контрольно-измерительной аппаратурой, средствами измерений, вспомогательным оборудованием, тестирующими средствами и расходными материалами для проведения работ (услуг) и должнаих использовать с соблюдением требований законодательства Российской Федерации и эксплуатационной документации;
2)  контрольно-измерительная аппаратура, инструменты должны находиться в распоряжении комиссии в технически исправном состоянии;
3)  контрольно-измерительная аппаратура должна быть поверена;
4)  при проведении работ (оказании услуг) комиссией должны быть соблюдены требования по мерам безопасности при работе с электроустановками, находящимися под напряжением до 1000 В, и выполнению монтажных работ;
5)  Исполнитель осуществляет доставку своих сотрудников и погрузочно-разгрузочные работы материальных средств к месту проведения работ самостоятельно.
5.4. Требования к отчётным документам (протоколы, заключения, аттестаты соответствия и т.д.) по результатам работы комиссии.
1) отчётные документы (протоколы, заключения, и т.д.) по результатам работ (услуг) аттестационной комиссии должны быть оформлены в строгом соответствии с требованиями ГОСТ и нормативных документов, указанных в п.1.3, и не должны содержать грамматических и орфографических ошибок;
2)  вся документация должна быть выполнена на русском языке и представлена Заказчику на бумажном носителе в формате А4 и в электронном виде на оптическом носителе (текстовые документы в формате Word 2007, схемы в формате Visio 2003);
3)  гриф отчётных документов должен соответствовать уровню конфиденциальности информации, содержащейся в документах;
4)  отчётные документы представляемые по результатам выполненных работ комиссии, не должны дублировать сведения, изложенные в других документах; во избежание таких ситуаций указывать только ссылку на эти документы (регистрационные номера документов);
5)  доставку (отправку) отчётных документов производить способом, исключающим возможность ознакомления с этой информацией третьих лиц.
5.5.	Требования к Исполнителю
1)  Исполнитель должен иметь следующие действующие лицензии:
· лицензию на деятельность по технической защите конфиденциальной информации;
· лицензию на проведение работ, связанных с созданием средств защиты информации;
· аттестат аккредитации органа по аттестации объектов информатизации ФСТЭК России;
· - лицензию Управления ФСБ России на осуществление работ с использованием сведений, составляющих государственную тайну;
· лицензию ФСБ России на осуществление деятельности по распространению шифровальных (криптографических) средств;
· лицензию ФСБ России на осуществление деятельности по техническому обслуживанию шифровальных (криптографических) средств;
· лицензию ФСБ России на осуществление предоставления услуг в области шифрования информации.
2)  Исполнитель обязан иметь все действующие нормативные правовые акты, руководящие, нормативно-методические и методические документы, ГОСТ, регламентирующие требования по вопросам технической защиты информации, и использовать их для информационного обеспечения проводимых работ;
3)	 Работы должны проводиться специалистами, имеющими высшее образование в области защиты информации или прошедшими необходимую переподготовку в области защиты информации.
5.6. 	Требования по обеспечению безопасности и режима конфиденциальности.
Заказчик и Исполнитель (далее - Стороны) обязуются обеспечивать конфиденциальность полученной друг от друга информации и не допускать ее разглашения. Сторонынесут ответственность за соблюдение этого требования в соответствии с законодательством Российской Федерации.
1)  Конфиденциальная информация, передаваемая Исполнителю в лице членов аттестационной комиссии в письменном виде или на ином материальном носителе, должна быть помечена реквизитами, позволяющими идентифицировать ее как конфиденциальную.
2)  Сторона, получающая конфиденциальную информацию, должна обеспечить защиту этой информации от несанкционированного использования, распространения или публикации.
3)  Проводимые Исполнителем мероприятия по аттестации автоматизированной сети должны быть безопасны для Заказчика и его имущества.
Исполнитель принимает меры по ограничению круга лиц, привлекаемых длявыполнения работ (услуг) на объектах Заказчика.
6. ТРЕБОВАНИЯ К СОСТАВУ И СОДЕРЖАНИЮ РАБОТ
Исполнитель при проведении работ должен выполнить следующие требования:
[bookmark: _Toc337134653]6.1. Требования к подготовке документации для предоставления АСЗИ к аттестации по требованиям безопасности.
В рамках подготовки АСЗИ организации к аттестации по требованиям безопасности должна быть проведена экспертиза  комплекта организационно-распорядительных документов, разработанных в соответствии с п. 1., Гл.2 Отраслевых требований по информационной безопасности Госкорпорации «Росатом».
6.2. Требования к составу и содержанию работ по подготовке к аттестации и проведению аттестационных испытаний АСЗИ.
При подготовке к аттестации Исполнителю необходимо выполнить следующие работы:
1) сбор и анализ исходной информации на объекте Заказчика;
2) разработка технического проекта на создание АСЗИ.
При проведении аттестации АСЗИ Исполнителю необходимо выполнить следующие работы:
1) разработка программы и методики аттестационных испытаний;
2) проведение анализа и оценки исходных данных и документации по защите информации в АСЗИ;
3) проверка соответствия исходных данных реальным условиям размещения, монтажа и эксплуатации технических средств, изучение технологического процесса обработки, передачи и хранения информации, анализ информационных потоков, определение состава использованных для обработки, передачи и хранения информации технических средств;
4) контроль эффективности организационных мер защиты информации на объекте Заказчика (проверка состояния организации работ и выполнения организационно технических требований по защите информации, оценка правильности классификации АСЗИ, оценка полноты и уровня разработки организационно-распорядительной, проектной и рабочей документации, оценка уровня подготовки кадров и распределения ответственности за выполнение требований по защите информации);
5) испытания АСЗИ, средств и систем защиты информации на соответствие требованиям защиты информации от несанкционированного доступа;
оформление отчётной документации и выдача аттестата соответствия (при положительном заключении).
7. ПОРЯДОК КОНТРОЛЯ И ПРИЕМКИ
7.1. Приём выполненных работ осуществляют представители Заказчика и Исполнителя с подписанием Акта сдачи-приёмки выполненных работ.


	От Заказчика:


_________________________ 
М.П.
	От Исполнителя:


__________________________ 
М.П.





Приложение № 2 к Договору
№___________ от «____»______________ года



СПЕЦИФИКАЦИЯ

 [Подготавливается на основе предложения победителя и требований Документации запроса предложений.] 







	От Заказчика:


_________________________ 
М.П.
	От Исполнителя:


__________________________ 
М.П.
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